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1. Bevezetés a halozattervezési
koncepciokba

1.1 A hal6zattervezés alapjainak feltarasa

1.1.1 A halozattervezés attekintése

A nagy- és a kisvallalatok szempontjabdl egyardnt kulcsfontossagl a megfelelé szamitdgépes és
informacids hdldézat, amely biztositia az emberek kozotti Osszekottetést, tdmogatja az
alkalmazdsokat és a szolgaltatasokat, valamint biztositja az Uzletvitelhez sziikséges erd&forrasok
elérését. A vallalatok napi igényeit csak az egyre 6sszetettebbé valé haldzatok képesek kielégiteni.

Halozati igények

Napjainkban az internet-alapu gazdasag gyakran megkoveteli az lgyfelek szdmdra nyujtott
szolgaltatasok biztositasat a nap 24 drdjaban, ami azt jelenti, hogy a vallalati hdlézatoknak
csaknem az id6 100%-aban rendelkezésre kell allniuk. Kell§ intelligencidaval kell rendelkezniiik,
hogy automatikus védelmet nyljtsanak a varatlan biztonsagi problémakkal szemben, valamint a
valtozé forgalmi terhelés esetén is biztositsak az alkalmazdsok kozel allandé valaszidejét. Gondos
tervezés és el6készités nélkil, csupdn sok-sok szamitégép 6sszekapcsolasaval létrehozott haldzat
ma mar nem nyujt megfelelé megoldast.

A j6 halozat létrehozasa

A jo halézat nem magatdl jon létre, hanem olyan haldzattervezék és technikusok kemény
munkajanak eredménye, akik a haldzati igények meghatarozasat kovetSen valasztjak ki a vallalat
sziikségleteinek leginkdbb megfelel6 megoldasokat.

1. 1épés: A pénziigyi és a mUszaki feltételek ellen8rzése

2. lépés: Az 1. |épésben meghatdrozott feltételekhez sziikséges szolgdltatasok és funkciok
meghatarozdasa

3. |épés: A haldzat készenlétének felmérése

4. |épés: A megoldas és a helyszinen torténé atvételi vizsgalat megtervezése

5. 1épés: A projektterv elkészitése

A hdldzati felhasznaldk altaldban nem gondolnak a hattérben m(ikodé haldzat sszetettségére. A
halézatot olyan dolognak tekintik, amely hozzaférést biztosit barmely id6ben a szamukra
szlikséges alkalmazasokhoz.

Halozati igények
A legtobb vallalat csupdn néhdany kévetelményt tdmaszt a halézataval szemben:

e A halézat — még meghibasodott dsszekottetések és berendezések, valamint tulterhelés
esetén is — folyamatosan lizemeljen.

e A hdlézaton megbizhatdan fussanak az alkalmazasok, és elfogadhatd legyen a valaszidé
barmely két allomas kozott.
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e A haldézat legyen biztonsagos. Védje a rajta athaladd adatokat, csakigy, mint a hozza
csatlakoztatott eszk6z6kon tarolt adatokat.

e A hdldzat legyen konnyen mddosithatd, ha a halézat novekedése vagy az Uzleti jellegl
valtozdsok ezt kivanjak.

e Mivel meghibdsodasok idénként el6fordulnak, a hibaelharitds legyen konnyd. A
problémak megtaldlasa és kijavitasa ne vegyen igénybe tul sok id6t!

Alapveté tervezési célkitlizések

Ha jobban szemiigyre vessziik, a fenti kovetelmények az aldbbi négy alapvet6 haldzattervezési
célkitizésnek feleltethet6k meg:

e bdbvithetGség

e rendelkezésre allas
e biztonsag

o felligyelhetGség

( Bévithetéség

Rendelkezésre éllas

Biztonsag

Feligyelhetdség

Az egyes fogalmakra kattintva tovébbi informéaciot kaphat a
halézati kovetelményekrél!

P

Bdovithetdség: A bbvithetd haldzati tervben nem okoz gondot Uj felhasznaldi csoportok és tavoli
telephelyek hozzdaddsa, valamint oly mdédon tdmogatja az uj alkalmazasokat, hogy ekdzben nem
befolyasolja a meglévé felhasznaldk szolgaltatasi szintjét.

Rendelkezésre allas: A nagy rendelkezésre alldsura tervezett halézat kdvetkezetes, megbizhatd
teljesitményt nyujt a nap 24 drajaban, a hét minden napjan. Ezen felll egyetlen G6sszekottetés
vagy berendezés meghibasodasa sem befolyasolhatja szamottevéen a haldzat teljesitményét.

Biztonsag: A biztonsagi funkcidkat bele kell tervezni a halézatba, nem pedig a kész halézathoz
utélagosan hozzdadni azokat. A biztonsagi eszkdzok, szlrék és tlzfal funkcidk helyének
megtervezése kulcsfontossagu a haldzati eré6forrasok védelméhez.

Feliigyelhet6ség: Nem szamit, hogy a kiindulé haldzati terv mennyire j6, a rendelkezésre alld
haldzati személyzetnek képesnek kell lennie a halézat karbantartdsara és tamogatdsara. A
tulsdgosan bonyolult vagy nehezen felligyelhet6 halézat nem képes eredményesen és hatékonyan
mdkodni.
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1.1.2 A hierarchikus haldzattervezés el6nyei

A négy alapvet6 tervezési célkitlizés megvaldsitdsdhoz a haldzatnak olyan architekturara kell
épllnie, amely a rugalmassagot és a ndvekedést egyarant lehet6vé teszi.

A hierarchikus hal6zattervezés

Haldzatépités sordn a hierarchikus tervezés segitségével az eszk6zok tobb, kiilonb6z6 haldzatba
sorolhatdk. A halézatok egymadsra épiilé rétegekre tagolddnak. A hierarchikus tervezési modell
harom alapréteget kilonboztet meg:

e Kozponti réteg — 6sszekottetést biztosit az elosztasi rétegbeli eszkdzok kdzott
e Elosztasi réteg — 0sszekottetést biztosit a kisebb, helyi haldzatok k6zott
o Elérési réteg — Osszekottetést biztosit a haldzati allomasok és a végberendezések szamara

Az egyszint(i halézatokkal szembeni el6nyok

A hierarchikus halézatok szdmos elénnyel rendelkeznek az egyszintl haldzattervezéssel szemben.
Ha egy egyszintl hdldzatot kisebb, jobban felligyelheté egységekre tagolunk, a helyi forgalom
helyi marad, kizardlag a mas haldzatokba irdnyulé forgalom keril a magasabb rétegekbe.

Az egyszintl halézatokban a masodik rétegbeli eszkdzok kevés lehetdséget kindlnak a szérasok
korlatozasara vagy a nem kivant forgalom sz(lirésére. Ahogy egyre tobb eszkdz és alkalmazas valik
az egyszintl haldzat részévé, a valaszid6 egyre romlik, mignem a haldzat hasznalhatatlanna valik.

A Cisco nagyvallalati architektura (Cisco Enterprise Architecture) hasznalataval a harom rétegbdl
allé hierarchikus terv tovabbi modularis részekre tagolhato, ahol az egyes modulok eltéré fizikai
vagy logikai 6sszekottetéssel rendelkezd terileteknek felelnek meg. Ezek a modulok egyuttal a
haldzatban elérhetd kilonféle funkcidkat is kijelolik. A modularitas biztositja a haldzati terv
rugalmassagat, valamint el&segiti a megvaldsitds és a hibaelharitas folyamatat. A modularis
haldzati terv fékuszdban az alabbi harom terdlet all:

e Vallalati telephely — Ez a teriilet tartalmazza az egy telephelyen vagy fidkirodan beldli
fliggetlen mikddéshez sziikséges haldzati elemeket.

o Kiszolgdléfarm — A vallalati telephely OsszetevGjeként az adatkdzpont kiszolgdléfarmja
védelmet nyudjt a kiszolgaldk er6forrasai szamadra, valamint redundans, megbizhaté és
nagysebességl Osszekottetést biztosit.

e Vallalati hatar — Ahogy a forgalom a telephely haldzatara érkezik, ezen a terileten zajlik a
kiils6 forrasokbodl szdrmazd forgalom szlirése és a forgalomiranyitds a vallalati haldzat
irdnyaba. Tartalmazza a vallalati telephely, valamint a tavoli telephelyek, felhasznaldk és
az internet kozotti hatékony és biztonsdgos kommunikacidhoz sziikséges 6sszes elemet.
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Cisco Vallalati Architekturak

Vallalati telephely Vallalati hatar WAN és internet
. . . .. Elektronikus
Epilet szint( hozzaférés gl "A" Intermet-
s 5 g ﬁ szolgaltato
Eplilet szint(i elosztasi A\
réteg / Internetcsatlakozas
' "B" ISP
: E ﬁ ] Vallalati helyi
Telephely gerince / = X telephely
WAN és Metro
ﬁ ﬁ \ Ethernet végponttdl- Al 25
I X I vegpontig tartéo VPN fg;g::l?m
Kiszolgalofarm és ﬁ Vallalati

adatkézpont

tavmunkas
; E a Tévoli elérés és VPN —— /
PSTN Q!
Halozati E §
felligyelet

Epiilet szintli hozzaférés: Ez a hozzaférési réteg 2. rétegbeli vagy 3. rétegbeli kapcsoldkkal
valésitja meg a sziikséges ports(irtiséget. Itt kerlilnek megvaldsitasra a VLAN-ok és az épllet
elosztdsi rétege felé vezetd tronkvonalak. Az épiilet elosztasi régegében elhelyezett kapcsoldk
fontos jellemzGje a redundancia.

Epiilet szint(i elosztasi réteg: Ez az elosztasi rétegbeli modul 3. rétegbeli eszkdzokkel valdsitja meg
az épllet szintl hozzaférést. Ebben a rétegben keriil megvaldsitdsra a forgalomirdnyitds, a
hozzaférés-vezérlés és a szolgaltatdsminGség (QoS). A redundancia elengedhetetlen ebben a
rétegben is.

Telephely gerince: Ez a gerincrétegbeli modul nagy sebességli kapcsolatot biztosit az elosztasi
réteg modulja, az adatkdzpont kiszolgaléfarmja és a vallalati hatar kozott. Ebben a rétegben a
redundancia, a gyors konvergencia és a hibat(irés all a tervezés kozéppontjaban.

Felligyelet: Ez a fontos teriilet felligyeli a teljesitményt azaltal, hogy monitorozza az eszk6zoket és
a halézat elérhet6ségét.

Kiszolgaléfarm: Ez a modul biztositja a gyors kapcsolatot és a védelmet a kiszolgaléknak. Ezen
teriileten a biztonsag, a redundancia és a hibattirés a legfontosabbak.

Vallalati hatar: Ez a modul terjeszti ki a vallalati szolgaltatdasokat a tavoli webhelyek felé, és teszi
lehetévé, hogy a vallaltat elérje az internetet és a partnerek szolgdltatasait. Ez a modul biztositja a
szolgdltatasminGséget (QoS), a haldzati szabalyok betartdsat, a szolgdltatasi szinteket és a
biztonsagot.
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A Cisco nagyvallalati architektira modularis keretrendszere az alabbi tervezési el6nyoket nyujtja:

e Olyan determinisztikus halézatot hoz létre, amely egyértelm( hatarokat definial az egyes
modulok kozott. Az igy |étrejové egyértelmd hatdrpontok segitségével a halézat tervezGije
mindig pontosan tudja, hogy a forgalom honnan szarmazik és merre halad.

e Azzal, hogy az egyes modulokat egymastdl fliggetlenné teszi, a tervezés folyamata is
konnyebbé valik, mivel a tervez§ kilon-kilon tud foglalkozni az egyes teriletek
igényeivel.

e Ahogy a haldzat egyre Osszetettebbé valik, a tervezd Uj funkcidkat ellaté modulokkal
bdévitheti azt. A keretrendszer a vallalat szdamdra a modulok egyszer( hozzdadasaval
biztositja a bévithetGséget.

e A hattérben mi{kodd haldzat megvaltoztatdsa nélkil lehetséges Uj szolgaltatdsok és

megoldasok hozzdadasa.

Véllalati telephely

1. éplilet 2. éplilet

Telephelyi internet
gerinchal6zat Tizfal  Web-  Egrfalom-
kiszolgalo iranyito
ﬁ QN Véllalati hatar
Klszolgalofarm iranyito
Altalanos atjaro
( Frame Relay
PSTN hal6zat
Tavmunkas otthoni
PC-je
K

Tavmunkas Fiokirodak

1.1.3 Halozattervezési modszerek

A nagyméreti haldzatok tervezési munkai normal esetben harom kilonalld [épésre tagolhatdk:
1. Iépés: A haldzati igények meghatdrozasa

2. lépés: A meglévl haldzat feltérképezése

3. lépés: A haldzati topoldgia és a megoldasok megtervezése

A halézati igények meghatarozasa

A haldzattervezd az uUgyféllel szorosan egylttmikddve dokumentdlja a projekt célkitlizéseit. A
célok altaldban két kategoridba sorolhatdk:

e Uzleti célok — Itt a fékusz arra helyezédik, hogy a héalézat miként teheti a vallalatot még
sikeresebbé.
e Technikai kovetelmények — Itt a fokuszban az all, hogy a technoldgia miként alkalmazhaté

a halézatban.
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A meglévd halozat feltérképezése

Ebben a l|épésben torténik a jelenleg meglévé hdldzattal és szolgaltatdsokkal kapcsolatos
informacidk 6sszegylijtése és elemzése. Sziikség van a meglévd haldzat funkcionalitasanak és az Uj
projektben rogzitett célkitlizések Osszevetésére. A tervezd hatarozza meg, hogy barmely
berendezés, infrastruktura vagy protokoll tovabbra is hasznosithatd-e, valamint azt, hogy milyen
Uj berendezések és protokollok sziikségesek a terv megvaldsitasahoz.

A halézati topolégia megtervezése

Az egyik kozkedvelt haldzattervezési stratégia a fentrdl lefelé haladd megkdzelités, melyben
el6szor a haldzati alkalmazasok és szolgaltatasok koérét hatarozzuk meg, majd a haldzatot ennek
megfelel6en tervezziik meg.

Amikor egy terv elkésziil, a fentrél lefelé haladd mddszer segitségével egy prototipus létrehozasa

s

vagy egy alapos vizsgdlat sziikséges. Ezzel mar a tényleges megvaldsitdst megel6z6en tesztelhetd,
hogy az U] tervben szerepl6 funkcidk az elvardasoknak megfelel6en mikodnek-e.

Szerveznink kell egy
taldikozot a
halgzattervez8ink és az
Onék informatikai vezetdje
K6z0t, hogy informéciot
oyljtsink a jelenlegi haldzatl
, infrastruktirdval
Milyen (izleti célokat kivan kapcsolatban.
eiémi a halozat fejlesztésével?

A haldzattervezdk altal elkovetett gyakori hiba, hogy rosszul mérik fel a halézattervezési projekt
méretét.

A projekt méretének meghatarozasa

Az igények Osszegyljtése soran a tervezé meghatarozza az egész hdaldzatot érint6, valamint annak
csak egy-egy részével kapcsolatos kérdéseket. Annak, hogy egy projekt volumene meghaladja az
eredeti becsléseket gyakran az az oka, hogy egy konkrét igény hatdsait nem jél mérte fel a
tervezd. Egy ilyen tévedés nagymértékben megnodvelheti az Uj terv megvaldsitasanak koltségét és
idejét.

A halézat egészét érintd kérdések
Az egész haldzatot érint6 haldzati igények kozott szerepel:

e Uj halézati alkalmazdsok hozzdadasa, valamint a meglévé alkalmazasok nagymértékdi
madositasa. llyen valtozas lehet példaul az adatbazis- és DNS-szerkezet mddositasa.

e A haldzati cimzés hatékonysaganak novelése és az iranyitdprotokoll megvaltoztatasa.

e Uj biztonsagi intézkedések bevezetése.

e Uj halézati szolgaltatasok (pl. hangétvitel, tartalomszolgaltaté halézat vagy taroldhalézat)
hozzdadasa.

e Kiszolgdlok athelyezése az adatkdzpont kiszolgaléfarmjaba.
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A halézatnak csak egy részét érint6 kérdések
A haldzatnak csupdn egy részét érinté igények kozott szerepel:

e Azinternetkapcsolat javitdsa és a savszélesség bévitése.

o Azelérésiréteg LAN kabelezésének korszer(sitése.

e Redundancia biztositasa a kulcsfontossagu szolgaltatasokhoz.
o Vezetéknélkili hozzaférés biztositasa a kijelolt terileteken.

e A WAN sdvszélességének bévitése.

A fenti igények nem feltétlendl érintenek sok felhasznaldt vagy igényelnek tul sok valtoztatdst a
mar lUzemelS berendezésekben. El6fordulhat, hogy a meglévé halézaton tervezett valtoztatdsok
egyaltaldan nem zavarjdk a normal hdlézati mikodést a felhasznaldk dont6 tobbségénél. Ez a
modszer csokkenti a leallassal jaré koltségeket, valamint felgyorsitja a haldzati bévités
megvaldsitasat.

1.2 A mag réteg (Core Layer) tervezési koncepcidinak feltarasa

1.2.1 Mi torténik a kozponti rétegben?

A kozponti réteget gerinchalézatnak is nevezziik. A kézponti réteghez tartozé forgalomiranyitok és
kapcsoldk nagysebességl Osszekottetést biztositanak. A vallalati LAN-okban a kozponti réteg
biztositja az 6sszekottetést tobb épllet és telephely k6zott, valamint a kiszolgaléfarm iranyaba. A
kozponti réteg részét képezi egy vagy tobb olyan kapcsolat a vallalati hatdr eszkdzeivel, melyek az
internethez, a virtudlis maganhalézatokhoz (VPN-ekhez), az extranet-ekhez és a WAN-hoz torténé
hozzaférést biztositjak.

A kozponti réteg alkalmazasa csdkkenti a haldzat komplexitdsat, konnyebbé teszi a felligyeletet és
a hibaelharitast.

A kozponti réteg céljai

A kozponti réteg lehet6vé teszi a hdldzat két szegmense kozotti hatékony, nagysebességl
adataramlast. A kozponti réteg elsGdleges tervezési céljai az aldbbiak:

e 100%-os rendelkezésre allas biztositasa
e Az atviteli teljesitmény maximalizaldsa
e A haldzat ndvekedésének elGsegitése

A kozponti réteg technoldgiai
A kozponti rétegben alkalmazott technoldgiak kozott szerepelnek az alabbiak:

e Forgalomiranyiték vagy olyan tobbrétegl kapcsoldk, amelyek egy eszkdzben valdsitjak
meg a forgalomiranyitast és a kapcsolast.

e Redundancia és terheléselosztas.

o Nagysebességli és 6sszevont kapcsolatok.
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e Olyan jol méretezhetd és gyorsan konvergald iranyitéprotokollok, mint példaul az EIGRP
(Enhanced Interior Gateway Routing Protocol, tovabbfejlesztett belsé atjaré iranyito
protokoll) és az OSPF (Open Shortest Path First, legrévidebb at) protokoll.

Redundans 6sszekottetések

A redundans 6sszekottetések alkalmazdsa a kdzponti rétegben lehetévé teszi, hogy hiba esetén a
haldzati eszk6zok alternativ Utvonalat taldljanak az adatkildéshez. Amennyiben 3. rétegbeli
eszkozok kerilnek a kozponti rétegbe, a redundans Osszekottetések terheléselosztasra is
hasznalhatok a tartalékdtvonal funkcid biztositdsa mellett. Az egyszint(i, csak a 2. rétegre
korlatozdédd haldzati tervben az STP (Spanning Tree Protocol, feszitéfa protokoll) egészen addig
letiltja a redunddns Osszekottetéseket, amig egy elsédleges kapcsolat meg nem hibdsodik. Az STP
ilyen viselkedése nem teszi lehetévé a terheléselosztast a redundans 6sszekottetéseken.

A halé topoldgia

A legtobb haldzat kozponti rétege teljes hald vagy részleges hald topoldgia szerint van kdbelezve.
Teljes hald topoldgia esetében minden eszkdz 6ssze van kotve az 6sszes tobbivel. Habar a teljes
halé topoldgia egy teljesen redunddns hdldzat el6nyeit kindlja, kabelezésik és felligyeletiik
nehézkes, és altaldban sokba keriil. Nagyobb telepitések esetében egy mddositott részleges haléd
topoldgiat haszndlnak. Részleges halé topoldgia esetében minden eszkoz legalabb két masikkal
van 0sszekotve, igy elegend6 redundanciat biztosit a teljes halé tulzott 6sszetettsége nélkil.

ia a halé

Epilet Epilet Epillet

2. rétegbeli

Elérési kapcsold

3. rétegbeli
kapcsolo

Elosztasi

3. rétegbeli kapcsolt
**. | gerinchalézat

Kiszolgalofarm Kiszolgaléfarm

Gigabites Ethernet vagy gigabites EtherChannel
----------- Ethemnet vagy FastEthernet
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1.2.2 Prioritasok a haldzati forgalomban

A meghibasodasok elkeriilése

A hdlézattervezének torekednie kell arra, hogy haldzat ellenalld legyen a meghibdsoddasokkal
szemben, és egy esetleges meghibasodas esetén gyorsan helyredlljon a normal mdkodés. A
kozponti forgalomiranyitdk és kapcsoldk tartalmazhatnak:

o kett6s tdpellatdst és hitést
e modularis kialakitasu készulékhazat
e tovabbi felligyeleti modulokat

A redunddans OsszetevGk novelik a koltségeket, de altalaban megérik a befektetést. A kdzponti
rétegbeli eszkozoknek lehetdség szerint Gzem kozben cserélheté (hot-swappable) dsszetevékkel
kell rendelkeznitik. Az Gzem kozben cserélhet§ Osszetev6k az eszk6z aramtalanitasa nélkdl

//////

haldzati szolgaltatdasokban bekovetkez6 zavart.

A nagyvallalatok gyakran alkalmaznak generatorokat és nagy teljesitményld sziinetmentes
tapegységeket (UPS), amelyek jelentfs haldozati meghibasodasokat akadalyoznak meg a kisebb
aramkimaradasok esetén.

Az emberi hibalehetdség csokkentése

A hdldézati meghibasoddsokhoz emberi hibdk is hozzdjarulnak. Sajnos, a redunddns
Osszekottetések és berendezések alkalmazasa nem kiisz6bdli ki ezt a problémat. Szamos haldzati
hiba oka az Uj berendezések nem kell6 alapossaggal megtervezett, tesztelés nélkili hozzaadasa és
frissitése. Laboratdriumi kornyezetben torténd el6zetes tesztelés nélkiil soha ne végezziink

sz

A kozponti réteg meghibdsoddasai széleskorl lealldsokhoz vezethetnek, ezért kulcsfontossagu,
hogy el6zetesen elkésziiljenek a valtoztatasok joévahagydsanak, tesztelésének, telepitésének és
dokumentaldsdnak mikéntjét rogzité irdsos iranyelvek és cselekvéstervek. Mindig legyen egy
visszalépési stratégiank, amellyel a sikertelen valtoztatasok esetén a haldzat az el6z6 dllapotba
visszaallithatd!

A halozati leallasok okai

40%-ban emberi hiba

40%-ban alkalmazashiba
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1. Bevezetés a haldzattervezési koncepcidkba cisco

1.2.3 A halozati konvergencia

A kozponti réteg irdnyitdprotokolljanak kivalasztasa a halézat méretétdl, valamint a rendelkezésre
allé redundans OsszekottetésektSl és utvonalaktdl fligg. A protokoll kivalasztdsanak egyik f6
szempontja, hogy kapcsolat- vagy eszkdzhiba esetén mennyi id6 alatt képes a helyreadllitasra.

Konvergencia

Egy haldzat akkor van konvergadlt allapotban, ha az Osszes forgalomiranyité teljes és pontos
informdacidval rendelkezik a haldzatrél. Minél kisebb a konvergenciaid6, a haldzat anndl
gyorsabban tud reagdlni a topoldgiaban bekovetkezett valtozasokra. A konvergencidhoz sziikséges
id6t befolydsold tényez6k kozott szerepel:

e Az asebesség, amellyel az utvonalfrissitések elérik a halézat 6sszes forgalomiranyitéjat.
e Az egyes forgalomiranyitok 4altal a legjobb uUtvonal meghatdrozasahoz elvégzett
szamitasok ideje.

Az iranyitoprotokoll kivalasztasa

A legtdbb dinamikus irdnyitoprotokoll elfogadhatd konvergenciaid6t kindl a kisebb halézatokban.
A nagyobb hdlézatokban a RIPv2-h6z hasonld protokollok tulsagosan lassan konvergalnak egy
Osszekottetés meghibasoddasa esetén, igy nem tudjak megakadalyozni a hdldzati szolgaltatasokban
bekdvetkezd zavart. Altaldnossagban elmondhatd, hogy a nagyobb halézatok esetében az EIGRP
és az OSPF nyujtja a legstabilabb forgalomiranyitasi megoldast.

Tervezési szempontok

A legtobb halézat dinamikus és statikus Utvonalak kombinaciéjat hasznalja. A hdlézattervez6nek
mérlegelnie kell, hogy mennyi Utvonal szlikséges annak biztositdsdhoz, hogy az 6sszes célhaldzat
elérhetd legyen. A nagyméretd irdnyitotablak jelentésen megndvelik a konvergenciahoz sziikséges
id6t. A haldzati cimkiosztas tervezése és a kiilonb6z6 szinteken torténd cimosszevonasi stratégiak
befolyasoljak, hogy az iranyitdprotokoll mennyire jol reagal egy esetleges meghibdsodasra.

1.3 Az elosztasi réteg (Distibution Layer) tervezési koncepcidinak
feltarasa

1.3.1 Mi torténik az elosztasi rétegben?

Az elosztdsi réteg irdnyitdsi hatart képez a hozzaférési és a kozponti réteg kozott, ugyanakkor
kapcsolddasi pontként is szolgal a tavoli telephelyek és a kozponti réteg kozott.

Az elosztasi rétegben torténd forgalomiranyitas

Az elérési réteg dltaldban 2. rétegbeli kapcsolasi technoldgiat alkalmaz, mig az elosztasi réteg
altaldban 3. rétegbeli eszkdzoket haszndl. Az elosztdsi rétegben talalhatdé forgalomiranyitdk és a
tobbrétegli kapcsolok szamos kulcsfontossagu funkcidt biztositanak, amelyek segitenek a haldzati
célkitlizések megvaldsitasaban. llyen cél lehet:

e Az adatfolyamok szlirése és felligyelete.
o Hozzaférés-vezérlési irdnyelvek érvényesitése.
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1. Bevezetés a haldzattervezési koncepcidkba cisco

e Utvonal-6sszevonas, miel6tt az Utvonalak hirdetése megtorténne a kdzponti réteg felé.

e A kozponti réteg elszigetelése az elérési rétegben bekovetkezd meghibasodasoktol és
zavaroktol.

o Azelérési réteg VLAN-jai kdzotti forgalomiranyitas.

Az elosztdsi rétegbeli eszk6zok végzik a varakozasi sorok kezelését, valamint a forgalom prioritas
szerinti varakozasi sorokba rendezését, még a telephely gerincén térténd atvitel eldtt.

( internet ( internet )

Kozponti

Elosztasi

Tronkok

Tronkvonalakat altaldban az elérési és az elosztasi réteg eszkozei kozott kell beallitani. A tronkok
haszndlatanak célja, hogy ugyanazon az 0Osszekottetésen keresztlil tobb VLAN-hoz tartozd
forgalom haladhasson at. A tronkvonalak tervezésekor a haldzattervezének figyelembe kell vennie
az altalanos VLAN stratégiat, valamint a halézati fogalom dsszetevdit.

Redundans 6sszekottetések

Amennyiben az elosztasi réteg eszkozei kdzott vannak redundans 6sszekottetések, az eszk6zokon
bedllithatd, hogy a forgalmi terhelést szét lehessen osztani az Osszekottetések kozott. A
terheléselosztas megndveli az alkalmazasok szdmara rendelkezésre alld savszélességet.

Az elosztasi réteg topoldgidja

Az elosztdsi réteg kabelezése altaldban részleges hald topoldgia szerint torténik, amely elegendé
redunddns Utvonalat biztosit ahhoz, hogy a haldzat kibirjon egy kapcsolat- vagy eszkozhibat. Az
elosztdsi réteg egyazon huzalozasi kdzpontjdban vagy adatkdzpontjdban elhelyezett eszkozei
kozott altaldban gigabites 6sszekottetéseket hasznalnak. Az egymastdl nagyobb tavolsagra 1évé
eszkozok esetében optikai kabelt haszndlnak. A tobb, nagy sebességl optikai kapcsolatot
tdmogatd kapcsoldk dra magas lehet, igy gondos tervezés sziikséges, hogy a kivant sdvszélesség és
redundancia biztositasahoz elegend6 optikai port alljon rendelkezésre.

12



1. Bevezetés a haldzattervezési koncepcidkba cisco

Tronk- és
redundans

1.3.2 A halozati hiba hatasanak korlatozasa

Hibatartomany alatt a haldzatnak azt a részét értjik, amely érintett egy eszkéz vagy haldzati
alkalmazas meghibdsoddasakor.

A hibatartomany méretének behatarolasa

Mivel a halézat kozponti rétegében bekovetkezé hibak hatdsa a legnagyobb, a hdlézattervezé
gyakran inkabb a hibamegel6zésre helyezi a hangsulyt. Ez a hozzaallas azonban nagymértékben
megnovelheti a hdldézat megépitésének koltségeit. A hierarchikus tervezési modell szerint a
legegyszeribb és legolcsébb megoldas a hibatartomany elosztasi rétegben térténd kontrollalasa,
mivel ott a hibdk kisebb terilletet, ennél fogva kevesebb felhaszndlét érintenek. Amennyiben az
elosztdsi rétegben 3. rétegbeli eszkdzoket alkalmazunk, mindegyik forgalomiranyité atjaroként
szolgdl az elérési réteg korlatozott szamu felhasznaldja szamara.

Kapcsoldblokkok hasznalata

A forgalomirdnyitdk és a tobbrétegl kapcsoldk altaldban parosaval vannak telepitve, az elérési
réteg kapcsoldi pedig egyenletesen oszlanak el kdzottiik. Ezt az elrendezést éplileti- vagy csoport-
kapcsoldblokknak is nevezziik. Minden kapcsoldblokk egymdstdl fliggetlenil muikodik,
megakadalyozva ezzel a haldzat ledllasat egy eszkdz meghibasodasa esetén. Ebben az esetben
még egy teljes kapcsoldblokk hibdja sem érint jelentGs szamu végfelhasznalot.
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1.3.3 Redundans halézatok épitése

A ledllasi id6 csokkentése érdekében a haldzattervez6nek redundanciat kell alkalmaznia a
halézatban.

Redundancia az elosztasi rétegben

Az elosztdsi réteg eszkdzei redundans 6sszekottetésekkel rendelkeznek az elérési réteg kapcsoldi
és a kozponti réteg eszkozei felé. Kapcsolat- vagy eszkdzhiba esetén ezen 0Osszekottetések
alternativ Utvonalat biztositanak. Az elosztdsi rétegben alkalmazott megfelelS irdnyitéprotokoll
esetén a 3. rétegbeli eszkdz6k gyorsan reagalnak a kapcsolathibakra, igy nem befolyasoljak a
haldzat mikodését.

Amig az STP nincs engedélyezve, a 2. rétegbeli kapcsoldk felé biztositott tobbszords kapcsolat
instabil viselkedést eredményezhet. STP nélkil egy 2. rétegbeli haldzat redundans dsszekottetései
sz6rasi vihart okozhatnak, mivel a kapcsoldk nem képesek megjegyezni az érintett portokat, igy
végll a forgalom szétarad a kapcsoldkon keresztiil. Az STP az a redunddns Gsszekottetések
tiltdsaval garantdlja, hogy két eszkoz kozott csak egyetlen aktiv utvonal legyen. Amennyiben az
egyik kapcsolat meghibasodik, a kapcsold Ujraszamolja a feszit6fa-topoldgidt, majd automatikusan
hasznalni kezdi a tartalék 6sszekottetést.

Az |EEE 802.1w szabvanyban definialt gyors feszit6fa protokoll (Rapid Spanning Tree Protocol,
RSTP) az IEEE 802.1d technoldégian alapul, és jelentdsen felgyorsitja a feszitéfa Ujraszamolasat.

_—
Szérasos csomaga —_—
Szérésos csomag a PC1-rél — - - - Sk
PC1-rél | Egyetlen, STP altal lezart port
( megsziinteti a hurkot, és
Hurkot tartalmazo halézat, mely szérasi viharhoz .
(elarasztasos szorasok) vezet. ] QS megallitja az elarasztasos

PC1 szorasokat.

lfsTP haszna‘latévm] STP nelkal STP hasznalataval

Ha nagy forgalmat bonyolité vallalati kiszolgalé csatlakozik a kapcsold egyik portjahoz, és az STP

Ujraszamoldsra kényszertil, a kiszolgalé 50 masodpercig elérhetetlenné valik. Elképzelni is nehéz,
hogy az adott id6szakban mennyi tranzakcid vész el.

Stabil hdlézatokban az STP Ujraszamoldsok nem tul gyakoriak. Instabil haldézatban fontos a
kapcsoldk stabilitasanak és konfiguracid valtozasainak ellenérzése. Az STP Ujraszamolasok egyik
leggyakoribb oka a kapcsolé hibds tapellatdsa. A hibas tapelldtads az eszkdz vdratlan Ujraindulasat
eredményezheti.
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1.3.4 Forgalomsziirés az elosztasi rétegben

A hozzaférési lista (ACL) az elosztasi rétegben hasznalhatd eszkdz, amellyel korlatozhatd a
hozzaférés, és megakadalyozhatd a nem kivant forgalom kézponti haldzatba jutasa. Az ACL olyan
feltétellista, amellyel ellenérizheté a forgalomirdnyitd valamelyik interfészén athaladé hdldzati
forgalom. Az ACL-utasitdsokkal azonosithatok az engedélyezni vagy elutasitani kivant
csomagtipusok.

A halézati forgalom sziirése

A haldzati forgalom szliréséhez a forgalomiranyité minden csomagot megvizsgal, majd az ACL-ben
meghatdrozott feltételek alapjan tovabbitja vagy torli azt. A kiilonb6z6 célokra eltérd tipusu ACL-
ek léteznek. A normdl ACL kizardlag a forrascim alapjan képes sz(rni, mig a kiterjesztett ACL tobb
feltétel alapjan is végezhet szlirést. llyen feltétel példaul:

e aforrascim

e acélcim

e aprotokollok

e aportszamok vagy alkalmazasok

e acsomag egy mar felépilt TCP adatfolyam része-e

Mind a normal, mind pedig a kiterjesztett ACL megadhatd szdmozott vagy nevesitett hozzaférési
listaként.

Osszetett ACL-ek

A normal és kiterjesztett ACL-ek szolgdlhatnak mas, sokkal 6sszetettebb ACL tipusok alapjaul. A
Cisco 10S szoftver haszndlatdval harom 0Osszetett ACL-m(ikddési mod allithatd be: dinamikus,
reflexiv és id6 alapu.

Dinamikus ACL - megkoveteli a felhaszndlétél, hogy telnetkapcsolatot Iétesitsen a
forgalomirdnyitéval és hitelesitse magat. A hitelesitést kdvet6en a felhaszndlétél szarmazod
forgalom engedélyezve lesz. A dinamikus ACL-t néha ,zar és kulcs” névvel illetik, mivel a
hozzaférés megszerzéséhez a felhasznalénak be kell jelentkeznie.

Reflexiv ACL — engedélyez minden kimené forgalmat, ugyanakkor a bejové forgalmat kizardlag az
ezekre az engedélyezett kérésekre érkezett valaszokra korldtozza. Ez hasonlé a kiterjesztett ACL-
utasitdsokban haszndlt established kulcsszéhoz azzal a kiilénbséggel, hogy ez a tipus a TCP-n kivil
az UDP és ICMP forgalmat is vizsgalja.

Id6-alapu ACL — engedélyezi vagy tiltjia a nap adott id6szaka vagy a hét adott napja alapjan
meghatarozott forgalmat.

Az ACL-ek elhelyezése

Egy adott interfészen a forgalomirdnyitdba beérkezé forgalmat befelé irdnyitott sz(ir6 ACL-el, a
kimené forgalmat pedig kifelé irdnyitott sz(ré ACL-el szlrjik. A kivant eredmények eléréséhez a
haldzattervezének kell meghatdrozni az ACL-ek helyét haldzatban.
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Amennyiben nincs miikédé
ACL, a 192.168.11.0/25

Minden forgalom a
192.168.11.0/25
halozatbol

Ha egy normal ACL-t
helyezlnk ide, a

FTP és Telnet a
192.168.11.55-r6l A 192.168.11.0/25 haldzathol
minden forgalom tiltva lesz, a
192.168.11.55 cimen
talalhaté H1 allomasrol
szarmazo Telnet és FTP-

forgalom kivételével.

Ha egy kiterjesztett ACL-t
helyeziink ide, a Telnet és

192.168.11.0/25 | | 192.168.30.025

192.168.11.55

Nincs ACL Normal ACL Kiterjesztett ACL
[
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Az aldbbi lista roviden attekinti a hozzaférési listak (ACL-ek) tervezési és alkalmazasi szabalyait.

e Interfészenként, irdnyonként és protokollonként csak egy ACL adhaté meg.

e A normal ACL-eket a célhoz a lehet6 legkdzelebb kell alkalmazni.

o AKkiterjesztett ACL-eket a forrashoz a lehet6 legkozelebb kell alkalmazni.

e A kimend és a bejovd jelz6ket ugy kell hasznalni, mintha a forgalomiranyité belsejébdl
néznénk a portokat.

e Az utasitdsok feldolgozdsa sorban, a lista tetejétsl az alja felé haladva torténik, amig a
forgalomiranyité egyezést nem taldl. Ha nincs egyezés, a forgalomiranyité eldobja a
csomagot.

e Minden ACL végén egy implicit "deny any" szabdly talalhatd, amely nem jelenik meg a
beallitasok listazasakor.

e A hozzaférési listak utasitdsait a specifikusabbaktél az altaldnosabbak felé haladva kell
megadni. Az egyes allomasokra vonatkozd tiltasokat kell el6szé6r megadni, a csoportokra
vonatkozo vagy dltaldnos szlirGket utolséként kell elhelyezni.

o Els6ként az egyezési feltétel vizsgalata torténik meg. Kizardlag egyezés esetén vizsgdlja
meg, hogy "engedélyezésrdl" vagy "tiltasrdl" van szo.

e Soha ne dolgozzunk aktivan miikédé ACL-lel!

e ElGszor szovegszerkeszt6 segitségével készitsik el a muikodést felvazold megjegyzéseket,
a tényleges végrehajté mliveleteket csak ezt kovetéen irjuk meg!

o Alapértelmezés szerint az Uj sorok mindig a hozzaférési lista végére kertiilnek. A no access-
list x parancs a teljes listat torli.
az elutasitott csomagok forrdsainak, majd eldobjak a csomagokat.

o Az ACL-ek torlésénél koriltekint&en kell eljarni, mivel a szlirési folyamat azonnal leall.

e Akimend szlir6k nem vonatkoznak a helyi forgalomiranyitdrdl kiindulé forgalomra.

1.3.5 Iranyitoprotokollok az elosztasi rétegben

Az elosztasi rétegben végbemend masik fontos feladat az Utvonal 6sszevonas, mas néven utvonal
0sszefogds vagy szuperhaldzat-szamitas.

Utvonal dsszevonas

Az Utvonal 6sszevonds szamos elGnyt biztosit a haldzat szamara. llyen példaul:

e Az iranyitotablaba tobb mas atvonalat képvisel6 egyetlen atvonal keriil, s igy az
irdnyitétabla kisebb méretd lesz.

e Kevesebb iranyitasi frissitésbdl szarmazo forgalom jelenik meg a halézaton.

e Csokken a forgalomiranyitd terhelése.

Az 0Osszevonds manudlisan és automatikusan is végezhet6, a hdlézatban hasznalt
irdnyitoprotokolloktdl fliggden.

Az osztaly nélkili irdanyitoprotokollok (pl. RIPv2, EIGRP, OSPF és IS-IS) utvonal-6sszevondasaban
szerepl6 haldzatcimek tetsz6leges hatarra eshetnek.
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Az osztaly alapu irdnyitéprotokollok (pl. RIPv1l) automatikusan 6sszevonjak az Utvonalakat az
osztalyos haldzati hataron, de nem tamogatnak semmilyen egyéb hatarra es6é 6sszevonast.

Osztaly nélkili forgalomiranyitas

172.16.0.0/16

so/en

DCE Egyedi utvonalak
172.16.0.0/16
172.17.0.0/16
172.18.0.0/16
172.19.0.0/16

$S0/0/0
172.18.0.0/16

172.17.0.0/16

S0/0/0
DCE

172.19.0.0/16

$0/01 10.1.0.0/16
Fa0/0

Fa0/1

Egyedi utvonalak Osszevont tvonalak

Osztaly nélkili forgalomiranyitas

172.16.0.0/16

soror1
S0/0/0 DCE
172.18.0.0/16
Osszevont Gtvonalak

172.16.0.0/14

172.17.0.0/16

$0/0/0
DCE

so/01 10.1.0.0/16
Fa0/0

172.19.0.0/16

Fa0/1

Egyedi utvonalak Osszevont utvonalak

1.4 Az elérési réteg (Access Layer) tervezési koncepcidinak feltarasa

1.4.1 Mi torténik az elérési rétegben?

Az elérési réteg képezi a haldzat hatarat, ahol a végberendezések csatlakoznak. Az elérési réteg
szolgdltatasait és eszkozeit a telephely, az 0sszes tavoli telephely és kiszolgdléfarm, valamint a
vallalati hatdr mindegyik épliletében elérhetévé kell tenni.

Az elérési réteg kialakitasanak fizikai szempontjai

Egy telephely infrastrukturdjanak elérési rétege 2. rétegbeli kapcsolasi technoldgiat alkalmaz a
haldzati kapcsolat biztositdsdhoz. Az elérés torténhet allandd, vezetékes infrastruktiran vagy
vezetéknélkiili hozzaférési pontokon keresztiil. A rézvezetéken keresztili Ethernet tavolsagbeli
korlatokat szab, igy egy telephelyi infrastruktira hozzaférési rétegének tervezésénél az egyik
elsédleges szempont a berendezések fizikai elhelyezése.
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Huzalozasi k6zpontok

A huzalozasi kbzpont lehet egy szekrény vagy egy kisméret( tdvkozlési helyiség, amely az éplleten
vagy éplletszinten bellli kdbelezés végpontjaul szolgdl. A huzalozdsi kdozpont helye és fizikai
mérete a haldzat méretétdl és bovitési terveitdl fligg.

A huzalozasi kozpont berendezései biztositjak a tapellatast a végberendezések (pl. IP-telefonok és
vezetéknélkiili hozzaférési pontok) szamdra. Szamos elérési rétegbeli kapcsolé tdmogatja az
Ethernet haldzat altal biztositott aramellatast (Power over Ethernet, PoE).

A tipikus huzalozdsi kozponttal ellentétben, a kiszolgaléfarmon vagy adatkdézponton belil az
elérési rétegbeli eszkdzok altaldban redunddns, tobbrétegl kapcsoldk, amelyek kombindljak a
forgalomiranyitds és a kapcsolds képességét. A tobbrétegl kapcsoldk a tlizfal és behatolasvédelmi
funkciok mellett 3. rétegbeli funkcidkat is biztositanak.

C internet internet )

A konvergalt halézatok hatasa

A modern szamitogépes haldzatok mar nem csupdn az elérési réteghez csatlakoztatott személyi
szamitégépekbbl és nyomtatdkbdl alinak. Mas, egyéb eszkozok is csatlakoztathatdk egy IP-
halézathoz, ide sorolva az aldbbiakat:

e |P-telefonok
e videokamerak
e videokonferencia-rendszerek

A fenti szolgaltatdsok mindegyike egyetlen fizikai elérési rétegbeli infrastrukturaban egyesithetd,
ugyanakkor az ezeket tdmogaté logikai halézati terv sokkal 6sszetettebbé valik a QoS, a forgalom-
szétvalasztas és -sz(rés, valamint az ehhez hasonld szempontok miatt. A végberendezések ezen Uj
tipusai, valamint a hozzajuk tartozd alkalmazdsok és szolgaltatdsok megvaltoztatjdk az elérési
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réteg méretezhetGségével, elérhetGségével, biztonsagdval és felligyelhetGségével kapcsolatos
kovetelményeket.

A rendelkezésre allas fontossaga

A korabbi halézatokban a magas rendelkezésre allas altaldban csak a haldézati magot, a véllalati
hatdrt és az adatkdzponti hdldzatokat jellemezte. Az IP-telefondlds megjelenésével mara mar
elvaras, hogy minden egyes telefon legyen elérhet6 az id6 100%-aban.

Az elérési rétegben alkalmazott 6sszetevGk és hibakezelési stratégidk segitségével ndvelhets a
végberendezések megbizhatdsaga és rendelkezésre allasa.

Az elérési réteg kapcsolatai

Az elérési réteg feliigyelete

A haldzattervezd egyik kiemelt feladata az elérési réteg felligyelhetGségének javitasa, amely
kulcsfontossagu az aldbbiak miatt:

o Az elérési réteghez csatlakoztathatd eszkdzok egyre novekvd szama és egyre tobbféle
tipusa.
e A LAN részeként megjelené vezetéknélkiili hozzaférési pontok.

A feliigyelhetGséggel kapcsolatos tervezési lépések

Az elérési réteg alapvet6 Osszekottetéseinek biztositasan felil a tervezének az alabbi
szempontokat is figyelembe kell vennie:

e elnevezési strukturak

e VLAN architektura

e forgalmi mintak

e prioritassal kapcsolatos stratégiak
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Nagyméretl haldzatok esetében rendkivill fontos a haldzatfelligyeleti rendszerek beadllitasa és

haszndlata, valamint — ahol ez lehetséges — a beallitdsok és a berendezések szabvanyositasa.

A j6 tervezési elvek kovetésével javul a haldzat feligyelhet6sége és folyamatos tdmogatdsa az
aldbbiak miatt:

e Biztositja, hogy a haldzat nem vdlik tulsagosan 6sszetetté.
e Probléma esetén egyszer( hibaelhdritast tesz lehetévé.
e Egyszer(siti a jov6beni Uj funkcidk és szolgdltatasok hozzdaddasat.

Halozatfelligyeleti szoftver - A Cisco Network Assistant (Halozati Segéd)

W Topology View

1.4.2 Az elérési réteg halozati topologiai

A legljabb Ethernet halézatok csillag topoldgiat hasznalnak, amelyet kerékkillé topoldgianak is
neveziink. A csillag topoldgia szerint az 6sszes végberendezés kozvetlenil kapcsolddik egyetlen
haldzati eszk6zhoz, amely altaldban egy 2. rétegbeli vagy tobbrétegli kapcsold. Az elérési rétegben
alkalmazott vezetékes csillag topoldgia jellemzéen semmilyen redundanciat nem biztosit az egyes
végberendezések és a kapcsolé kozott. Sok vallalat szdmdra tul magas koltségekkel jar a
redundancidt biztosité kabelezés.

A csillag topoldgia el6nyei kozé tartoznak az aldbbiak:

e konnyli telepithetGség
e minimalis konfiguralas
A csillag topoldgianak azonban komoly hatranyai is vannak:
e A kozponti eszkoz kritikus hibaforrasként (single point of failure) jelenhet meg.
o A kozponti eszkdz képességei korlatozhatjak a haldzati elérés altalanos teljesitményét.

e Atopoldgia nem képes helyreallni, amennyiben redundans 6sszekottetések nélkili helyen
kévetkezik be a hiba.
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A csillag topoldgiaju Ethernet haldzatok altaldban az alabbi kdbelezési kombinacidt alkalmazzak:

e Csavart érpar a végberendezések csatlakoztatdsahoz
e Optikai kdbel az elérési réteg kapcsoldi és az elosztdsi réteghez tartozd eszkozok kozott

Csillag Teljes halo

E’

g

Csillag Teljes halo

1.4.3 Hogyan valaszthato szét és vezérelhet6 a halézati forgalom a VLAN-
okkal?

7 s

A forgalom VLAN haszndlataval torténé szétvalasztasa

A hdldzat elérési rétegében a VLAN-ok és az IP alhaldzatok alkalmazdsa a leggyakrabban hasznalt
eljaras a felhasznaldi csoportok és azok forgalmanak egymdstdl torténd elhataroldsara.

VLAN-ok régen

A 2. rétegbeli kapcsolds megjelenésével a VLAN-okat végponttdl végpontig terjedd
munkacsoportos halézatok létrehozasara hasznaltak. Ezek a halézatok épiiletek kozott vagy akar a
teljes infrastrukturan keresztiil megvaldsitott Osszekottetéseket is hasznaltak. A végponttdl
végpontig terjedd VLAN-okat ma mar nem hasznaljuk. A felhasznalék megnovekedett szama és az
altaluk generalt adatforgalom mar tul nagy ahhoz, hogy a fenti megoldast lehessen alkalmazni.
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VLAN-ok napjainkban

A VLAN-okat napjainkban adatfolyamok szétvdlasztasara és csoportositdsara, valamint a széorasok
egyetlen huzalozasi kézponton vagy éplileten beliil torténd korlatozdsara hasznaljuk. Bar az egész
halézaton ativelS, nagyméretld VLAN-ok hasznalata mar nem javasolt, specidlis alkalmazdsokhoz
(pl. vezetéknélkili barangolas vagy vezetéknélkiili IP-telefonok esetében) sziikség lehet rajuk.

A jelenlegi ajanlds szerint a VLAN-okat egyetlen huzalozasi k6zponton belil kell tartani, igy megné
az egy hadlézatban |év6é VLAN-ok szama, melynek eredményeként novekszik az egyéni IP-
alhdlozatok szama is. JOl bevalt gyakorlat, hogy egy IP-alhdlézatot egyetlen VLAN-hoz tarsitunk. Az
elérési rétegben megvaldsuld IP-cimzés kulcsfontossagu tervezési kérdéssé valik, amely kihat a
teljes halézat bévithetGségére.

1.4.4 A halozati hatar szolgaltatasai

Szolgaltatasmindség biztositasa a haldzati alkalmazasok szamara

A haldézatnak biztonsagos, kiszdmithatd, mérhetd és estenként garantdlt szolgaltatdsokat kell
biztositani. A hdlézat szamara olyan mechanizmusok is szlikségesek, amelyekkel megnovekedett
forgalom esetén kezelni tudja a torlédasokat. Torlédds akkor johet létre, amikor a halézati
eréforrdsokra vonatkozo igények meghaladjak a rendelkezésre all6 kapacitast.

Minden haldzat korlatozott eréforrasokkal rendelkezik, ezért van sziikség a QoS (Quality of Service
— szolgdltatds minGség) mechanizmusokra. A QoS altal biztositott szabdlyozas fligg a forgalom
osztdlyozasatdl és a bedllitott prioritastol.

Osztalyozas

A QoS stratégidk megtervezése el6tt el kell késziteni az alkalmazdsok konkrét kézbesitési igények
alapjan tortén6 osztalyozasat. Az adatoknak a forrasnal vagy annak kozelében torténd
osztalyozasa lehetévé teszi, hogy az adatokhoz a megfelel6 prioritasok legyenek rendelve,
mikozben keresztiilhaladnak a teljes halézaton. A hasonlé jellemzGékkel bird forgalom Gsszetevék
azonos osztdlyokba torténd besoroldasa, majd megjeldlése az elérési és az elosztdsi réteg
eszkozeinek feladata. A fenti stratégiara példa, amikor a hang alapu forgalom egy elérési rétegbeli
kapcsoldn azonos VLAN-ba keriil. Ezt kdvet6en a kapcsolé a ,hang” VLAN-bdl szarmazd
forgalomhoz a legmagasabb prioritast rendeli.

A forgalom megjeldlése és fontossag szerinti sorba rendezése

Magas prioritast sor Mindenféle kommunikacio hozzafér az atviteli

‘ - - - ‘ kézeghez, de a magasabb prioritasi kommunikacio
rendelkezik a csomagok nagyobb szazalékaval.
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1.4.5 A halozati hatar biztonsaga

Az elérési réteg biztonsagi kockazatai

A haldzat elérési rétegében el6forduld biztonsagi kockazatok nagyrészt a nem megfelel6en védett
végberendezésekbdl adddnak. Jelentds szamu biztonsagi rés szarmazik felhaszndldi hibabdl és
gondatlansagbdl.

Hogyan javithat a halézattervez6 a biztonsagon?

A végberendezések megfelel6 védelmének kialakitdsa meghaladhatja egy hdldzattervezési projekt
kereteit. Ett6l fliggetlendl a tervezének ismernie kell egy végberendezésnél felmeril6 biztonsagi
probléma (pl. egy féreg vagy egy trdjai program) haldzatra gyakorolt hatasat. A tervezd igy
konnyebben el tudja donteni, hogy milyen hdldzatbiztonsagi intézkedések sziikségesek ahhoz,
hogy a halézatra gyakorolt hatas minimalis legyen.

A kizardlag ismert és hitelesitett berendezések szamadara engedélyezett hdlézati hozzaférés
korlatozza a tdamadd bejutdsi lehet6ségeit a hdldzatba. Az ajanldsokat kovetd vezetéknélkili
biztonsagi intézkedések alkalmazdasa szintén fontos szempont.

Virusok

Férgek Trojai program

1.4.6 Biztonsagi intézkedések

A fizikai védelem biztositasa

A haldzatok fizikai védelme rendkivil fontos, mivel a legtobb tdmadd a hozzaférési rétegben szerzi
meg a fizikai hozzaférést. A haldzati eszkozok némelyikén (pl. a forgalomiranyitdkon és a
kapcsoldkon) a fizikai hozzaférés lehetGséget biztosit a jelszavak megvaltoztatasara, valamint az
eszk6zokhoz valé teljes hozzaférés megszerzésére.

A biztonsagi rések megsziintetésének sokszor a leghatékonyabb mdédjai az olyan magatdl értet6dé
intézkedések, mint példaul a huzalozasi kbzpont zarva tartdsa vagy a haldézati eszk6z6khoz torténd
hozzaférés korlatozdsa. A nagy kockazatot jelent6 vagy konnyen hozzaférhet6 helyeken sziikséges
lehet a huzalozasi kozpont felszerelésére tovabbi védelemi eszkozokkel (pl. kamerdkkal,
mozgasérzékelbkkel és riasztdkkal). Néhany eszkoz (pl. billentylizar) rogzitheti a védett teriiletekre
torténd belépéshez hasznalt kddokat.
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Az elérési réteg haldzati eszkozeinek védelme

Az aldbbi egyszer(d biztonsagi intézkedések tovabbi védelmet biztosithatnak az elérési réteg
haldzati eszkdzei szamara:

e Erés jelszavak bedllitasa
e SSH haszndlata az eszkdzok felligyeletéhez
e A hasznalaton kiviili portok tiltdsa

A kapcsolé portbiztonsag (port security) és a haldzati hozzaférés-vezérlés képes csak azt
biztositani, hogy csak az ismert és megbizhatd eszk6zok férhessenek hozza a halézathoz.

Biztonsagi ajanlasok

A biztonsagi kockazatok nem sziintethet6k meg teljesen. A kockazatok felmérésével és hatékony
kezelésével jelent&sen csokkenthet6k a meglévd biztonsagi kockazatok. A biztonsagi intézkedések
tervezésekor fontos tudni, hogy egyetlen termék sem képes 6nmagdban biztonsdgossa tenni egy
halézatot. A valddi halézatbiztonsag a megfelel6 termékek, szolgaltatdsok és folyamatok
kombinacidjabdl all el6, de ugyanugy a biztonsagi rendszer részét képezik az alapos biztonsagi
iranyelvek és azok betartasa.

1.5 A szerver farmok és a biztonsag feltarasa

1.5.1 Mi az a Kkiszolgaléfarm?

A legtobb vallalati haldzat lehet6vé teszi az internetelérést igényl6 szolgaltatasok (pl. e-mail és e-
kereskedelem) biztositasat a felhasznaldk szamara. A fenti szolgdltatdsok rendelkezésre allasa és
biztonsaga kulcsfontossagu a vallalat sikeréhez.

Kiszolgal6farmok

A vdllalati halézat tobb kiilonb6z6 pontjan elhelyezett nagyszamu kiszolgald kezelése és védelme
rendkivil nehézkes. Az ajanlasok szerint a kiszolgaldkat egy kiszolgdléfarmra kell k6zpontositani. A
kiszolgaléfarmok altaldban szamitogépes helyiségekben vagy adatkdézpontokban vannak
elhelyezve.

Egy kiszolgdléfarm létrehozasa az alabbi elényokkel jar:

e A haldzati forgalom egy meghatdrozott ponton Iép be a kiszolgaléfarmra, és tavozik
onnan. Ez az elrendezés megkonnyiti a forgalom védelmét, sz(irését és fontossag szerint
torténd sorba rendezését.

e Redundans, nagy teljesitmény(i 6sszekottetések telepitheték a kiszolgaldkhoz, valamint a
kiszolgalofarm és a kozponti LAN kozé. Ez a feldllds sokkal koltséghatékonyabb, mintha a
haldzaton elszort kiszolgaldkkal kellene hasonlé szintl 0sszekottetést biztositani.

e Terheléselosztas és hibakezelés egyarant biztosithatd a kiszolgdldk és a halézati eszkozok
kozott.

e A nagy teljesitményd kapcsoldk és biztonsagi eszkdzok szama csékken, ezzel hozzajarulva
a szolgaltatasok koltségének csokkentéséhez.
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Nem kézpontositott munkaalloméas-kiszolgalok

1.5.2 Biztonsag, tiizfal és DMZ-k

Az adatkozponti kiszolgdldk a rosszindulatu tdmadasok célpontjai lehetnek, ezért meg kell védeni
azokat.

A kiszolgaléfarmok elleni tamadasok Gzleti veszteséget okozhatnak az e-kereskedelmi vagy a
vallalatok kozotti (business-to-business, B2B) alkalmazasok teriletén, de informacidlopds is
torténhet. A helyi halézatokat (LAN-okat) és a taroldhdlézatokat (SAN-okat) egyarant védeni kell,
igy csokkentve az ehhez hasonld tdmadasok esélyeit. A tdmaddk kilonféle eszkdzoket hasznalnak
a haldézat vizsgalatdhoz, valamint a betoréses és szolgaltatdsmegtagadasos (DoS) tamadasok
inditasahoz.

Kiszolgal6farmok védelme a tamadasokkal szemben

Olyan helyeken, ahol a belsé és kilsé felhasznalék a kiszolgaléfarmon keresztil érhetik el az
internetet, gyakran alkalmaznak tlzfalakat az alapveté biztonsdg megteremtéséhez. A
kiszolgaléfarmok megfelel6 védelmének megteremtése alapos koriltekintést igényel, s ennek
soran az alabbi haldzati termékek f6 erésségeire lehet épiteni:

e Tzfalak

e LAN kapcsoldk védelmi funkcidi

e Allomas- és haldzat-alapu behatolas érzékeld és -védelmi rendszerek
e Terheléselosztdok

o Haldzatelemez6 és -felligyeleti eszkdzok
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Osszevonas

Elérési

Webkiszolgalok Adatbazis- Alkalmazaskiszolgalok
kiszolgalok

Demilitarizalt zonak

A hagyomanyos, tlizfalat alkalmazdé haldzati terv szerint a kils6 haldzati elérést igénylG
kiszolgalokat egy un. demilitarizalt zonaban (DMZ) kellett elhelyezni, igy az internetrél vagy mas,
megbizhatatlan kiilsé halézatbdl a kiszolgaldkhoz hozzaféré felhasznaldk fel6l megakadalyozta a
bels6 LAN-ban taldlhatd erGforrdsokhoz torténé hozzaférést. A LAN felhaszndléit megbizhatd
felhasznaldknak tekintette, igy rdjuk kevés megszoritas vonatkozott a DMZ-ben 1évé kiszolgaldk
elérésével kapcsolatban.

A belsé tamadasok elleni védelem

A belsé halézatbdl szdrmazd tdmadasok mara mar sokkal gyakoribbak a kiils6 forrasbél eredd
tdmadasoknal. Ennek eredményeképp a kiszolgalofarm védelmének terve is eltér a régebbi DMZ-
modelltdl. Sziikség van egy tlzfalfunkcidkat és behatolds védelmet biztositd rétegre a kiszolgaldk
és a belsd haldzat, valamint a kiszolgaldk és a kilsé felhaszndldk kozé. A kiszolgaldk kozott szikség
lehet egy tovdabbi biztonsagi rétegre.

A kiszolgdléfarm tervezésénél alkalmazott biztonsagi irdnyelvek erésen fliggnek attdl, hogy a
kiszolgaldkon tarolt és a tranzakcidkban részt vevd adatok milyen mértékben tartalmaznak belsé,
védend6 informacidt.

1.5.3 Magas rendelkezésre allas

A magas rendelkezésre allas biztositasa

Az extra védelmi vonal biztositasan tdlmenden a kiszolgal6farmnak magas rendelkezésre allast
kell biztositania a haldzati alkalmazasok és szolgdltatdsok szamara. A magas rendelkezésre allasu
haldzat kikliszoboli vagy lecsokkenti a hibdk lehetséges hatdsait. Ez a védelem lehet6vé teszi a
halézat szamadra, hogy az alkalmazdsokhoz, rendszerekhez és adatokhoz torténd hozzaférési
igényeket barhonnan és barmikor teljesitse.
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Redundans épitkezés

A magas rendelkezésre dllas eléréséhez a kiszolgdlék redundans mddon, az elérési réteg két
kilénallé kapcsoldjahoz vannak csatlakoztatva. Ez a redundancia biztosit egy tartalék utvonalat a
kiszolgalo és a masodlagos kapcsold kozott, amennyiben az elsédleges kapcsolé meghibasodik. A
kiszolgalofarm elosztasi és kozponti réteghez tartozd eszkozei is redundans kapcsolatokkal
rendelkeznek. A feszit6fa-protokollok (pl. tovabbfejlesztett gyors feszitGfa protokoll, RSTP+)
felligyelik a 2. rétegbeli redundans kapcsolatokat. A HSRP (Hot Standby Router Protocol — virtualis
alapértelmezett atjaro protokoll) és mas irdnyitdéprotokollok biztositjdk a 3. rétegbeli redundancia
és hibakezelés tdmogatasat.

Virtualizacio

Szamos kilonalld logikai kiszolgald lehet egyetlen fizikai kiszolgdlon, amely kimondottan erre a
célra, vagyis tObb virtudlis gép tdmogatdsara tervezett operdcids rendszert futtat. Ezt a
képességet nevezzik virtualizacidnak. Ez a technoldgia csdkkenti a kritikus halézati szolgaltatdsok
szdmara biztositott redundans szolgdltatasok, terheléselosztas és hibakezelés koltségeit.

Elosztasi réteg

Elérési réteg

Els6dleges kapcsolat

Masodlagos kapcsolat = = = —

1.6 A WLAN-ra vonatkozo egyedi szempontok

Az ligyfél igényeinek megismerése

Beltéri vezetéknélkili LAN (WLAN) megolddsok tervezése elStt a hdldzattervez6nek meg kell
tudnia, hogy az tgyfél hogyan kivanja haszndlni a vezetéknélkili haldzatot.

A tervezd az lgyfélhez intézett kérdések segitségével ismeri meg a haldzati kovetelményeket, és
az ezekre adott valaszok befolyasoljdk a vezetéknélkilli hélézat kialakitasat. ime néhany
példakérdés:
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e Szlikség van-e vezetéknélkiili barangolasra?
o Afelhaszndldk szamara milyen hitelesités sziikséges?
e Avendégek szamara kell-e nyilt csatlakozasi pontot (hotspot) biztositani?
o A vezetéknélkili felhasznalok szamdra milyen haldzati szolgaltatdasok és alkalmazasok
legyenek elérhet6k?
e Milyen titkositasi technika alkalmazhaté?
e Tervezik-e vezetéknélkili IP-telefonok hasznalatat?
e Mely teriiletekre kell lefedettséget biztositani?
e Hany felhasznald lesz lefedettségi teriiletenként?

Ha a tervez6 nem kap valaszt a fenti kérdésekre, vagy nem ismeri meg az ligyfél igényeit teljesen,
a vezetéknélkili LAN kialakitdsa nehéz, majdhogynem lehetetlen vallalkozds lesz. A nem
biztonsdgos csatlakozasi pontok kdvetelményei példaul nem olyan Gsszetettek, mint a védett
belsé kiszolgalokhoz torténd hitelesitett hozzaférés megtervezése.

=y

=
=
=

Vezetéknélkili Ggyfelek

Emeleti kapcsolo Gerinchalozati

kapcsold 2
Hozzaférési pontok

Gerinchaldzati kapcsold 1

Vezetéknélkiili Ugyfelek Hozzaférés! pontok

Hal6zat/WAN

Hitelesitési kiszolgalok

A haldézat fizikai terve

A vezetéknélkili haldzatok tervezésekor a hangsuly dltaldban a haldzat altal fizikailag lefedett
teriileteken van.

A hdlézattervezé egy helyszini felmérés sordn hatdrozza meg a lefedett teriileteket és a
hozzaférési pontok telepitésének optimadlis helyét. A helyszini felmérés a hozzaférési pont
hardverét, az antennak tipusat és a kivant vezetéknélkili funkcidkat is segit meghatdrozni. A

tervezd donti el azt is, hogy lehet-e barangolni az egymassal atfedésben lévé lefedett teriletek
kozott.
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A halézat logikai terve

Altaldban a logikai halézat megtervezése okozza a legnagyobb nehézséget a haldzattervezdk
szamara. A megrendel6k gyakran kilonb6z6 szintl hozzaférést akarnak biztositani a kilonb6zé
vezetéknélkili felhasznaldk szamara. A vezetéknélkili halézatoknak ezen fellil egyszerre kell
konnyen kezelhet6nek és biztonsagosnak lenniiik. A vezetéknélkili LAN-ok megtervezésével és
beallitdsdval kapcsolatos elvarasok és kotottségek egyidejli teljesitése tobb kilonboz6 mddon
lehetséges.

Az Osszetett vezetéknélkiili haldzat megtervezésére példa egy olyan vallalat, amelynek az alabbi
szolgdltatasokat kell nydjtania:

e Nyilt vezetéknélkili hozzaférés a vendégek és a partnerek szamara.

e Biztonsagos vezetéknélkili hozzaférés azon alkalmazottak részére, akik rendszeresen
valtoztatjak a helyiiket a telephelyen beliil.

e Megbizhaté kapcsolat a vezetéknélkili IP-telefonok szamara.

Vendéghalozat

Vallalati hang

Vdllalati adat

1.6.2 A WLAN-ra vonatkozo egyedi szempontok

A vezetéknélkiili hozzaférés minden egyes tipusa egyedi tervezési szempontokat igényel.
A vendégek nyilt hozzaférése

Amikor latogatdk vagy partnerek érkeznek egy telephelyre, gyakran szeretnének hozzaférni a
levelezésiikhoz és kiilonb6z6 weboldalakhoz. Az ilyen tipust hozzaférésnek kényelmesnek kell
lennie, jellemz8en nincs titkositva vezetékessel egyenértékl titkositassal (Wired Equivalent
Privacy, WEP) vagy Wi-Fi védett hozzaféréssel (Wi-Fi Protected Access, WPA). A vendég
felhasznaldk halézathoz tortén6é csatlakozdsat megkonnyitendd, a hozzaférési pont
szolgdltataskészlet azonositdja (service set identifier — SSID) hirdetve van.
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Szamos vendéghozzaférést biztositd csatlakozdsi pont DHCP-t és napldkiszolgaldt hasznal a
vezetéknélkili hasznalat nyilvantartasahoz és rogzitéséhez. A vendégfelhaszndldk altaldban ugy
érik el a vezetéknélkili halézatot, hogy megnyitnak egy bdngészdablakot, majd elfogadnak
bizonyos felhasznaldsi iranyelveket. A vendégnyilvantartd rendszer rogziti a felhaszndlé adatait és
a fizikai cimét, majd napldézni kezdi az IP-forgalmat. Az ilyen rendszerekben sziikség van egy

alkalmazas-kiszolgaldra, amelynek a hozzaférési pontokkal megegyez6 haldzatban vagy VLAN-ban
kell lennie.

Az alkalmazottak biztonsagos hozzaférése

A WLAN eszk6zok némelyike nem tdmogatja az elkilonitett vendéghozzaférést. llyen esetben az
alkalmazottak hozzaférésének védelméhez egy teljesen kiilondllé, vendéghozzaféréssel nem

rendelkez6 WLAN infrastrukturat érdemes alkalmazni. Az ajanlasok szerint a bels6 felhasznalékat
egy masik VLAN-ban kell elhelyezni.

A vezetéknélkili megolddsokhoz kapcsolddé tovabbi ajanldsok:

e Az SSID elrejtése

e Erds titkositas

e Felhasznaldi hitelesités

e VPN alaguttechnika az érzékeny adatokhoz
e T(zfal és behatolas-érzékelés

Azokon a teriileteken, ahol a védett vezetéknélkili haldzat tiltott néhdny eszk6z szdmdra, ott MAC
cim sz(irés is alkalmazhaté a hozzaférések korlatozasara.

Hozzaféresi pont

| Elérési rétegbeli kapcsolo Hozzéférési pont
— Adat VLAN Elérési rétegbeli kapcsold
Hang VLAN — Adat VLAN

Vendég VLAN Hang VLAN 5

Vendég VLAN

===
e
=N
—
AdatSsSID 4 Hang SSID Vendég N
j ssID 7,  Adat SSID Hang SSID Vendég
/ A SSID
a8 = o
2 - 8 7 =
Adat Hang Vendeg Adat Hang Vendég

A vezetéknélkili halézatok egyik legnagyobb elénye, hogy az eszk6zok egyszerl és kényelmes
csatlakozasat teszik lehetévé. Sajnos a konnyl kapcsolédds és a radidhullamokkal atvitt

informdacid sebezhetdvé teszi a vezeték nélkili halézatokat az adatelfogdsokkal és tdmadasokkal
szemben.

A vezetéknélkili hozzaférési pontok és a hozzajuk tartozé vezeték nélkili atvitel védelmének jol
bevalt mddszerei kozé tartoznak az alabbiak:

e Az alapértelmezett SSID megvaltoztatasa, szorasanak tiltdsa (amig nem sziikséges)

e Erds titkositas hasznalata
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e Az lgyfél és a haldzat kozotti kdlcsonds hitelesités bevezetése

e A VPN-ek vagy a WPA MAC-cim alapu hozzaférési listakkal torténé kombinacidja az Uzleti
célu eszkozok védelméhez

e A haldzati er6forrasokhoz torténd hozzaférés korlatozasa VLAN-ok haszndlataval

o Afellgyeleti portok védelmének ellenérzése

o Egyszerl vezetéknélkili hozzaférési pontok alkalmazasa, amelyek nem taroljak helyben a
biztonsagi informacidkat

e A rongdlasok megelGzése a hozzaférési pontok fizikai elrejtésével és védelmével

o Akils6 éplletek és helyszinek koriil zajlé gyanus tevékenységek megfigyelése

A fenti tényez6k némelyike hatdssal van a haldzati tervre is; a hitelesitési kiszolgdlok és VPN
végpontok helye és tipusa mellett példdul az egyszer( hozzaférési pontok valasztasa is.

A WLAN-ok tervezésekor figyelembe veends tovabbi szempontok:

e Avezetéknélkili berendezések biztonsdgos helyének meghatarozdsa
e A WLAN-okhoz csatlakoztatott vezetékes hdldézatok védelme

1.7 A WAN és a tavmunkasok tamogatasa

1.7.1 A vallalati hatarral kapcsolatos tervezési szempontok

A vallalati hatar a hdlézat azon része, ahol a vallalati haldzat kiils6 hdlézatokhoz kapcsolddik. A
vallalati hataron elhelyezett forgalomirdnyitdk kapcsoljdk 6ssze a telephely belsé infrastruktarajat
az internettel, és ezek biztositjdk az 6sszekottetést a tavoli WAN felhasznaldk és szolgaltatdsok
felé. A vallalati hatar tervezési szempontjai kiilonboznek a telephelyi haldzatoknal hasznaltaktdl.

A savszélesség koltségei

A legtobb telephelyi halézat Ethernet technoldgidra épiil, ugyanakkor a vallalati hatar WAN
kapcsolatait kiilsé tavkozlési szolgaltatotdl bérlik. Mivel az ilyen bérelt szolgaltatasok sokba
kerGlhetnek, a WAN kapcsolatokhoz rendelkezésre allé sdvszélesség gyakran Iényegesen
alacsonyabb a LAN-ban elérhet6nél.

QoS

A LAN és a WAN kozotti sdvszélesség-kiilonbség ,, livegnyak-effektust” eredményezhet, amely arra
kényszeriti hatar-forgalomiranyitékat, hogy az adatokat varakozasi sorokba rendezzék. Az adatok
sorba Aallitasaval kapcsolatos becslések és felligyeleti teend6k szolgdltatasmindségi (QoS)
stratégiat igényelnek. Ennek eredményeképp a WAN 0Osszekottetések tervezése és kivitelezése
bonyolult lehet.

Biztonsag

Mivel a hatar-forgalomiranyitékon keresztll elért felhasznaldk és szolgaltatasok nem mindig
ismertek, a vdllalati hatdr biztonsagi kovetelményei kulcsfontossaguak. A telephely bels6
haldzatanak a potencidlis veszélyektél torténé megdvasahoz behatolds-érzékelést és allapot alapu
tlizfalat (stateful firewall) kell alkalmazni.

32



1. Bevezetés a haldzattervezési koncepcidkba cisco

Tavoli elérés

Szamos esetben ki kell terjeszteni a telephelyi LAN szolgdltatasait a vallalati hataron kivil esé
tavoli irodakba vagy tdvmunkdsokhoz. Az ilyen tipusu hozzaférés kovetelményei kiilonbdznek az
internet fel6l érkez6 felhasznalék szdmara biztositott nyilvdnos LAN hozzaférés szintjétél.

Cisco Vallalati Architektarak

Vallalati telephely Vallalati hatar WAN és internet
Epiilet szintli hozzaférés Elektronikus WA int ;
kereskedelem " ?me._
szolgaltato

Epiilet szintii elosztasi —
réteg Internetcsatlakozas

"B" internet-
B B 1l szolgaltato Vallalati helyi
g ﬁ telephely

Telephely gerince

/ \
by
e \ WAN és Metro ‘:}C
Ethernet végponttol- 'j;?Tnl:\‘Aefl\T etlay
[ X | végpontig tarté VPN etro
Kiszolgalofarm és é Ethernet/... : .
Vallalati

adatkozpont tavmunkas

o E E Tévoli elérés és VPN |_
Halozat fell let PSTN g
alozat felligyele E

1.7.2 Tavoli telephelyek integralasa a halozati tervbe

Egy fidkiroddkat és tdvmunkdsokat tdmogatd hdldézat megtervezéséhez a hdldzattervezének
ismernie kell a kiilonféle WAN technoldgiak képességeit. A hagyomdanyos WAN technoldgidk kozé
tartoznak az alabbiak:

e bérelt vonalak

e vonalkapcsolt halézatok

e csomagkapcsolt (pl. Frame Relay) halézatok

e cellakapcsolt (pl. aszinkron atviteli médu — ATM) halézatok

Sok helyen mar az aldbbiakhoz hasonld, ujabb WAN technolégidk alinak rendelkezésre:

e Digitdlis El6fizet6i Vonal (DSL)

e Metro Ethernet

e Kabelmodem

e Nagy tavolsagu vezeték nélkiili techoldgia
e Tobbprotokollos cimkekapcsolas (MPLS)

A legtobb WAN vonalat havidij ellenében tavkozlési szolgaltatotdl bérlik. A tavolsag fliggvényében
az ilyen tipusu Osszekottetés meglehetésen sokba keriilhetnek. A WAN szerz6dések gyakran
tartalmaznak egy szolgaltatdi szerz6dést (SLA), amely garantdlja a szolgaltatd altal nyujtott
szolgdltatasi szintet. A szolgdltatdi szerz6dés tamogatja az olyan kritikus Gzleti alkalmazdsokat,
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mint példaul az IP-telefonaldst vagy a tavoli helyszinekre torténé nagy sebességl tranzakcio-
feldolgozast.

Kézépvallat E T1/E1 /J SP
1.544/2.48 Mbit/s \

Fidkiroda
R I:f:afs:; 368 SP
- : Fidkiroda (F6 utca) -
Mbit/s \ Fidkiroda
Nagyvallalat helyi
e I | @ ///@
Metro Ethernet Eiékirada
Kdzponti iroda . _ ; )
(belvaros) Fiokiroda (ipari 10Gbit/s (kiilvaros)
park)
Fiokiroda
512 kbit/s
SP A&\ owmm
DSLAM o
DSL modem S Fiékiroda
512 kbit/s
] | SP
POP, —
Kabelmodem Fiokiroda

Szamos olyan cég van, ahol nem minden alkalmazott dolgozik a kozponti telephelyen. A mashol
dolgozd alkalmazottak kozé tartoznak az alabbiak:

e tadvmunkasok
o folyamatosan mozgasban lévé dolgozdk
o fidkirodai alkalmazottak

A tdvmunkasok altaldban heti egy vagy tobb napot dolgoznak otthonrdl vagy mas helyszinrél. A
folyamatosan mozgdasban lév8 dolgozok allanddan utaznak, vagy az lgyfelek telephelyére vannak
kirendelve. Az alkalmazottak némelyike kis fidkirodakban dolgozik. A fenti esetek barmelyike is all
fenn, az alkalmazottaknak el kell tudniuk érni a vallalati halézatot. Ahogy az internet egyre nétt, a
vallalatok egyre inkabb felfedezték a sajat haldzataik kiterjesztésének lehet&ségét.

A virtualis maganhalézatok

Az interneten keresztil létrehozott virtualis maganhalézat (VPN) rendkiviil népszerl kapcsolodasi
forma, kilonosen a tdvmunkasok korében. A VPN olyan maganhalézat, amely egy nyilvanos
halozat segitségével kot Ossze telephelyeket vagy felhasznaldkat egymassal. Dedikalt, valods
kapcsolt (pl. bérelt vonal) helyett a VPN az interneten keresztiil iranyitott virtualis kapcsolatokat
haszndl a véllalat bels6 haldzata és a tdvoli forgalomiranyitd vagy PC kozott.
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1.7.3 Redundancia és tartalék osszekottetések

Redundans dsszekottetések

A redundancia nélkllozhetetlen a WAN 6sszekottetéseknél, és életbevagdan fontos a tavoli
telephelyekkel és felhasznalékkal torténé megbizhaté kapcsolattartashoz.

Az Uzleti alkalmazdsok némelyike megkdveteli, hogy minden csomag id6ben legyen kézbesitve. Az
ilyen alkalmazasok szdmara nem elfogadhatd, ha a kapcsolat néha megszakad. A WAN és a kiilsé
haldzatok altal biztositott redundancia garantadlja a magas rendelkezésre allast a végpontok
kozotti alkalmazdsok szamara.

A WAN szadmdra a tartalék Osszekottetések biztositjak a szlikséges redundancidt. A tartalék
Osszekottetések gyakran az elsGdleges kapcsolattdl eltéré technoldgiat alkalmaznak, igy egy
esetleges hiba nem feltétlendl hat ki a tartalék rendszerre.

Egy, a tavoli telephelyekkel pont-pont WAN 6sszekottetést hasznald vallalat tartalék stratégiaként
alkalmazhat példaul interneten keresztiil [étrehozott VPN-eket a redundancia biztositasahoz. Egy
esetleges WAN hiba esetén a DSL, ISDN és betarcsazds modemek tovabbi lehetéséget kinalnak a
tartalék 6sszekottetések biztositasahoz. Habar a tartalék osszekottetések rendszerint lassabbak az
els6dleges kapcsolatokndl, bedllithatd, hogy kizdrdlag a magas prioritdsi adatokat és
tranzakciokat tovabbitsak.

Terheléselosztas

A tartalék stratégidan felil a WAN 0Osszekottetések tovabbi sdvszélességet biztosithatnak
terheléselosztas segitségével. Beadllithatd, hogy a tartalék Osszekottetés allandéan vagy csak
csucsid6ben biztositson tovabbi sdvszélességet.

1.8 A fejezet 6sszefoglalasa

e A j6 hdldézat nem magatdl jon létre, hanem olyan halézattervez6k és technikusok kemény
munkajanak eredménye, akik a haldzati igények meghatdrozdsat kévetéen kivalasztjak a
vallalat sziikségleteinek leginkabb megfelel6 megoldasokat.

e A haldzattervezés négy alapvetd miszaki feltétele: bGvithetéség, rendelkezésre allas,
biztonsag, felligyelhetGség.

e A Cisco nagyvallalati architektira (Cisco Enterprise Architecture) hasznalataval a harom
rétegb6l allé hierarchikus terv tovabbi modularis részekre tagolhatdé, ahol az egyes
modulok eltéré fizikai vagy logikai 6sszekottetéssel rendelkezé teriileteket jelképeznek.

e A nagyméret(i haldzattervezési munkdk normal esetben harom kil6nallé |épésre
tagolhatok:

1. |épés: A haldzati igények meghatarozdsa
2. lépés: A meglévs halozat feltérképezése
3. |épés: A hdldzati topoldgia és a megoldasok megtervezése

e A haldzatfejlesztési projekt nagysagrendjére vonatkozd helytelen becslés nagymértékben
megnovelheti az Uj terv megvaldsitasanak koltségét és idejét.

e A kozponti réteg tervére vonatkozd célok kozott szerepel:

o 100%-os rendelkezésre allas biztositasa
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o Az atviteli teljesitmény maximalizalasa

o A hdlézat novekedésének elGsegitése
A kozponti réteg redundancidja lehet6vé teszi, hogy a halézat egy eszkdz vagy kapcsolat
meghibasodasa esetén is tovabb mikodjon.
Harmadik rétegbeli eszk6zdket, a tobbrétegl kapcsoldkat is ideértve, altaldban a haldzat
kozponti rétegében haszndlnak.
A legtobb halézat kozponti rétege teljes vagy részleges halé topoldgia szerint van
kabelezve.
A koOzponti rétegbeli eszkozok altalaban redunddns tapelldtassal és lizem kozben
cserélhetd 6sszetev6kkel rendelkeznek.
A kozponti réteg esetében a megfelel§ valasztds az OSPF-hez és az EIGRP-hez hasonld,
gyorsan konvergald iranyitéprotokollok haszndlata.
Az elosztdsi réteg irdnyitasi hatart képez a hozzaférési és a kozponti réteg kdzott.
Az elosztdsi réteggel kapcsolatos tervezési célok:

o Az adatfolyamok szlirése és felligyelete

o Hozzaférés-vezérlési iranyelvek érvényesitése

o Utvonal-6sszevonas, miel6tt az Utvonalak hirdetése megtorténne a kdzponti réteg

felé
o A kozponti réteg elszigetelése az elérési rétegben bekovetkezd
meghibasodasoktol és zavaroktol

o Az elérésiréteg VLAN-jai kozotti forgalomiranyitas
A hierarchikus tervezési modell szerint a legegyszerlibb és legolcsobb megoldas a
hibatartomdany méretének az elosztasi rétegben torténé beallitasa.
Az elosztasi réteg redundancidja teszi lehet6vé, hogy a hibatartomany kisméretd
maradjon.
Amig az STP nincs engedélyezve, a 2. rétegbeli kapcsoldk felé biztositott t6bbszords
kapcsolat instabil viselkedést eredményezhet.
A halézati forgalom szliréséhez a forgalomiranyité minden csomagot megvizsgal, majd az
ACL-ben meghatarozott feltételek alapjan tovabbitja vagy torli azt. A dontés az aldbbi
feltételek alapjan torténhet:

o aforrascim

o acélcim

o a protokollok

o afels6bb rétegbeli portszamok

o acsomag egy mar felépilt TCP adatfolyam része-e
Az elérési réteg alapvet6 Osszekottetéseinek biztositasan felll a tervezének az aldbbi
szempontokat is figyelembe kell vennie:

o elnevezési strukturak

o VLAN architektura

o forgalmi mintak

o prioritassal kapcsolatos stratégiak
Ma az Ethernet hdldzatok csillag topolégiadt hasznalnak, amelyet kerékkill§ topoldgianak
is neveziink.
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A hdlézat hozzaférési rétegében a VLAN-ok és az IP alhalozatok alkalmazasa a
leggyakrabban hasznalt eljaras a felhasznaléi csoportok és azok forgalmanak egymastol
torténd elhatarolasara.

A halézat szamara olyan mechanizmusok is sziikségesek, amelyekkel megnévekedett
forgalom esetén vezérelheti torlédasokat.

Torlédast az okozhat, amikor a haldzati eréforrasokra vonatkozé igények meghaladjak a
rendelkezésre allé kapacitast.

Az adatoknak a forrasnal vagy annak kozelében torténd osztdlyozasa lehetévé teszi, hogy
az adatokhoz a megfelel6 prioritdsok legyenek rendelve, ahogy keresztiilhaladnak a teljes
halézaton.

A halozati eszkozok némelyikén (pl.: forgalomiranyitokon és kapcsolékon) a fizikai
hozzaférés lehetGséget biztosit a jelszavak megvaltoztatasara, valamint az eszk6zokhoz
vald teljes hozzaférés megszerzésére.
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Ebben a fejezetben bemutatasra kerll a sportlétesitményeket kezeld Stadion Kht., amely egy
nagyvaros kiilteriiletén talalhato stadiont kezel. A Stadion Kht. meglévé szamitégépes halozata
fejlesztesre szorul, hogy modern szolgaltatasokat nyujtson. Ennek megvalositasahoz a Stadion

Kht. vezetdsége egy harom lépésbél allo projektet vazol fel. Elsé lépésben a Stadion Kht.
szerzOdest kot a Halozat Kft.-vel, amely a Cisco helyi (izleti partnere, és megbizast ad a halozat
tervezeési dokumentaciojanak eltkeszitesére. A masodik lépésben a stadion vezetsége a részletes
halazati terv elkészitéserdl szolo szerz6des megkdtését tervezi. Mihelyt a terv elkésziilt, a harmadik
lepésben megtorténik a tovabbfejlesztett halozat belizemelese eés megvaldsitasa.

A Stadion Kht. jelenleg egy kozeli nagyvarosban talalhato filmkészité céggel, a Film Rt.-vel is
targyalasokat folytat egy szerzédesrél. A Film Rt. feladata a stadion weboldalarol letélthetd jo
min6segl videdk keszitése, filmezese és leszallitasa. A Stadion Kht. vezetségenek tovabbi
elvarasa a Film Rt.-vel szemben, hogy a stadionban megrendezett sportesemények és koncertek
€16 kozvetitéset lehetbve tegye.

On a Halozat Kft. gyakornokaként el fogja sajatitani a Stadion Kht. halozatfejlesztési tervének
elkésziteséhez szlkseges készségeket. Az (j tervezési készségei lehetdve teszik, hogy segitsen a
Halozat Kft. csapatanak megtervezni a Film Rt. kisebb haldzatanak bévitését. A feladat soran
elvégzett haldzattervezesi portfolio lehetévé teszi, hogy kidolgozza és bemutassa a Film Rt.
vezetGsége szamara készitett halozatbovitési tervét.

A Stadion Kht.-hez kapcsolodo tervezesi projekt altalaban a torzsszovegben, a médiatartalmakban
és a PT feladatokban szerepel. A Film Rt.-hez kapcsolodoé tervezési projekt pedig a
laborgyakorlatok soran valosul meg.

2.1 A Cisco életciklus szolgaltatasok bevezetése

2.1.1 A halozat életciklusa

A haldzati vilag folyamatosan fejlédik, mar nem csupan szamitogépek 6sszekapcsoldsat jelenti. A
haldzatkezelés ma mar intelligens folyamat, amely kulcsfontossagu szerepet jatszik az Uzleti

teljesitmény javitdsanak elGsegitésében. A vallalatok szivesen bdvitik a hdldzataikat, hisz a

technoldgia vivmanyainak kihasznalasaval Uj szolgaltatdsokat vezethetnek be, és novelhetik a

termelékenységiiket.

A Cisco életciklus-szolgaltatas (Cisco Lifecycle Service)

A Cisco életciklus-szolgdltatast a fejl6d6 haldzatok tamogatdsdra tervezték. Ez egy hat szakaszbdl
allé megkozelitésmdd, melynek minden szakaszahoz definidltak a Cisco technoldgiak sikeres

kiépitéséhez és lUzemeltetéséhez sziikséges tevékenységek. Emellett azt is részletezi, hogy a

haldzat teljes életciklusa soran miként lehet annak teljesitményét optimalis szinten tartani.

A Cisco életciklus-szolgaltatas hat szakasza:
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A fenti folyamatra gyakran a PPDIOO bet(iszéval hivatkoznak, amely az egyes szakaszok angol
elnevezéseinek kezddébetdin alapul.

Az el6készitési szakasz

A szervezetek az életciklus el6készitési szakaszaban készitik el a halozat tovabbfejlesztésére vonatkozd
Uzleti tervet, amely tartalmazza, hogy a halézat miként segitheti a szervezet céljait, valamint az (j
technoldgiak és szolgaltatdsanak izleti alapjat. Az el6készitési szakasz a tervezett architektirara
vonatkozo Uzleti terv kiértékelésével igazolhatja a halézati stratégia izleti megalapozottsagat.

A fejlesztési terv készitésének szakasza

A fejlesziési terv készitésének részét képezi a kezdeti haldzati igények meghatarozasa a célok, | =
telephelyek, felhasznaldi igények és egyéb tényezok alapjan. Ide tartozik tovabba a telephelyek
jellemzdinek meghatarozasa és a meglévd haldzatok felmérése, valamint az eltéréselemzés

elvégzése, melynek soran kideril, hogy a meglévé rendszer infrastrukturaja, a telephelyek és a

mikdodési kornyezet alkalmas-e a tervezett rendszer tdmogatasara. A projektterv hasznos segitség a E
feladatok, felelésségek, kulcsfontossagu merféldkdvek és a haldzati valtoztatasokhoz sziikséges
erGforrasok kezelésében. A projekttervnek 6sszhangban kell lennie az eredeti tizleti igényekben
meghatarozott nagysagrenddel, koltségekkel és eréforrasokkal.

A miszaki terv készitésének szakasza

A halozattervezd szakemberek munkajat a fejlesztési terv készitésének szakaszabdl szarmazo kiindulasi
feltételek hatarozzak meg. A halozat miiszaki terve egy olyan atfogo és részletes terv, amely eleget tesz
a jelenlegi Uzleti és miiszaki feltételeknek. A specifikacioban szerepel a méretezhetség, rendelkezésre
allas, biztonsag és felligyelhetéség tamogatasa. Ez a specifikacio lesz a megvalositas alapja.

A megvaldsitasi szakasz

A megvalositas (és az ellendrzés) a mlszaki terv elfogadasa utan kezdédik. A mliszaki tervnek
megfeleléen torténik a haldzat kiépitése vagy az Uj Gsszetevok beépitése. A cél az, hogy az eszkdzok
beépitése a meglévd haldzat megzavarasa és sebezhettségek létrehozasa nélkiil torténjen.

Az (izemeltetési szakasz

Az lzemeltetés a terv megfelel6ségének végsd vizsgalata. Az (izemeltetési szakasz részét képezi a
halézat napi szinten végzett miveletekkel torténd karbantartasa, beleértve a magas rendelkezésre allas
biztositasat és a koltségek csokkentését. A napi szinten végzett hibakeresés és -elharitas, valamint a
teliesitmény nyomon kovetése adja a kiindulasi adatokat az optimalizacios szakasz szamara.

Az optimalizacios szakasz

Az optimalizacios szakasz részét képezi a haldzat eldrelatd (proaktiv) fellgyelete. A proaktiv | =
feligyelet célja, hogy a problémakat még a szervezetre kifejtett hatasuk el6tt meghatarozza és

megszi A PPDIOO folyamat soran az optimalizacios szakaszban felmerilhet a halézat
Ujratervezéseének javaslata. Az Ujratervezés akkor valhat szlikségessé, ha til sok haldzati probléma

és meghibasodas fordul eld, a teljesitmény elmarad a varakozasoktol vagy csak uj alkalmazasokkal
biztosithatok a szervezeti és miszaki feltételek.
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Esettanulmany: Egy sportstadion halézata

Egy stadion vezetGsége a Haldzat Kft-t bizta meg haldzatanak felljitdsdval és fejlesztésével. Az
évek soran a stadion haldzata egyre nétt, viszont nem nagyon gondoltak at az altalanos lzleti
célokat, és az infrastruktura tervezésére sem forditottak gondot. Néhany Uj projektbe ugyan
belefogtak, de a halézati rendszergazdak ténylegesen nem ismereték az ilyen fejlett és az
Uzletmenet szempontjabdl kritikus haldzat savszélesség-, forgalmi prioritaskezelés- és egyéb
kovetelményeit. A stadion vezetGsége most tovabbi Uj, fejlett technoldgiaju funkcidk bevezetését
tervezi, de ezek tdmogatasat a meglévé haldzat mar nem képes biztositani.

A halézat életciklusanak szakaszai

A Halézat Kft. képviselSi taldlkoznak a stadion vezetGségével, hogy megvitassdak az Uj haldzat
megtervezéséhez altaluk javasolt folyamatot. Habar a tervezési szakasz csupan egy a haldzat
életciklusanak szakaszai koziil, mégis az 6sszes PPDIOO szakasz kihat a tervezési dontésekre.

Az el6készitési és a fejlesztési terv készitésének szakaszdban a haldzattervezék és a stadion
vezetfsége meghatdrozzak az Uzleti célokat, és a stadion szervezeti felépitését szolgadlé mdszaki
feltételeket, csakugy, mint a tervezési megszoritasokat.

Az igényeknek a fenti szakaszokban torténd osszegy(ijtése hatdssal van a tervezési szakaszban
meghozott dontésekre. A megvaldsitdsi szakasz a terv jévahagydsa utdn kezdédik, és az Uj tervnek
a meglévd haldzatba torténd integracidjat foglalja magdaban.

Az (zemeltetési és az optimalizacids szakaszban a stadion munkatarsai elemzik és figyelemmel
kisérik a haldzat teljesitményét.
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2.1.2 A haldozat életciklusanak elokészitési szakasza

Az el6készitési szakasz

Az el6készitési szakasz sordn a stadion vezet6sége és a Haldzat Kft. munkatdrsai az alabbi Gzleti
célokat hatarozzdk meg:

e azlgyfél elégedettségének ndvelése

o akoltségek csokkentése

e Ujszolgdltatasok bevezetése

e aszervezet novekedésének tdmogatdsa

A fenti célkitlizések adjak az Uzleti terv alapjat. Az lzleti terv a technoldgiai valtoztatdsokba
torténd befektetetés sziikségességét hivatott igazolni. A vallalat mérlegeli az esetleges Uzleti
korlatokat pl. a keretOsszeg, a személyi dllomany, a cégpolitika és az (itemezés vonatkozasaban.

Az Uzleti terv elfogaddsat kbvetGen a Haldzat Kft. munkatarsai segitséget nydjtanak a magas szint(
m{iszaki stratégia és megoldas kifejlesztésében.

A fenti stratégia meghatdrozza:

e az Uj haldzati megolddst tdmogaté fejlett technoldgidkat

e a jelenlegi és a tervezett halézati alkalmazasokat és szolgaltatdsokat, valamint az Uzleti
célok alapjan ezek prioritasait

e a muszaki megoldas Uzemeltetésének és felligyeletének tdmogatdsdhoz sziikséges
személyeket, folyamatokat és eszkozoket

Az el6készitési szakasz jellemzéen még azel6tt befejez6dik, hogy a vallalat kibocsatana az
ajanlatok (Request For Proposal, RFP), illetve az arajanlatok (Request For Quotation, RFQ)
bekérésére vonatkozé dokumentumokat. Az RFP és az RFQ ismerteti az Uj haldzatra vonatkozd
kovetelményeket, valamint a vallalat haldzati technoldgiak beszerzésére és belizemelésére
vonatkozo ligymenetét.

A projekt célja:

e A projekt milyen médon illeszkedik a vallalat tzleti céljaihoz
e F§ el6nyok és veszélyek
e Asiker mércéi

Ko6ltség/hozadék elemzés:

o Az lzleti célok megvaldsitasanak lehetdségei
e Nem pénziigyi el6nyok

Er6forras-kezelési lehetdségek:

e A szolgaltatasokhoz szilikséges forrasok (kilsé gyartok, halozattelepit6 cégek, stb.)
e Beszerzési folyamatok
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Koltségkalkulacio

e A projekt egészének megfizethetGsége, valamint a (belsé és kiilsG) forrasok egyszerre
vagy hosszabb id6 alatt torténd el6teremtése

Projektvezetés

e Projektterv és -szerepek

e Utemterv

e FGbb veszélyek és a kovetkezményeket minimalizalé terv

e Vészforgatokonyv, ha a projekt nem valdsul meg

o Akészségekre és a személyzetre vonatkozd kovetelmények

2.1.3 A halozat életciklusanak a fejlesztési terv készitésével foglalkozo
szakasza

A fejlesztési terv elkészitésének szakasza

A fejlesztési terv készitésének szakaszdban a halézattervez6 atfogd, a helyszint és a mikodési
menetet vizsgdld felmérést végez, amely a meglév6é hdldzati-, mikodési- és haldzatfelligyeleti
infrastrukturat értékeli.

A Haldzat Kft. munkatarsai meghatdrozzak az osszes fizikai, kornyezeti és villamossagi valtoztatast,
valamint felmérik, hogy a jelenlegi mikodési és hdldzatfelligyeleti infrastruktira képes-e az Uj
m{(iszaki megoldas kiszolgdlasara. Az infrastrukturara, a személyi dllomanyra, a folyamatokra és az
eszkozokre vonatkozd 6sszes valtoztatast végre kell hajtani az Uj miszaki megoldas megvaldsitasa
el6tt.

Az olyan egyedi alkalmazasokat, amelyek novelik az Uj hdlézat jellemzire és m(ikodési mddjara
vonatkozd kovetelményeket, szintén ebben a szakaszban kell meghatarozni. A Halézat Kft.
munkatarsai elkészitik az 0sszes tervezési kovetelményt tartalmazé dokumentumot.

A projektterv

Ebben a szakaszban a Héalézat Kft. munkatarsai és a stadion vezet&sége készitenek egy, a projekt
feligyeletét segitG tervet. A projektterv tartalmazza:

e afeladatokat

e az ltemtervet és a kritikus mérfoldkdveket
e akockazatokat és a megszoritdsokat

o afelelGsségi koroket

e asziikséges er6forrasokat

A tervnek az eredeti lizleti célkitlizésekben rogzitett kereteken, koltség- és erGforraskorlatokon
beliil kell maradnia. A projekt fellgyeletére a stadion vezetGsége és a Haldzat Kft. is kijelol egy-egy
személyt.
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Példdk a felmérendd teriiletekre
Kérnyezeti:

e Lehetséges elektromos problémdk

e Atartdkerettel/huzalozdsi kézponttal kapcsolatban felmeriilé helyproblémdk
e Asziinetmentes tdpegység és a tartalék-tdpellatds gondjai

e  Azelektromos hdlozat tovabbi berendezésekkel jaré problémai

o A megfelel kabelezési infrastruktira

Személyzeti:

o Atervezett fejlesztés elvégzéséhez sziikséges szamu személyzet
o Aszemélyzet miiszaki tuddsszintje megfelelG vagy képezni kell Gket

2.1.4 A halézat életciklusanak a miiszaki terv Kkészitésével foglalkozo
szakasza

A miiszaki terv készitésének szakasza

A mdszaki terv készitésének szakaszaban a Halézat Kft. munkatarsai a fejlesztési terv készitésének
szakasza soran meghatarozott kiinduldsi kovetelményeket hasznaljak fel a munkajukhoz.

A tervezési kovetelményeket tartalmazé dokumentum tdmogatja az el6készitési és a fejlesztési
terv készitésének szakaszaban meghatarozott specifikacidkat:

e arendelkezésre allassal

e abdvithetGséggel

e abiztonsaggal

o afellgyelhet6séggel kapcsolatban.

A tervnek kell6en rugalmasnak kell lennie ahhoz, hogy a felmerilé Uj célkitizések vagy igények
esetén vdltoztatasokat vagy bévitéseket tegyen lehet6vé. A technoldgiat harmonizalni kell a
meglévé miikodési és haldzatfelligyeleti infrastrukturdval.

Az lizembe helyezés megtervezése

A tervezési szakasz végén a haldzattervezs olyan terveket készit, amelyek Utmutatéul szolgalnak
az Uzembe helyezés sordn, valamint biztositjdk, hogy a végeredmény megegyezzen az ugyfél
elvdrasaival. A tervek az aldbbiakat tartalmazzak:

e A kapcsolatok beadllitasa és ellen6rzése

e Atervezett rendszer megvaldsitasa

e A halézat mikodGképességének bemutatdsa

e A hdldzati alkalmazasok lecserélése

e A hdlézat miikodésének ellendrzése

o Avégfelhasznalok és a karbantartd személyzet képzése

A stadion haldzatdnak fejlesztése soran a tervezési szakaszban késziil el a halézat végleges terve.
Ekkorra mar az Osszes U] berendezést és technoldgiat meg kell hatarozni, ellen6rzésiiket el kell
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végezni. A felvazolt terv attekintése soran kidertl, hogy az teljesiti-e az lizleti célokat. Elkészil a
végsé valtozat, amellyel tovabb lehet [épni a hdldzat fejlesztésének megvaldsitadsi szakaszaba.

Fizikai kapcsolatok

internet
Jegyiroda 1ISP2 VPN VPN ISP3 Forgalmazo
(DSL felett) (DSL felett) (Ajandekbolt)
ISP1
Stadion kapcsold h B VIP p&holy
Hatarponti forgalomiranyito kapcsolo

Csapat kapcsold

Elektronikus

kereskedelem Kényvelés
Kdnyvelés
Stadion LAN Forgalmazoi szolgaltatasok VIP szolgaltatasok LAN
Csapatszolgaltatasok LAN LAN

2.1.5 A halozati életciklus megvaldsitasi szakasza

A megvalositasi szakasz

A megvaldsitasi szakasz azutdn kezdédik, miutdn a Haldzat Kft. elkésziilt a végleges tervvel, és az
Ggyfél jovahagyta azt. A haldzat kiépitése a jovahagyott tervspecifikacionak megfelel6en torténik.
A megvaldsitdsi szakasz soran deriil ki, hogy a haldzati terv sikerre vagy kudarcra van-e itélve.

Az Gj halézat ellendrzése

Az Uj halézat egészének vagy egy részének meghatarozott koriilmények kozotti ellenbrzése még a
tényleges Uzembe helyezés el6tt segit a megvaldsitasi problémak meghatdrozasaban és
megoldasaban.

A problémdk megolddsat kovet6en a Haldzat Kft. munkatarsai Gizembe helyezik az Uj megoldast,
és integraljdk azt a meglévé haldzatba. Az lizembe helyezést kovetben tovabbi tesztek
végrehajtasa szlikséges.

sz

A rendszer-szint( atvételi vizsgdlat ellendrzi, hogy az Uj halézat megfelel-e az lzleti céloknak és a
tervezési kovetelményeknek. Ennek eredményeit rogzitik, és azok az Ugyfélnek atadott
dokumentacid részét fogjak képezni. A stadion munkatdrsait érinté barmely képzésnek ebben a
szakaszban le kell zarulnia.
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2.1.6 A halozat életciklusanak lizemeltetési szakasza

Az Uzemeltetési szakasz

Az Gzemeltetési és az optimalizacidés szakasz folyamatos, a halézat napi mdveleteit jelenti. A
stadion munkatarsai figyelemmel kisérik a hdalézat mikodését, és méréssel meghatdrozott
mikodési jellemzbk segitségével létrehozzak a haldzat viszonyitasi alapjat (referencia). Ez segit
abban, hogy a vdllalat elérje a maximalis bévithet6séget, rendelkezésre allast, biztonsagot és
feligyelhetGséget.

Az Uj halézat lizembe helyezését kdvetben a stadion munkatarsai felligyelik a halézatot abbdl a
célbdl, hogy az az el6készitési és a fejlesztési terv készitésének szakaszaban korvonalazott
tervspecifikaciénak megfelelGen teljesitsen.

Az iranyelvek és az eljarasok meghatdarozasa
Az irdnyelvek és az eljarasok az aldbbi halézati problémak kezeléséhez sziikségesek:

e Biztonsagi problémadk
e Konfigurdcids valtoztatdsok
e Berendezések beszerzése

A leallasi id6, a mdkodési koltségek és a valtoztatdsokkal kapcsolatos problémak szama
csokkenthetd, ha az irdnyelveket és az eljardsokat a fejlesztési folyamatot kovetéen fellilvizsgaljak
és moddositjdk. Amennyiben ilyen iranyelvek és eljarasok nincsenek rogzitve, létre kell hozni
azokat!

2.1.7 A haldzat életciklusanak optimalizacids szakasza

Az optimalizacios szakasz

A haldzat optimalizdlasa folyamatos, célja a haldzat teljesitményének és megbizhatdsaganak
novelése. Ehhez a potencidlis hdlézati problémakat még a bekovetkezésiik el6tt meg kell
hatarozni és meg kell oldani. Ezzel biztosithatd, hogy a vallalat Gzleti céljai és kovetelményei
teljesiljenek. Az optimalizacids szakaszban felfedezhetd tipikus problémak kozé tartoznak:

e az egyes Osszetevlk jellemzGi kozotti inkompatibilitas

e azelégtelen sivszélesség

e az eszkozok teljesitményproblémai tobb funkcid egyidejli hasznalatakor
e aprotokollok hangolhatésaga

El6fordulhat, hogy a megvéltozott Uzleti céloknak nem felel meg az éppen alkalmazott
technoldgiai stratégia és mikodési modell. llyenkor sziikség lehet az Gjratervezésre, és a PPDIOO
ciklus Ujra kezdddik.
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2.2 Az értékelési folyamatok magyarazata

2.2.1 Az uigyfél altal kért ajanlatra, illetve arajanlatra adott valasz

Amikor egy vallalat vagy szervezet lUgy dont, hogy tovabbfejleszti vagy lecseréli a meglévé
haldozatat, altaldban ajanlatokat (RFP) vagy drajanlatokat (RFQ) kérnek be. A PPDIOO modell
szerint ez az el6készitési szakasz végén torténik meg. Az RFP és az RFQ a potencialis kivitelez6ktdl
vart ajanlatok formai és tartalmi kovetelményeit irja le. A kivitelez6 szamara kulcsfontossagu,
hogy a dokumentacidban szerepl6 instrukcidkat a lehet6 legpontosabban tartsa be. Az utasitdsok
be nem tartdsa vagy a hidanyosan benyujtott ajanlat ugyanis azt eredményezheti, hogy egy masik
kivitelez6 nyeri meg a kiirast.

Az ajanlatra vonatkozoé formai és tartalmi kdvetelményeken kivil az RFP és az RFQ tartalmazza a

s

betartandé Gtemtervet is. A kiird cég elutasithatja a késén benyujtott ajanlatokat.
A kiirasra benyujtott ajanlat

Az ajanlatot tartalmazé dokumentum minden pontjat a lehet legrészletesebben ki kell fejteni. Ha
nincs kilon jeldlve, az ajanlat pontjait ugyanugy kell szdmozni, mint a kiirds pontjait. Az ajanlatot
mindig a célkdzonség szem el6tt tartdsaval kell elkésziteni. A szakszavakat és szakkifejezéseket
szlikség esetén meg kell magyarazni.

Ahhoz, hogy az ajanlatot tartalmazé dokumentum konnyen kovethet6 legyen, hasznaljunk
tartalomjegyzéket! Az anyag bemutatdsdhoz egy kisérSlevélre is szlikség van.

Kisérd levél

A cég fejléces papirjara készilt irat, amely tartalmazza:
* az 0sszes odavonatkozo elérhetéséget
« a projektért felelds kapcsolattarto és egyéb Iényeges személyek nevét
= acég és a felsorolt személyek telefon- és faxszamait
+ atervezett projekt rovid dsszefoglalojat

Vezet6i 6sszefoglald

Ez a rész tartalmazza:
« aprobléma leirasat vagy az tgyfél elvarasait
+ ajavasolt megoldast, valamint annak hasznat és el6nyeit az igyfélre nézve
» annak indoklasat, hogy miért a mi céglink a legalkalmasabb a feladatra

Javasolt megoldas
Ez a rész tartalmazza, de nem csupan az aldbbiakra korlatozédik:
e a2 megoldds részletes kifejtését
e aprojektet felligyelS csapatot és az Utemtervet (lehet6leg konkrét feladatokkal és datumokkal)
o  az atmeneti id6szak Utemezését
o a helyszini vagy tadvoli tdmogatas részleteit, a tdmogatds tipusat és a rendelkezésre allé
id6t illetGen
a jotallasi informacidkat, amelyek meghatarozzak:
azon elemeket, amelyekre a jotallas vonatkozik
a jotallasi id6 hosszat
a javitas és csere menetét

O O O O O

a valaszadasi hatarid6t
o azismert problémdkra vonatkozd javitasi kdtelezettséget
e leirast arrdl, hogy mi szamit jelentds vagy jelentéktelen problémanak
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o arendkivili Gzembe helyezés és valaszadas madjait katasztréfahelyzetben

e  acégfeladatait az ISP-vel vald kapcsolattartdsra, illetve az ISP-vel kotott szolgaltatasi
szerz&désre vonatkozdan

e akornyezetet és a telephelyet érint6 korszer(sités feltételeit, illetve azok felelGseit

e acég, aberendezések vagy a személyzet altal az ligyfél telephelyén okozott karral kapcsolatos
Osszes feltételt és korlatozast

Javasolt ar
Ez a rész tartalmazhatja az alabbi felszamithato koltségeket, de nem csak ezekre korlatozodik:

e  szoftver- és alkalmazas-Gsszetevék

e  hardverdsszetevik és azok interfészei

e  aszikséges licencek

o dijak és engedélyezési koltségek

o  képzési dijak

e  jotallasi, karbantartasi és tdmogatasi koltségek

e aprojekten dolgozd személyek munkabérkoltségei az dradij vagy a projekt koltsége szerint
e afelmerild utazasi koltségek

e  atdvkozlési szolgaltatd valtoztatasokért és tovabbfejlesztésekért felszamitott dijai

e amunka elvégzéséhez sziikséges konkrét eszkdzok és berendezések

e  azeltavolitds és hasznalaton kivil helyezés felmerild koltségei

e amegvaldsitashoz hasznilt villds-targonca vagy ahhoz hasonld berendezések bérleti dijai
e villanyszerelési koltségek

o fizetési mddok, beleértve a felmeriilé lizinglehetGségeket

e  azutolsé részlet kifizetése csak az atadas utan

Alairasi lap

A javaslatnak azon része, melyet az ugyfél erre felhatalmazott képvisel6je irt ala.

Mellekletek

Ez a rész az ajanlathoz tartozo tovabbi informaciokat tartalmaz:
« aberendezések és szolgaltatasok részletes jegyzekeét
* aberendezések és szolgaltatasok jegyzeékével kapcsolatos diagramokat és nyomtatvanyokat
* hattér-informacidkat a cégrél, mint példaul:

a cég merete, alkalmazottainak szama es jovedelmiik

a cég altal kindlt szolgaltatasok és termékek

az ajanlatkérésben szereplé projekthez hasonlé referenciak korabbi tigyfelektol

a projekten dolgozo alkalmazottak révid életrajza, amely tartalmazza az iskolakat és a
végzettségeket

a cég biztositasa és kotelezettségvallaldsa a projekttel kapcsolatosan

a beszallitok megjeltlése, amennyiben a cég azt tervezi, hogy alvallalkozokat fog igénybe venni
a kivitelezésnél, vagy szervizelésnél

2.2.2 Az el6készit6 megbeszélésen valo részvétel

Az el6készitd targyalas

Az lGgyfél még az ajanlatok benyujtasanak hatdrideje el6tt szervezhet egy informalis taldlkozét,

amit el6Gkészité targyalasnak vagy az ajanlattételt megel6z6 konferencidnak is neveznek. A

taldlkozé célja,

hogy biztositsa:
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e aprojekt nagysagrendjének attekintését
e az eredeti kiirdsban nem szerepld informacidk és dokumentdcidk meghatarozasat
e az eredeti kiirdsban nem szerepld formai és lGitemezési részletek tisztazasat.

A taldlkozo azt is lehet6vé teszi, hogy a kivitelez6 megbecsilhesse a projekt irant érdekl6d6 cégek
szamat. Amennyiben az el6készit6 targyaldsra nem kerll sor, a sziikséges informacidkat és
dokumentdacidt az RFP-ben kijelolt illetékestdl lehet kérni.

2.2.3 Az ajanlatkérés (RFP)

Az RFP

A megrendeld altaldban elkildi az RFP egy-egy példanyat a kivitelez6knek, de el6fordul, hogy a
cég weboldalara teszi ki azokat. A beérkezett ajanlatok segitségével az ligyfél 6sszehasonlithatja a
kiilonboz6 kivitelezGk altal kindlt szolgaltatdsokat, termékeket, arakat és tdmogatast.

Egy haldzati projekt RFP-je jellemzGen az aldbbiakat tartalmazza:

e A projekt Gizleti céljai

e A projekt varhaté nagysdgrendje

e A meglévd haldzattal és alkalmazdsokkal kapcsolatos informacidk
e Az Uj haldzat kbvetelményei

e Uzleti, miszaki vagy kérnyezetvédelmi megszoritasok

o A mérfoldkoveket és teljesitéseket tartalmazé el6zetes Gitemterv
e Aszerz6dés jogi feltételei

Fontos, hogy az ajanlat az RFP-ben felsorolt 6sszes elemre tartalmazzon vdlaszt, mert a kiiré cég
elutasithatja a hidnyos anyagokat.
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A Stadion Kht. ajanlatkérése

A pélyazatok elfogadasanak hatérideje: 200x. december 1. Az ajanlatok eljuttatasa postan vagy személyesen
torténhet.

Kildjén el egy alairt, eredeti példanyt és egy masolatot az alabbi cimre:

Szabd Ur
1234 Budapest, Bevasarlokozpont tér 1.
Telepiilés, iranyitészam

Targy: Stadionfejlesztési projekt

Tovabbi informacidért hivja a (99) 999-9999 szamot!

Formai kévetelmények:

1. A cég fejléces papirjara késziilt boriténak tartalmaznia kell az 6sszes odavonatkozo elérhet8séget, beleértve a
kapcsolattartd nevet, a telefon- és faxszamait, valamint a tervezett projekt rovid dsszefoglalgjat.

2. Az egyoldalas nyomtatassal készUlt, egyszeres sortavolsagu oldalakbdl allé anyagnak az alabbi részeket kell
tartalmaznia:

A. A végrehajtas dsszegzését tartalmazo rész

B. A tervezett megoldas specifikacidjat tartalmazo rész
0 Az (izleti célok
0 A projekt nagysagrendje
0 A tervezési kbvetelmények
0 A jelenlegi halozat értékelése
0 A logikai terv
0 A fizikai terv
o0 A kivitelezési terv
o A megvaldsithatosagi tanulmany

C. A tervezett koltségeket tartalmazo rész

D. Alairasi oldal

E. Mellékletek

3. A cég hatterét, elsédleges céljait és torténetét is tartalmazo mindsitések

4. Mellékletek (az alabbiak csatolasa szlikséges):
o Garanciak és biztositasi informaciok
0 A legfrissebb lzleti eredmények, valamint a jelenlegi altaldnos mikodési keret
o Ajanlolevelek az el6z0 Ugyfelektdl
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2.2.4 Az arajanlatkérés (RFQ)

Az RFQ

Amennyiben a projekt miszaki specifikdciéi mar ismertek, a vallalatok az ajanlat helyett
arajanlatot kérnek. Amennyiben a vallalat jél képzett haldzatlizemelteté személyzettel
rendelkezik, a munkatarsak maguk is kérhetnek arajanlatot a sziikséges szolgaltatasok és
berendezések beszerzéséhez. Az arajanlatkérésre sokkal egyszer(ibb valaszolni, mint egy normal
ajanlatkérésre, mivel a kiirdsnak megfelel6 koltségeket kdnnyebb meghatdrozni vagy
megbecsiilni.

Az RFQ tartalmat tekintve eltérd lehet, de altaldban harom f6 egységbdl all. Az RFP-hez hasonldan
az RFQ esetében is lehetnek formai kévetelmények, a benyujtasi hataridéket pedig rendkivil
szigoruan vehetik.

A benyuljtott arajanlat esetében is érdemes az ajanlatok benyujtdsanal alkalmazott irdnyelveket
kovetni. Ahhoz, hogy biztosan mérlegeljék az drajanlatunkat, minden utasitdst pontosan
kovessiink, és az anyagot még a hataridé lejarta el6tt nyujtsuk be!

Szervezeti attekintés

I

Az arajanlat ezen része hattérinformaciokat tartalmaz az arajanlatot bekéré cégrél,
valamint bels6 informaciokat kdzdl a tervezett Gzlet tipusarol.

Elvart teljesitések

I

Az arajanlat ezen része tartalmazza a projekt végtermékeének leirdsat. Az arajanlatot
bekérd cég peldaul kereshet olyan partnert, amely elvégzi egy 1841-es forgalomiranyitd
vagy ahhoz hasonld eszkdz belizemeléset. Sziikség esetén a teljesitések rész
tartalmazza a sziikséges eszkozt és annak programozasat (VLAN-ok, stb.).

Feltetelezések/megallapodasok

I

Ez a rész tartalmazza a projekt feltételeit, mint példaul a projekt koltségvetését, a
benyujtas idépontjat, a cég altal a kivitelez8 szamara nyujtott tamogatasok tipusait, a
szolgaltatasok és felhasznalt anyagok jovahagyasanak folyamatat, stb. A bekeért
arajanlatra adott valaszaval a kivitelezd vagy a tervez6 elfogadja az ebben a részben
szereplé feltételeket.

2.2.5 Az uizletko6to szerepe

Amikor a Haldzat Kft. megkapja a Stadion Kht. kiirasat,
az ajanlat elkészitését egy lzletkotSre bizzak. A Halozat
Kft. tzletkotSinek feladata a cég és az Ugyfelek kozotti
folyamatos kapcsolattartds. A kapcsolat ugy indul, hogy
az Uzletkoté felkeresi a potencialis Ugyfeleket, majd

végighaladnak a PPDIOO haldzati életciklus 0Osszes

szakaszan. A céges ligyfelek az lzletk6t6jik ismereteire
és szakértelmére tamaszkodnak a haldzati kdvetelmények meghatdrozdsdban. Az (zletkotd
sikeréhez elengedhetetlen az lgyfél bizalmanak elnyerése és megbrzése. A stadion projekttel
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megbizott Gzletk6t6 feladata a megfeleld Uzleti kapcsolat kialakitdsa a Stadion Kht. és a Halézat
Kft. kdzott.

Kommunikacios csatorna

A Haldézat Kft. részér6l az Uzletkotd fogja els6dlegesen tartani a kapcsolatot a stadion
vezetGségével. A jo Gzletkots kivald kommunikacids készséggel rendelkezik, és alaposan ismeri az

Ggyfél vallalatat. Az Ggyfél igényeinek megfelel6en személyes taldlkozok keretében,

« sz

kapcsolatot a stadion vezet6ségével.
Az lizletkoto feladatai

Egyes cégeknél az lzletkdt6knek egy adott
terlilet vagy régid o0sszes meglévé és potencidlis
Ugyfelével, mds cégek esetében csak bizonyos
cégtipusokkal kell foglalkozniuk. Habar a konkrét
teenddk beosztasonként igencsak eltéréek
lehetnek, a legtobb lzletkots feladata:

e g kitlizott értékesitési és bevételi célok

elérése

e az Uj termékekkel és technoldgidkkal kapcsolatos informacidk eljuttatasa az tgyfelekhez,
illetve a potencidlis ligyfelekhez

e a helyi értékesitési, szolgaltatd és tdmogatd csoportok irdnyitdsa

e az értékesitési és tamogatdsi projektek megtervezése, valamint koltségtervezetének
elkészitése

e az lgyfél ajanlatokra, bemutatdkra, drajanlatokra és informacidkra vonatkozd kéréseinek
teljesitése

o értékesitési és szervizelési szerz6dések megkotése és megujitasa

A Haldzat Kft. GzletkétSinek nem csupdn az alapvet6 hdldzati ismereteiket kell bizonyitaniuk,
hanem ezen felll értékesitési és ligyfélkezelési képzésen is részt kell vennitik.

2.2.6 Az értékesitési rendszermérnok szerepe

A Haldézat Kft. az értékesités el6tt és utdn
egyarant alkalmaz olyan mdszaki
munkatarsakat, akik az (zletk6t6 munkajat
segitve tamogatdst nyudjtanak az lgyfelek
szamara.

Az értékesitési rendszermérnok

Az értékesitési rendszermérnok (esetenként
értékesités-tamogatéd mérndknek is nevezik)
segit az lUzletkdtének és az ligyfélnek eldonteni,
hogy milyen  tovabbfejlesztések, illetve
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bévitések szikségesek az Ugyfél hdldzatan. Az Uzletkoté az értékesitési rendszermérnok
szakértelmére tdmaszkodik, hogy az Uj berendezések és szolgdltatdsok biztosan megfeleljenek az
Ugyfél haldzati igényeinek. A PPDIOO életciklusnak a fejlesztési terv, illetve a mdszaki terv
készitésével foglalkozd szakaszdban az értékesitési rendszermérndk segit elddnteni, hogy
megvaldsithatdk-e a tervezett hdldzati valtoztatdsok, és ha igen, milyen mdszaki feltételekkel.
Ezek a mérnokok, valamint a vellik dolgozé haldzati szakemberek felelnek:

e azlgyfél meglévs haldzatanak felméréséért, kiértékeléséért

e annak eldontéséért, hogy a hdaldzat tovabbfejlesztése vagy blévitése eleget tesz-e a
mdszaki feltételeknek

e azért, hogy a tervezett valtoztatasokat integralni lehessen az lGigyfél meglévé halézataba

e atervezett megoldasok teszteléséért és kiértékeléséért

Az értékesitési rendszermérndk segit a haldzattervezének a meglévé haldzattal kapcsolatos,
valamint a mddositasokbdl eredd problémak meghatdrozasaban. Egy haldzat tovabbfejlesztése
vagy lzembe helyezése szempontjdbdl kulcsfontossdgu a problémak korai felismerése és
megoldasa. Az értékesitési rendszermérnok kulcsszerepet jatszik az Ugyfél ajanlatkérésére
benyujtott dokumentum elkészitésében.

Az értékesitési rendszermérnokoktdl elvarjak a haldzattervezési és haldzattechnoldgiai kurzusok
elvégzését, de vannak olyan helyek, ahol a halézattervezési minGsitést is meg kell szerezniik. llyen
példaul a Cisco Certified Design Associate (CCDA) mingsités.

2.2.7 A haldézattervezo szerepe

A haldézattervez6nek atfogd ismeretekkel kell rendelkeznie a haldzati technoldgidk és
berendezések Osszes tipusat, illetve ezek képességeit illetéen. Ezen képességek teszik lehetbvé a
tervez6 szdmara, hogy a haldzati terv skaldzhatdsdg, rendelkezésre 4llds, biztonsdg és
feligyelhetGség szempontjabdl is megfeleljen az lgyfél igényeinek. A tervezd a PPDIOO halézati
életciklusnak a fejlesztési terv és a miszaki terv készitésével foglalkozé szakaszaban is érintett.
Kisebb vallalatoknadl el6fordulhat, hogy az értékesitési rendszermérnok a haldzattervez6 feladatat
is ellatja, a nagyobb cégeknél viszont akar egy halézattervez6kbél allé csapat is dolgozhat egyetlen
projekten. Ebben a tananyagban egyetlen haldzattervez6t feltételeziink.

Egy jo hdldzat tervezd fordit id6t arra, hogy tanulmanyozza az ligyfél tevékenységét a haldzati
kovetelmények biztositasa végett. Ennek segitségével felkésziilhet a vallalat ndvekedése, vagy
egyre sikeresebbé valdsa soran esetleg bekdvetkez6 valtozasokra. A tervezé feladatai:

o Az ligyfél céljainak és kotottségeinek elemzése az Uj terv mlszaki feltételeinek
meghatdrozadsahoz

e Az Gzemben Iév6 hdldzat kiértékelése

e A megadott haldzati kovetelményeknek eleget tevé technoldgidk és berendezések
kivalasztdsa

e A kiulonféle halozati eszkdozok és  szolgdltatasok  elhelyezkedésének  és
Osszekapcsolddasanak grafikus dbrazoldsa

o Az elméletet igazold ellenGrzés megtervezése és felligyelete

e Segitségnyujtas az lizletkotSnek az ligyfél szamara késziil6 bemutatd dsszedllitdsdban
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A Haldzat Kft. tervez6csapata magasan képzett haldzati szakemberekbdl all. A halézattervez6nek
naprakésznek kell lennie a technoldgidkat és az Uj tervezési eljarasokat illet6en egyarant.

A tervez6tdl a miszaki halozatkezelési szakmai minGsitéseken kiviil a halozattervezési minGsitések
megszerzését is elvarjak.

A stadion tovabbfejlesztésével megbizott tervezé Cisco Certified Design Professional (CCDP)
mindgsitéssel rendelkezik. Egy ilyen komoly mindsités megszerzésével a tervezé bizonyitotta, hogy
rendelkezik a Stadion Kht. 6sszetett hal6zatanak megtervezéséhez sziikséges kompetencidkkal.

¢ Sl
= Si = = Si =
I‘\ (.\

Adatkozpont
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2.2.8 Arendszertamogato mérnok szerepe

A PPDIOO haldzati életciklus
megvaldsitasi, Uzemeltetési és
optimalizaciés szakaszaban a
rendszertdmogaté mérnok (esetenként
miszaki tdmogatéd mérndknek is nevezik)
veszi at a mdszaki segitségnyujtds
feladatait. Altaldban a rendszertdmogatd
mérnok feladata az G haldzati
berendezések zdkkenémentes (izembe
helyezése. Annak érdekében, hogy a

halézati tovabbfejlesztés a tervezett
moédon torténjen, a rendszertdmogatd

mérndk egylttmikodik az Ggyfelekkel.
A rendszertdmogaté mérnok feladatai
A rendszertdmogaté mérnok feladatai ko6zé tartozik:

e Segitségnyujtas az lzembe helyezésnél, valamint az atvételi ellen6rzés biztositasa

e Arendszerekkel és azok 6sszetevdivel kapcsolatos hibaelhdritas szervezése és tdmogatdsa

o Az lgyfél altal jelzett mUiszaki problémak megoldasa

o Az eszkozok kezelésével és beadllitasaval kapcsolatos képzés és segitségnyujtas biztositasa
az ligyfelek szamara

A rendszertamogaté mérnok a teljes PPDIOO életcikluson keresztiil segit a halézati terv
valtoztatdsaira vonatkozo javaslatok kidolgozasaban.

A rendszertdmogatd mérnokokkel szemben elvaras a haldzati technolégidkkal foglalkozd alapfoku
és haladd kurzusok elvégzése. Néhany technoldgia (pl. az IP-alapu hangatvitel) tovabbi haladd
kurzusok elvégzését igényli. A legtobb rendszertdmogatdé mérnoki allds betdltéséhez a Cisco
Certified Network Associate (CCNA) minGsités a minimalis elvaras.

2.3 A tervezési folyamatok elokészitése

2.3.1 Az uigyféllel torténo egyiittmiikodés

A stadion 0] haldzatdnak megtervezése soran a Halézat Kft. egyilittmikddik a stadion irodai
személyzetével. Amikor a haldzattervezd és munkatarsai taldlkoznak a stadion személyzetével,
fontos, hogy szakemberként Iépjenek fel.

A kommunikacids készségek fontossaga

A jo kommunikdcids készség kritikus az lgyféllel torténd egylittm(ikodés sordan. A nyugodt,
udvarias stilus bizalommal tolti el az Ugyfelet, akinek igy nem lesznek kétségei afelSl, hogy a
Haldzat Kft. tervez6je és munkatarsai el tudjak végezni a szlikséges feladatokat.

Az aldbbi készségek alapvetd fontossaguak az tigyféllel torténd egylttmikodés sordn:
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e Azinformacio meghallgatdsa és pontos 6sszefoglalasa

o A célkdozénség szamara megfelelS stilus, forma és részletezettségi szint megvalasztasa a
kapcsolattartasban

o A megfelel6en rendszerezett m(iszaki tartalom logikus bemutatasa

Az Ggyféllel torténd jé egyluttmikodés kialakitdsanak képessége donté szerepet jatszik. A
bizalmon alapuld lzleti kapcsolat szamos lehetséges problémat kikiszobol, mikézben mindkét fél
szamara nagymértékben hozzajarul a projekt sikeréhez.

f

—'

jo kapcsolatteremt6 képességl

pozitiv hozzaallasu

jO kommunikéacios készségl

udvarias

rugalmas

megbizhatd
csapatmunkara alkalmas
onallé

fegyelmezett

motivalt

2.3.2 Az uigyfél pontos ismerete

Egy atfogd fejlesztési terv elkészitéséhez a haldzattervezének meg kell ismernie, hogy a
felhasznaldk miként hasznaljak a halézati er6forrasokat és szolgaltatasokat. A tervezd informacidt
gy(jt a meglévé haldzati infrastruktlrahoz biztositott 6sszes belsé és kiilsé hozzaférésrél, mert ha
nincs teljes kord ismerete arrél, hogy kinek van hozzaférése a halézathoz, néhany felhasznaléi
igény elkeriilheti a figyelmét. A csupdn részleges helyzetkép kovetkeztében a tervez6 hidnyos
tervet készithet, ami csiszdsokhoz és a koltségek novekedéséhez vezethet.

A relevans informacidk meghatarozasa

Az infrastruktirara vonatkozé adatgy(ijtés soran a tervez6 a stadion munkatdrsaival
egylttmiikodve hatdrozza meg az 0sszes felhaszndldi csoportot. Sok egyéb mellett a tervezének
az Ugyfél szervezeti diagramjat is be kell szereznie. Fontos azonban, hogy a szervezeti diagram
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mogotti tényleges helyzet alapjan hatdrozza meg a haldzati hozzaféréssel rendelkezd Gsszes
felhasznaldt és érintettet.

A stadion vezetGsége az aldbbi lehetséges végfelhasznaldkat adta meg:

e afidkirodak munkatarsai

e atdvmunkasok

e aterepen dolgozd értékesitési és tamogatd személyzet
o akereskeddk, beszallitdk és partnerek

e a bizottsagi tagok

e atandcsadok és kivitelez6k

e azligyfelek

P

A felhasznalo6i hozzaférés bovitése

A tervezének fel kell mérnie, hogy az Uj felhasznaléi csoportok hozzdaddsa a hdldézathoz milyen
kovetkezményekkel jar. Egyes, haldzati hozzaféréssel jelenleg nem rendelkezé felhasznaloi
csoportoknak a jovGben sziikségiik lehet a stadion Uj halézati er6forrasaihoz torténé hozzaférésre.

A tervezd a stadion vezet&ségével egylittm(ikodve hatarozza meg:

e az Uj felhasznaléi csoportokat

e aszlkséges hozzaférés tipusat

e azt, hogy a hozzaférés honnan legyen lehetséges
e a biztonsagot érinté altalanos kbvetkezményeket

A fenti informdacidk birtokaban mar a fejlesztési terv készitésének szakaszaban, illetve az
el6készitési szakaszban biztosithatd, hogy az Uj terv pontos és sikeres legyen.

[ Kivitele:
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2.3.3 Az iizleti célok és prioritasok meghatarozasa

Minden vdllalkozas célja az, hogy sikeres legyen. Egy hdlézati projekt megkezdése el6tt az
Uzletvezet6k elemzik a projekt megvaldsithatdsdgat abbdl a szempontbdl, hogy az mennyiben
jarul hozzd a vallalat sikeréhez. Mérlegelnilik kell az aldbbiakat:

e JovedelmezGség — Segithet-e a projekt a koltségek csokkentésében vagy
megtakaritasaban a jov6ben?

e Vallalati novekedés és piaci részesedés — Segithet-e a projekt a vallalat hatékonyabb
novekedésében, illetve képes-e versenyel6nyhoz juttatni a céget?

o Vasarldi elégedettség — Képes-e a projekt az ligyfelek elégedettségét és hliségét fokozni?

A fenti megvaldsithatdsagi elemzés lehetdvé teszi, hogy az Uzletvezet6k megfogalmazzdk a
halézati projekt magas szintl célkitlizéseit. A halézattervez6 tudomasul veszi ezeket, és feljegyzi
az esetlegesen megemlitett problémakat és aggodalmakat is.

A célok fontossagi sorrendjének feldllitasa

A stadion vezetGségével torténd egyeztetések utdn a haldzattervezd feldllitja az Gzleti célok
fontossagi sorrendjét. A fontossagi sorrend alapjat az adja, hogy mely célok kindljak a legjobb
lehet6séget a vallalat sikeréhez. Az egyes célok egymdshoz viszonyitott fontossdgat példaul
szdzalékos ardnyban adhatjuk meg a 100 szdzalékot véve alapul.

Miutan a Haldézat Kft. munkatdrsai feldllitjdk az Gzleti célok fontossagi sorrendjét, a tervezési fazis
munkalataihoz kezdenek hozza.

Az Uzleti célok fontossagi sorrendjének felallitasa

A kulénallo hang-, video- és adathalozatok R s ———
. . N , Az lizleti célok fontossagi Prioritas
egyesitesevel a koltségek csokkentese somendjének felallitasa

-

| | . . . - 30%

. . v Az eseményeken részt vevok hangulatanak
Az esemenyeken reszt vevok és biztonsaganak ndvelése |
hangulatanak és biztonsaganak novelése ‘

| A kiildnall hang-, video- és adathalézatok ~ 25%

‘. egyesitésével a koltségek csokkentése
Az (j szorakozasi Iehetosggekkel, partnerekkel { Magasabb szinvonall (gyfélszolgaltatasok ”
és gyartokkal boviilé Stadion Kht. biztositasa az eseménynaptar ‘4
ndvekedésének tamogatasa megtekintéséhez, a jegyek megvasarlasahoz  25%

és kinyomtatasahoz, valamint az
arubeszerzéshez szilkséges weboldalak

Magasabb szinvonall Gigyfélszolgaltatasok elérhetdségének javitasaval

biztositasa az eseménynaptar megtekintéséhez, a o » L o

. e . . Az (ij szérakozasi lehetdségekkel, partnerekkel ~ 20%
jegyek megvasarlasahoz és kinyomtatasahoz, és gyértokkal boviils Stadion Kht.

valamint az arubeszerzeshez szilkséges névekedésének tamogatasa

weboldalak elérhetésegenek javitasaval Osszesen 100%

2.4 A miiszaki kovetelmények és korlatok beazonositasa

2.4.1 A miuszaki feltételek megadasa

Az Uzleti célok fontossagi sorrendjének feldllitdsa utan a haldzattervezé meghatdrozza az egyes
célok megvaldsitasahoz szilikséges haldzati funkcidkat. A tervez6 felsorolja az Uj terv Aaltal
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megvaldsitandd Uzleti célokat, majd meghatdrozza, hogy az egyes valtoztatasok végrehajtdsdhoz
milyen mszaki feltételek sziikségesek.

A miszaki kovetelmények meghatarozasa lehetévé teszi a tervez6 szamara a projekt
nagysagrendjének megaddsat. Ezen kdvetelmények alapjan torténik a technoldgidk, berendezések
és a fellgyeleti szoftver kivalasztasa.

A mszaki feltételek az aldbbiakat tartalmazzak (de nem kizarélag ezekre korlatozédnak):

e A haldzat bévithetGségének garantalasa

e A haldzat rendelkezésre alldsdnak és teljesitményének ndvelése
e A haldzatbiztonsag javitasa

e A haldzatfelligyelet és a haldzati tamogatds egyszer(sitése

Internet
ﬁ Az U] terv altal megvalositando (zleti cél:

A kulonalle hang-, video- és adathalozatok egyesitésével a
kiltségek csdkkentése.

Az uzleti céloknak megfeleld valtoztatasok a halézat
miikbdéseében:
A bévithetdseg novelése
Nagy rendelkezésre allas és szolgaltatasmindség
(QOS) biztositasa
Halozatbiztonsag novelése
Feligyelet egyszeriisitése

Az egyes véltoztatasok megvalositasahoz sziikséges
miiszaki feltételek:
A bévithetdseg és megbizhatosag érdekében
hierarchikus halozat létrehozasa
A forgalom megjeldlése és osztalyozasa a QoS
biztositasahoz
Redundans atvonalak létrehozasa a rendelkezésre
allas biztositasahoz
Allapot alapu tiizfal és behatolas-megelézés
alkalmazasa
Forgalomsziirés a megfelelé helyeken
Feligyeleti halozat letrehozasa és a felligyeleti
szoftverek telepitése

A haldzattervezd az lgyféllel egylttmikddve késziti el a miszaki feltételek fontossagi sorrendjét
amely az aldbbi dontésekhez ad irdnymutatast:

e A hdldzati berendezések kivalasztasa
e A protokollok kivalasztasa
e A haldzati szolgdltatasok megtervezése

A fenti projektlista hatdrozza meg a projekt nagysagrendjét.

Amikor a tervezd a muszaki feltételeket beszéli meg az lGgyféllel, mérlegelnie kell a hallgatdsag
mszaki tudasszintjét, ugyanis az Ugyfél nem feltétlentl érti a mdszaki kifejezéseket és a
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szakzsargont. Ezeket vagy kertlni kell, vagy az Ggyfél tudasszintjének megfelel6 részletességgel és
mélységben kell leirni.

A miiszaki feltételek fontossagi Prioritas
sorrendjének felallitasa

A rendelkezésre allas és a teljesitmény  40%
novelése
A biztonsag javitasa 30%

A halézat bovithetdségének javitasa 20%

A halozatfelligyelet egyszeriisitése 10%

Osszesen 100%

Rendelkezésre allas és teljesitmény:

e A webes alkalmazdsok 24 érés elérhetlségének tdmogatdsa a hét minden napjan

e A biztonsagi alkalmazdsok 24 6rds elérhet6ségének tdmogatasa a hét minden napjan
o Atelefonrendszer 24 6ras elérhetGségének tdmogatasa a hét minden napjan

e Egy tranzakcioé végrehajtasi idejének 3 masodperc ala szoritasa

e Magas szinvonalu hang- és videofolyamok biztositasa

e A szolgaltatdsminGség garantdldsa

Biztonsag:

e

e Biztonsag javitasa sz(irGk, tlizfalak és behatolas-érzékel6 rendszerek (IDS) alkalmazasaval
e Kozponti kiszolgdldk és felligyelet
o Vezeték nélkili halézat védelme

Bdovithetdség:

e A tervezett hdlézatban az elkévetkezd két év folyaman 50%-os ndvekedés tdmogatdsa a
felhasznaldk és telephelyek szdmaban

e A tervezett hdlézatban 75%-o0s novekedés tdmogatdsa a vezeték nélkili haldzat
lefedettségében

e A tervezett halézatban az elektronikus kereskedelem forgalmat tekintve 75%-os
novekedés tdmogatasa

FeliigyelhetGség:

e Haldzat-karbantartasi feladatok végrehajtasa a meglévé személyzettel.
e Jelentéseket kiild§ és felligyel6 eszk6zok biztositasa.
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2.4.2 A kotottségek meghatarozasa

Minden vallalat a lehet6 legfejlettebb és
leghatékonyabb halézattal szeretne
rendelkezni, a valdsagban azonban szamos
kotottség befolyasolja a haldzati tervet. A
leggyakoribb kotottségek:

o Keretosszeg - A korlatozott
eréforrdsok kompromisszumokat

eredményezhetnek a tervben, a
berendezések, a szoftver vagy egyéb

Osszetev@k ardt illetGen.
e Cégpolitika — A tervnek figyelembe kell vennie az lgyfél meglévé — protokollokra,
szabvanyokra, gyartdkra és alkalmazasokra vonatkozd — politikajat.
o Utemezés — A projekt idSkeretét az ligyfél id6beosztasahoz kell igazitani.

11111

figyelembe kell venni, hogy lehet-e megfelel6en képzett személyzetre szamitani.

A kotottségek kihathatnak a haldzati tervre, ezért még a PPDIOO életciklus folyamat elején meg
kell hatdrozni azokat. A kotottségek relativ fontossdga projektenként eltéré lehet. Az
oriasprojekteknél nem mindig a koltségkeretet érint6 kotottségek a leglényegesebbek.

A stadion vezet6sége példaul nem szeretné, ha a haldzatfejlesztési projekt megvaldsitdsa a
sportszezon idejére esne.

2.5 A tervezési vonatkozasok menedzselhetoségek azonositasa

2.5.1 A feliilrol lefelé torténo tervezési modszer hasznalata

Két gyakori megkozelitési moddal térténhet a hdldzattervezés: fentrdl lefelé vagy lentrdl felfelé.
Fentrdl lefelé

A fentrdl lefelé torténd tervezés soran a halézati infrastrukturat kell a szervezet igényeihez
igazitani. A fentrdl lefelé torténé tervezés tisztazza a tervezési célokat, majd a tervet a sziikséges
alkalmazasok és haldzati szolgaltatasok (pl. [IP-telefon, tartalomszolgdltaté halézat és
videokonferencia) szemszogébdl inditja. A PPDIOO mddszer a fentrél lefelé megkozelitésmodot
alkalmazza.

Lentrdl felfelé

A lentrdl felfelé tervezési mdd gyakori, am nem javasolt mddszer. Ebben a megkdzelitésben a
halézattervez6 a szervezet megismerése helyett kordbbi tapasztalatai alapjan valasztja ki a
haldzati eszkdzoket és technoldgidkat. Mivel ez a megkozelitésmodd figyelmen kivil hagyja az
Uzleti célokra vonatkozd informacidt, a tervezett haldzat esetleg nem lesz képes a sziikséges
alkalmazasok tdmogatdasara.
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Fentrél lefelé modszer Lentrol felfelé modszer

Elényok

A két tervezési stratégia 6sszehasonlitasa

Tartalmazza a
szervezeti igényeket.
Teljes kepet ad mind
a szervezet, mind
pedig a tervezd
szamara.

Lehetdve teszi a
gyors valaszadast a
tervezesi keresekre.
Elésegiti a korabbi
tapasztalatokon
alapulo tervezést.

Hatranyok

Tobb id6t igényel a
halozati terv
elkeszitése elGtt.

A legttbb
halézattervezd
szamara nem igazan
ismert stratégia.

A tényleges
szervezeti igényeket
kismertekben vagy
egyaltalan nem veszi
figyelembe a
megoldas
megvalositasa soran.
Nem megfeleld
halozati tervet
eredmenyezhet.

2.5.2 A halozati miiveletek nyomon kovetése

A megvaldsitast kovetGen fontos megbizonyosodni arrél, hogy a halézati terv specifikacidi
teljeslltek-e. A stadion haldzati személyzete ezért nyomon koveti és feligyeli a haldzat

teljesitményét. A hdldzatfelligyelet az alabbi feladatokat tartalmazza:

e A haldzatban bekovetkez6 valtozasok feliigyelete

e A haldzati hibak meghatarozasa

e Ateljesitményszintek nyomon kovetése

e Biztonsagi és jogosultsag-kezelési felligyelet biztositdsa a halézat egyéni vagy csoportos

hasznalatahoz

A tipikus halézatfelligyeleti architektura az aldbbi elemekbdl all:

e Haldzatfelligyeleti rendszer (Network Management System - NMS) — Olyan rendszer,
amely egy alkalmazds segitségével nyomon koveti és iranyitja a fellgyelt haldzati
eszkozoket. llyen alkalmazas példaul a CiscoWorks.

o Haldzatfelligyeleti protokoll — Olyan protokoll, amely elésegiti a halézati eszkdzok és az
NMS kozott zajlod informacidcserét. llyen példaul az egyszerl haldzatfelligyel§ protokoll 3-

as valtozata (SNMPv3).

e Fellgyelt eszk6zok — Az NMS altal feligyelt haldzati eszkdzok. llyenek példaul a

forgalomiranyiték és a kapcsolok.

o Felugyeleti igynokok — A fellgyeleti ligyndk egy a feligyelt eszk6zokon futd program,
amely gydijti és tarolja a haldzatfelligyeleti adatokat.

e Fellgyeleti informacié — Az NMS altal 6sszegydijtott adatok.

aifean]n
CIsco
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i internet
internet Feltgyelt
forgalomiranyitok, SNMP
és Syslog ligyndkokkel
Fellgyelt kapcsolo, SNMP és
Syslog Ugyndkokkel
Webkiszolgalé Syslog kiszolgélé' ™~
SNMP ugynbkkel - Koézpontositott felligyeleti

A halézatfeligyeleti rendszer
SNMP-t hasznal a halozati
eszkdzok nyomon kévetésehez és
~feliigyeletéhez. A halozatfeligyeleti
\ -rendszer Syslog izeneteket is kap

~a halézati eszkdzoktol.

informacios adatbazis
Felligyelt kapcsolo, SNMP
és Syslog Ugyndkokkel ™

Feliigyelt kapcsold, SNMP
és Syslog ligyndkokkel

8 B Bl B BJ
= = =

A CiscoWorks LAN Management Solution (LMS) olyan erételjes nagyteljesitményl felligyeleti
eszkozkészlet, amely egyszer(siti a Cisco haldzatok bedllitasat, adminisztraciéjat, nyomon
kovetését és hibaelharitasat. A CiscoWorks ezeket a képességeket integralé megoldasa a
kategoridja egyik legjobbjanak szamit, és az aldbbi elényoket kinalja:

e Noveli a haldzatlizemeltetési munkatdrsak pontossagat és hatékonysagat.

e A bedllitdsok egyszer(sitésével, valamint a haldzati problémak gyors meghatarozasaval és
elharitasaval noveli a hdldézat altaldnos rendelkezésre allasat.

e A hozzaférés-vezérlési szolgaltatdsok és a haldzatszintli valtozdasok napldzasanak

integralasaval maximalizalja a haldzatbiztonsagot.

Cisse Svsrcws

CiscoView 6.1

M tilizsticn W MEroadoazts

W hulicasts Merors Woscards
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2.5.3 Halozatfigyel6 eszk6zok

A leggyakrabban hasznalt halézatfelligyeleti protokoll az SNMP, amely lehet6évé teszi a haldzati
rendszergazdak szamara a haldzatrdl és a vonatkozd eszkdzokrél torténé adatgylijtést. Az SNMP
fellgyeleti rendszerprogram a CiscoWorks és a hozza hasonlé eszkozok részét képezi. Az SNMP
felugyeleti lGgynok program gyakran a kiszolgaldk, forgalomiranyitdk és kapcsolék operaciés
rendszerébe van bedgyazva.

Az SNMP négy f6 0sszetevét tartalmaz:

o Fellgyeleti dllomas

o Felugyeleti igynokok

e Felugyeleti informacids bazis (Management Information Base, MIB)
e Haldzatfelligyeleti protokoll

A haldzatfelligyeleti rendszer részeként az SNMP eszk6zok szamos mddon reagalhatnak a haldzati
hibakra vagy zavarokra. Altalanossagban elmondhaté, hogy a halézati hibak eléforduldsakor vagy
el6re megadott kiiszobértékek elérésekor az SNMP eszkdzok az aldbbi médokon reagalhatnak:

o Figyelmeztetés kiildése a haldzaton
e Uzenet kiildése egy személyi hivéra
e E-mail kiildése a rendszergazdanak

Mivel elképzelhet6, hogy a stadion vezetGsége szolgdltatasi szerz6dést kivan kotni a beszallitéival,
valamilyen halézatfelligyeleti szoftvert mindenképpen be kell szereznie.

(ﬁ )

%ﬂmyﬁet protokoll

Feliigyeleti Ggyndk - » ) Felligyeleti informacios
Felugyeleti allomas adatbazis
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2.6 A fejezet 6sszefoglalasa

64

« A Cisco Eletciklus Szolgaltatas egy hat szakaszbol allé megkézelitésmod a Cisco
technolégiak sikeres kiépitéséhez és lizemeltetéséhez.

* A halozat életciklusanak hat szakasza:

» Az el6készitési szakasz

+ A fejlesztési terv készitésének szakasza
* A miliszaki terv készitésének szakasza

* A megval6sitasi szakasz

* Az Uzemeltetési szakasz

* Az optimalizacios szakasz

- Az elbkészitési szakaszban torténik a projekt lizleti céljainak meghatarozasa,
valamint a halézat tovabbfejlesztésének sziikségességét igazold lUzleti terv
elkészitése.

+ Afejlesztési terv készitésének szakaszaban a halozattervezd atfogo helyszini és

miiveleti felmerest végez, amely a jelenlegi hal6zatot értekeli.

+ Elkészil a projektterv, amely tartalmazza a a halozattervezési projekt

elvégzéséhez szilkséges feladatokat, az Gtemtervet, a kockazatokat, a
felel6ssegeket es a szilkséges ertforrasokat.
* A muiszaki terv készitésének szakaszaban a tervez kellden rugalmas miszaki
tervet készit, hogy az Uj technoldgiakat integralni lehessen a jelenlegi miveleti
es halozatfelugyeleti infrastruktiraba.

« A megvalositasi szakaszban a halozat kiépitése a jovahagyott
tervspecifikacionak megfelel6en torténik. Ekkor kell tesztekkel
megbizonyosodni arrol, hogy az Gj halozat megfelel-e az (izleti céloknak és a
tervezesi kovetelményeknek.

* Az Uzemeltetési es az optimalizacios szakasz folyamatos, mindkettd a halézat
napi miveleteit takarja.

» A halézat optimalizalasa veg nelkiili folyamat, amelynek soran a potencialis
gyengeségeket meég a bekodvetkezésiik el6tt meg kell hatarozni és meg kell
oldani.

Az ajanlatok és arajanlatok bekérésének célja, hogy a halozati kivitelezék tegyek
meg a tervezési szolgaltatasokra, berendezésekre, lizembe helyezésre es
tamogatasra vonatkozo ajanlataikat.

Az ajanlatok es arajanlatok bekérése a kiird ceggel kapcsolatban az alabbi
informaciokat tartalmazza: az lizleti celok, az (j technologiakra vonatkozo
kovetelmények, az ajanlat benyljtasahoz kovetendd folyamat vazlata.

Ahhoz, hogy a halozati szolgaltatasokat biztositd ajanlatunk sikeres legyen,
kulcsfontossagu az el6irt formatum és hataridd betartasa.

Az (igyfel kiirasara a halozati kivitelez6 lzletk6tébdl, értekesitési
rendszermemokokboél, halozattervez6kbdl es rendszertamogatd memokokbdl allo
csapata valaszol.
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Az lizletk6td szolgal elsédleges kapesolodasi pontként az tgyfelek és a halézati
kivitelezd kdzott.

Az értékesitési rendszermémok feladata, hogy segitsen az lzletkdtdnek eldénteni,
hogy milyen tovabbfejlesztések, illetve bévitések sziikségesek a jelenlegi
halézaton. Az értékesitési rendszermerndk segit a haldzattervezének, hogy az uj
berendezések és szolgaltatasokat integralni lehessen a meglévo haldzatba.

A tervez6 olyan halozati tervet készit az lgyfél szamara, amely skalazhatosag,
rendelkezesre allas, biztonsag és felugyelhetéség szempontjabdl is megfelel az
tgyfél igényeinek.

A rendszertamogatd mérnok feladata, hogy a tovabbfejlesztett halozatot
zokkendmentes lizembe helyezze, valamint meggy6z8djon arrol, hogy a halozat a
terveknek megfelel6en mikodik.

A halozati kivitelez6 minden munkatarsanak jé kommunikacios készséggel kell
rendelkeznie, hogy bizalmat sugarozzon, hogy a cég munkatarsai biztositani tudjak
a szlkseges halozati szolgaltatasokat.

A vallalat 0j technologiakat

A megszoritasok hatassal lehetnek/vannak a halozati tervre, igy mar a tervezési
folyamat elején figyelembe kell venni azokat.

A legjobb eséllyel a fentrél lefelé tortend haldzattervezési stratégiak hasznalhatok,
mivel a tervezok figyelembe veszik az ligyfél lizleti céljait még a technologiai
megoldasok kivalasztasa elétt.

A lentrél felfelé torténd tervezési stratégiak a berendezések és technologiak
kivalasztasaval kezdddnek, majd ezek halozatba tortend beépitésének mikéntjét
hatarozzak meg.

Barmely halozat esetében az egyik elstdleges miszaki feltétel a min&sitett tamogatd
személyzet rendelkezésre allasa. A folyamatban levé haldzati miiveletek
egyszerlisitésének érdekében a haldzatfigyel6 és haldzatfeliigyeleti szoftver legyen
a halozati terv része!
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3. Egy létez0 halozat jellemzése

3.1 Alétezo6 halozat dokumentalasa

3.1.1 Hal6zati diagram készitése

Egy Uj haldzat telepitése sordn az els6 |épés altaldban a
meglévé haldzat részletes attekintése. A Haldzat Kft.
tervez6je a kovetkezé szempontok alapjan vizsgalja a

LN h

haldzatot:

e Mennyire redlisak és kivitelezhet6ek a tervezési
célok

e A meglévé hdlézat mennyire felel meg a
méretezhetGséggel, a rendelkezésre allassal, a
biztonsaggal és a felligyelhet6séggel kapcsolatos
elvarasoknak.

e Hol van sziikség Uj eszkozokre, infrastrukturara és
szolgaltatasokra

e Hogyan biztosithatd a régi és Uj eszkdzok, atviteli kozegek, illetve hdldzati funkcidk
egyluttm(ikodése

A stadion haldzatanak korszerd(isitése

Mint a legtébb szervezetnek, a stadionnak is van mar m(ikodé haldzata. A vezetGség egy olyan (j
haldzatot szeretne, melyben:

e jobban felligyelhet6 a meglévé hang-, video-, és adathalézat
o fejlettebbek az ligyfelek szdmdra nyujtott szolgaltatdsok
e kisebb a koltség

A Cisco Network Assistant (Halézati Segéd)

A Hélézat Kft. terVeZ6Je étnézi a # 172.28.217.68 : Cisco Network Assistont

Application Window Help

meglévs halézat dokumentdcidjat. |2 © « 2 @& L= A0 e o2 Lee

A stadion informatikai részlegének
halézati dokumentacidja a legtobb |, qi oo
olyan informaciét  tartalmazza,
amelyre a tervezének a halézat
felépitésével és szolgaltatasaival
kapcsolatosan sziiksége lehet.

A halozati dokumentacionak
tartalmaznia kell:

e A hdldézat logikai és fizikai

diagramjat
o Az egyes éplletszintek alaprajzat a kdbelek és a huzalozasi kozpontok feltlintetésével
o Atelepitett hdldzati eszkdzokrél készitett nyilvantartasi listat
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e Az aktualis konfiguracios fajlokat
e A haldzati alkalmazasokrdl készitett nyilvantartasi listat

A halézat topoldgiai térképének elkészitése

Ahogy ez mas vallalatnal is el6fordul, a Stadion Kht. halézati dokumentdcidja nem a legfrissebb
adatokat tartalmazza. A hdldzat egészérdl, valamint a halézatot alkotd szegmensekrdl is (j
diagramot kell késziteni.

A hdlézatfeligyeleti szoftverek segitségével informdciét lehet gy(ijteni és diagramot lehet
késziteni a jelenlegi haldzatrél. A haldzatfelligyeleti programok kozé tartozik példaul a Cisco
Network Assistant és a CiscoWorks alkalmazas.

A stadion haldézatandl a Cisco Network Assistant programot haszndljak a haldzati diagramhoz
szlikséges informacidk begydjtésére.

Informaciogydijtés az eszkdzokrél és az adatutvonalakrdl

,,,,,

halozattervez6 mérnock a hagyomanyos Cisco 10S parancsok segitségével szerzi meg a sziikséges
informdacidkat az eszkdzokrél és a haldzaton zajlé adatforgalom utvonalairdl.

A Cisco 10S szoftver hasznos parancsokat biztosit a hdldzati diagram elkészitéséhez sziikséges
informacidk megszerzéséhez. llyen parancsok példaul a:

e show version

e show running-config

e show ip route

e show cdp neighbors detail
e show controllers

e show tech-support

A show tech-support parancs segitségével forgalomiranyitokrél lehet nagy mennyiségl
informdacidt begydjteni. A parancs kimenete a forgalomiranyité vagy a kapcsolé konfigurdaciéjatél
és platformjatoél fliiggen eltéré lehet.

A felsorolt parancsok tobbsége Cisco kapcsoldkon is alkalmazhaté. Tovabbi hasznos, kapcsoldkon
alkalmazhato parancsok:

e show vlan
e show vtp

e show spanning-tree
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3.1.2 Alogikai architektura diagramjanak elkészitése

Az informacidgyljtés utdn a kovetkezé feladat a logikai halézati diagramok elkészitése vagy
frissitése.

Egy létez6 haldzat attekintd diagramjanak elkészitése

A stadion haldzati projektjének els6 diagramjaként, a haldzattervezé mérnok elkésziti a stadion
halézatdnak oOsszes helyszinét magaban foglald attekint6 vazlatot. A diagram a kovetkezbket
tartalmazza:

e Astadion f6 haldzatat

e Az ajandékboltot

e Ajegyarusitd helyeket

e Atavoli helyszinek kapcsolodasat
e Az lzleti partnerek kapcsolddasat

A tervez6 felvazolja a f6 hdlozat és a kiils6 helyszinek végberendezései kozotti WAN-
kapcsolatokat.

Ez a hdldzati diagram azt dbrazolja, hogyan aramlik az informacid az egyik helyszinrél a masikra, s
ez segitséget nyljt a tervez6 szdmdra a problémas teriletek azonositdsahoz.

A halézati szegmensek diagramjanak elkészitése
A tervezd ezt kovetGen elkésziti a kilonb6z6 helyszinek fizikai és logikai diagramjat.
Mindegyik diagram tartalmazza az aldbbiakat:

e A haldzati eszk6zok és huzalozasi kozpontok helyét
e Alogikai cimzést
e Azelnevezéseket

Ezeket a diagramokat felhaszndlva a tervez6 azonositja azokat a pontokat, ahol topoldgia
valtoztatdsra vagy eszkozcserére van sziikség, majd ezt kdvetben kiértékeli az adatforgalom
aramlasardl és a cimzési rendszerrél szerzett informdacidkat.

A stadion meglévé halozata

iﬁh( internet )J i a ﬁ i
ISP2 VPN ~ ~ VPN ISP3 Forgalmazé

Jegyiroda
(DSL felett) (DSL felett) (Ajandékbolt)

ISP1

Stadion vezet6ségi kapcsold VIP péholy kapcsolé

Csapat kapcsold

Elektronikus
kereskedelem
Konyvelés

Stadion vezetéségi LAN Forgalmaz6i szolgaltatasok VIP paholy eszkozok

Foanat ernlnaltationt | AN
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A stadion kozponti helyszinén telepitett halézat 6sszetettebb, mint a tavoli helyszineken |évék. A
halézattervezé egy kilonalld logikai diagramot készit a LAN kilonbdz6 0OsszetevBinek és
topoldgidinak bemutatdsara. A diagram megmutatja a felhasznaldk és a kiszolgaldk kozotti
adatfolyam aramlast.

A stadion f6 LAN-jat abrazolo6 logikai diagram elkészitése

A tervez elkészit egy logikai haldzati diagramot, mely a jelentésebb haldzati eszkbzoket és azok
Osszekottetéseit abrazolja. A diagram tartalmazza:

e aforgalomiranyitokat és kapcsoldkat

e avezetéknélkili hozzaférési pontokat

e 3 kritikus tavkozlési berendezéseket (CSU/DSU, modemek, stb.)
e atlzfalakat és a behatolds érzékel6 eszkdzoket (IDS)

e afellgyeleti dllomdsokat

e akiszolgaldkat és a kiszolgaléfarmokat

A diagram a kiszolgaldkat szolgdltatasaikkal egylitt azonositja, mivel a kiszolgdldk elhelyezkedése
befolyasolhatja a forgalommintakat, a sdvszélesség haszndlatot és a biztonsagot. A tervez$ az
egyes 0sszekottetések mellé a savszélességet, a hasznalt kdbeltipust, vezetéknélkiili eszkdznél az
eszkoz jellemzéit is felirja.

Logikai kapcsolatok

VPN (DSL felett)

Jegyiroda ISP2 ISP3 182, 168:5.1/24 Szolgaltato (Ajandékbolt)

192.168.4.1/24

& o

ISP1
192.168.2.254 192.168.2.0/22

Stadion vezetdségi Csapat kapcsold Hatarponti Forgalmazoi kapesolo VIP-paholy kapcsold
kapcsolo 192.168.2.4 192.168.2.2 forgalomiranyito 192.168.2.5 192.168.2.3
192.168.2.1

Kényvelés

Elektronikus
kereskedelem
Web

3

i(ényve lés

Stadion vezet6ségi eszkozok Csapat eszkozok Forgalmazoi eszk6zok VIP paholy eszkdzok

Bérszamfejtés

DNS
Konyveles

Fellgyeleti allomas

3.1.3 Modularis diagram készitése

A stadion hdldézata a kezdeti tervekhez képest jelentés mértékben novekedett. A Haldzat Kft.

tervezdje a logikai diagram alapjan moduldris blokkdiagramba szervezi a haldzatot.
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A moduldris blokkdiagram tulajdonképpen a haldzat egyszerUsitett képe, mely moduldris
formaban mutatja be a haldzat f6bb funkcidit. A hdldzattervezé mérnok ennek alapjan hatdrozza
meg a haldzat alapjat képezd architekturat.

A tervez6 Osszehasonlitja a blokkdiagramot a Cisco Enterprise Network Architectures szerinti
idealis haldzati tervvel, és azonositja azokat a terileteket, ahol mindenképpen Ujratervezés vagy
bdvités szlikséges.

A stadion haldzatanak eredeti felépitése egy hatalmas egyszintl hdlézatnak felel meg. A kapcsolék
mindossze két rétegben milkodnek: bizonyos kapcsoldk a végfelhasznaldk csatlakozdsat
biztositjdk a haldzathoz, mig a tébbi csak kapcsoldkat kot 6ssze. Mindkét réteg masodik rétegbeli
kapcsoldkbol épiil fel, és egyik réteg sincs VLAN-okkal szegmentalva.

A kiszolgaldk a haldzat kiilénb6z6 pontjain talalhaték.

Az internet-kapcsolatot egy kilonalld forgalomiranyitd biztositja. A kapcsolatot tlzfal és
behatolas-érzékelé rendszer (IDS) védi. Mindkét tavoli telephely VPN kapcsolaton keresztill
csatlakozik a stadion halézatdhoz. A VPN kapcsolatok végpontja az internet kapcsolatért felel6s
forgalomiranyiténal taldlhato.

Végfelhasznaldi eszkézok Hozzaférési réteg Elosztasi réteg Kdzponti szolgéltatasok és
felligyelet

= Stadion vezetdségi
LAN

Csapat szolgaltatasok

E i = LAN

]
- ><
Forgalmazoi
szolgaltatasok LAN Hatarponti
Q. === forgalomiranyité
]
VIP paholyok LAN
- ——

3.1.4 A meglévo halozat erds és gyenge pontjai

A haldzattervezd mérnok altal készitett diagramok lehet6vé teszik a Halézat Kft. dolgozéi szamara,
hogy megkeressék a haldzat erds és gyenge pontjait.

A stadion jelenlegi hal6zatanak erGsségei

« sz

helyének és a szolgdltatasokat igénybe vevé felhasznaldi csoportoknak a meghatarozasahoz.
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Uj, 5-6s kategériaju kabelezést mostanaban telepitettek a stadion halézataban. Ezen feldl Uj,
egymodusu lvegszal koti 6ssze a huzalozdsi kozpontokat és a f6 tavkozlési helyiséget. A meglévé
kabelezés altal biztositott nagy dateresztGképesség miatt nincs szikség a stadion haldzati
infrastrukturajanak komolyabb médositasara. Tovabbi kabelezésre is csak akkor van sziikség, ha Uj
vezetéknélkili hozzaférési pontokat (AP) kell telepiteni.

A huzalozdsi kozpont melletti teriilet megfelel a kiszolgdléfarmot magaban foglalé Uj adatkézpont
helyszinének.

(9] g

d
&
q

(? U *) [V 0

Kapcsold Kapcsolé

N /// \\

li"‘n109 Rm111 Rm115 Rm117 Rm119 Rm121 Rm123
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Rm124A
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A diagramok és a meglévé eszkdzok listajanak attekintése utan a haldzattervezd mérnok pontokba
szedi a stadion jelenlegi halézatanak erés és gyenge pontjait:

Erésségek:

e Ujkabelezés és megfelel huzalozasi kdzpontok

e MegfelelS helyszin az Uj adatkézpont szamara

e Akiszolgaldk és PC-k korszer(i modellek, cseréjiuk nem sziikséges

e Néhany meglévs kapcsold és forgalomiranyitd az Uj tervezetben is hasznalhaté

Gyenge pontok:

e Egyszintl haldzati terv

e Nincs elosztasi réteg

e Nincs igazi kdzponti réteg

o Akiszolgaldk elhelyezése nem megfelel§

e Tobb halézatbdl felépliils, nehezen karbantarthaté rendszer
e Nem megfelel6 IP-cimzési rendszer

e Nincs dedikalt savszélesség a WAN kapcsolaton

e Rosszul telepitett vezetéknélkili halozat

o Korlatozott biztonsagi intézkedések
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A halézat korszer(isitése soran a gyenge pontok kikiiszobolése

A tervezl a létez6 hdldzat gyenge pontjainak kikliszobolésére dsszpontosit, és javasolja a hdldzati
terv frissitését a sziikséges fejlesztésekkel.

Azokat a meglévé eszkdzoket, melyeket tovabbra is hasznositanak, ugyancsak at kell vizsgalni. Az
Uj eszkozok és funkcidk problémamentes egylttm(ikédéséhez fontos ellendrizni, hogy minden
hardver megfelel6en mikodik-e és, hogy ezeken a legfrissebb szoftver van-e telepitve.

Fizikai kapcsolatok
‘madr meglévd, tovabbra is

hasznosithalo eszkdzok Jegyirada
*nincs dllapot alapu tizial internet
‘megleleld kabelezési infrastrukiira
‘nincs tartalék dsszekdttetés
VPN
: (DSL felett)
Hatarponti forgalomiranyito
Forgalmazdé

(Ajéndékbolt)

VIP paholy kapcsolé

' Kényvelés

Ké lé =
onyveles Konyvelés Forgalmazéi szolgaltatasok
Stadion LAN Csapat szolgaltatasok LAN LAN VIP paholy eszkozok

Bérszamfejtés

Elektronikus kereskedelem

3.2 A meglévo Cisco 10S frissitése

3.2.1 A Cisco CCO jellemz6i és felépitése

A Cisco.com weboldal olyan eszkézoket és on-line eréforrdsokat nyujt a Haldzat Kft. dolgozéi
szdmara, amelyek segitségével a stadion haldzatanak eszkozeirél szerezhetnek informdacidt. A
weboldal altalanos technikai problémdak megoldasaban is segit. Az er6forrasok és eszkdzok kozé
tartoznak a kovetkez6k:

e Dokumentacié — Hardver és szoftver konfigurdcid és ellenérzés, valamint hibafeltarasra
alkalmas Cisco termékek és technoldgidk

e Eszk6zok — Hibaelharitas, telepités, vizsgalat- és szolgaltataskérés

o Letoltések — Szoftver, specialis fajl valtozatok, technikai tdmogatast nyujté alkalmazasok

o Ko6zosségek és képzés — Informacid a hdldzati szakmai kapcsolatokrdl, a technikai
tdmogatasra felkészit6 tanfolyamokroél, és mas képzési lehetdségekrél

e Hirek — A Cisco Technical Support hirlevélben megjelend aktudlis témak
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A Cisco.com oldal altal nyujtott szolgdltatasok eléréséhez regisztralt felhaszndldi jogosultsag
létrehozdsa szikséges. A hozzaférés szintje fligg a felhasznaldi jogosultsag tipusatdl, valamint
attél, hogy a felhasznald rendelkezik-e érvényes SMARTnet karbantartasi szerz6déssel.

Regisztracio a Cisco.com weboldalon
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Register With Cisco —
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Register here to gain access to Cisco tools and information. Enter the required information below
to begin the registration process. Once you have registered, you will be able to update your profile
at any time via the Profile Management Tool

Choose Language English v

Your Information
First Name
Last Name
Email Address
(valid email address is required for registration confirmation.)
Re-Type Email Address
Language Preference select one v

(Where possible, we will provide you with content in your preferred
language.)

Login Name
User ID
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Worldwide [change] Log In | Register | About Cisco
ol I 1 l "
CIsSCcO Search Go
Sohttions Products & Services Ordering Support Training & Events Partner Central
HOME Welcome to Cisco Systems
Cisco.com Registration Cisco.com Registration
il Toolkit: Roll over tool = belo
Enter Your Company Information L S = Lo
Step 2 of 4 (] \&
You have indicated that you would like access to additional tools/areas. Enter the required
infarmation below.
Business'Primary Address
Complete and accurate company information is required to ensure appropriate level of access is
granted.
Please leave the Company/Organization Name blank if you select "Home Address”.
© Business Address © Home Address
Company/Organization I
Name
Address Linel
Address Line 2 *optional
ciy R
State/Province/Region [:]
Zip/Postal Code ]
Country
select one v
Worldwide [change] LogIn | Register | About Cisco
alvaln
cisco | search |Go |
Solutions Products & Services Ordering Support Training & Events Partner Central
HOME Welcome to Cisco Systems
Cisco.com Registration Cisco.com Registration
Overview

Your Interests and Preferences
Step 3 of 4

Enter the requested data below or complete the form later via the Profile Management Tool. Select
“Skip This Step” to proceed to the next step.

Talk to Cisco
Spoken Language select one ¥

(if supported, this will be the language spoken when you contact Cisco's
Customer Support)

Your Profession

Job Role [Consulting ~
Job Title l

Job Level select one v

Industry l select one v |
Number of Employees select one ¥
Relationship to Cisco | select one v

Search Preferences
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Worldwide [change] LogIn | Register | About Cisco
alialn
cisco | Search Go
Solutions Products & Services Ordering Support Training & Events Partner Central
HOME Welcome to Cisco System
Cisco.com Registration Cisco.com Registration
Overview
Complete Registration Toolkit: Roll over tool s below
Step 4 of 4 ) i .E

Help

An email has been sent to you at carls@hotmail.com. To complete registration, check your inbox for
an email message from us

-

The process is not final until you follow the link in the g ing your informati

Upon confirmation of your registration, you will be able to modify entitlerents and tool access

If you have questions or need further assistance, please email web-help@cisco.com

Contacts & Feedback | Help | Site Map
©1992-2007 Cisco Systems, Inc. Allrights reserved. Terms & Conliions | Privacy Statemert | Cookie Policy | Trademarks of Cisco Systems, Inc

3.2.2 A telepitett Cisco 10S szoftver vizsgalata

A Cisco.com weboldalon elérhet6 szolgdltatasok haszndlata el6tt a Halézat Kft. dolgozdinak
szliksége van az eszkozlista kdvetkezd adataira:

o Az eszkdzok tipusa és modell azonositdja
o Telepitett memoria

o Interfészek és bovité helyek

e Opcionalisan telepitett modulok

e Jelenlegi IOS szoftver verzio és fajlnév

A Haldzat Kft. dolgozéi ezen informdacidk alapjan hatdrozzak meg, hogy melyik Cisco I0S szoftver
verzié a megfeleld és milyen opcionalis hardverelemek telepitheték.

A show version parancshaszndlata

A szakemberek minden eszkdzén a show version parancs haszndlataval ellenérzik az eszkozlista
helyességét és potoljak a hidnyzé informacidt.

A haldézattervez6 mérndk listat kild a dolgozéknak az Uj szolgaltatasokrdl. Ezek azok a
szolgdltatasok, amelyek a hdlézattervez6 mérnck megitélése szerint mindenképp sziikségesek a
kibGvitett stadion halézat kilénb6z6 funkcidinak ellatasara. A lista kiértékelése segiti a
szakembereket az Uj halézat megfeleld 10S szoftververzidjanak kivalasztasaban.
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A rendszer ellenérzése

Router#show version
Cisco Internetwork Operating System Software
Az l0S verzitja ~€—| I0S (tm) 2500 software (C2500-I-L),Version 12.0(17a),RELEASE
SOFTWARE (fcl)
Copyright (c)1986-2002 by cilsco Systems, Inc.
Compiled Mon 11-Feb-02 05:55 by kellythw
FR RS SN PRt S RPN ARt TaVaVata bW aYa Nl
A rendszerindité program € ROM: system Bootstrap,Version 11.0(10c), SOFTWARE
verzidja BOOTFLASH :3000 Bootstrap Software (IGS-BOOT-R),Version
11.0(10c),RELEASE SOFTWARE (fcl)
System image file 15 "rflash:c2500-1-1.120-17a.bin"
Modell és CPU adatok <€————| cisco 2500 (68030 processor (revision N)| Wwith 2048K/2048K
bytes of memory.
processor bord ID 08860060,with hardware revision 00000000
Bridging software.
X.25 software,version 3.0.0.
1 Ethernet/IEEE 802.3 interface(s)
2 serial network interface(s)

RAM mennyisége &

Interfészek tipusa és szama €—-

NVRAM mennyisége <€€———

32K bytes of non-volatile Configuration memory.

Flash memaria mennyisége &-[81921{ bytes of processor board system flash (Read ONLY)

configuration register is 0x2102
Router#

A Haldézat Kft. szakemberei és a stadion informatikai vezet6sége megyvitatjak, hogyan lehetne a
jelenlegi haldzat bévitését a napi mikddés minimalis mérték({ megszakitdsaval megoldani. Abban
mindannyian egyetértenek, hogy a forgalomiranyiték és kapcsoldk frissitése a szokdsos el6re

tervezett karbantartdsi id6ben (vasarnap hajnalban 2:00 —t6

8:00-ig) megtehetS. Az eszkdzok
nagy szama miatt azonban ez valdszin(leg egynél tobb vasarnapot fog igénybe venni.

A stadion haldzatanak U] tervezetében harom kiilonboz6 tipusu haldzati eszkoz szerepel:

e 16 db Cisco 2960-as kapcsold
e 1 db Cisco 1841-es forgalomiranyitd
e 3 db nem Cisco forgalomiranyité

Miutan megtortént a Cisco 10S szoftver verzidjanak és a sziikséges hardverelemeknek a
kivalasztdsa, a Haldzat Kft. dolgozdi mar meg tudjak becsiilni a Cisco eszkozok frissitéséhez
sziikséges id6t. A nem Cisco-forgalomiranyitékat egy kés6bbi id6pontban frissitik.

10S szoftver fajlnév konvencidk

Az 10S fijlokat mindig frissiteni kell a hibajavitdsok telepitése és a biztonsagi kockazatok
csokkentése érdekében. A stadion haldzatanak néhdny eszkézén mar elavult 10S verzidk
talalhatok.

Az 10S fajlok elnevezése az I0S szolgaltataskészletét és verzidszamat mutatja.
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Advanced Enterprise Services (Fejlett vallalati szolgaltatasok)
Teljes Cisco 108 szoftver

L L)
Advanced IP Services (Fejlett IP Enterprise Services (Vallalati szolgaltatasok)
szolgaltatasok) Enterprises Base (Vallalati alapszolgaltatasok), Full IBM Support
IPv8, Fejlett biztonsag Service Provider Services (Telies IBM tamogatas), Service Provider Services (Szolgaltatd
( a altal bi; 4s0K) altal biztositott szolgaltatasok).

A A 4 4

Advanced Security (Fejlett SP Services (SP J Enterprise Base (Vallalati }

Szolgaltatas 6roklodés

Biztonsag) szolgaltatasok) alapszolgaltatasok)
Gisco I0S tiizfal, IDS, IPSec, 3DES, MPLS, SSH, ATM, VoATM Multi-protocols, IBM Support
VPN, SSH _ *

IP Voice (IP Hang) J

VolIP, VoFR és IP Telefonia

L)

IP Base (IP alapszolgaltatasok)
Entry level Cisco I0S (Belép6 szintll Cisco 10S) szoftver képfajl
¢2800nm- cR9-mz.123-14.T7.bin

A
T | verzisszam (12.3(14)T7)
| Fajl formatum (RAM tomaritett)

(T ott szolgalt )

| Hardver platform (2800-as sorozatu Integralt forgalomiranyit6)

Ha egy forgalomirdnyitdn vagy kapcsoldn a Cisco 10S szoftvert frissitik, akkor az eszkdzt ujra kell
inditani, ami az eszk6z rovid ideig tartd mikodéskiesését okozza. Mint minden frissitésnél, egy Uj
hardverelem vagy az I0S telepitése soran is el6re nem ldthatd problémdk jelentkezhetnek. A
frissitéseket jol meg kell tervezni, igy elkeriilhet8, hogy a halézat normalis mikodési idejében
kimaradas lépjen fel.

A frissitési eljaras tesztelése

A lehetséges problémak elkerilése érdekében a Haldzat Kft. beszerez egy 2960-as kapcsoldt és
egy 1841-es forgalomiranyitdt. Ezeken az eszkdzokon tesztelik a frissitési eljarast, miel6tt valdban
belekezdenének a stadion eszkdzeinek frissitésébe. A tesztelés azért is j6 mddszer, mivel jelentds
eltérések adddhatnak az egyes 10S verzidk vagy hardver elemek kdzott.

A teszteszk6zok hasznalatdval a Haldzat Kft. meggy6z6dhet arrdl, hogy a frissitett rendszer
valdban az elvdrasoknak megfelel6en fog mikddni. Az is jobban megbecsiilheté lesz, hogy a
frissitési folyamathoz mennyi id6 sziikséges.

C internet )

LA teszthalozat elklilonitését
és védelmét biztosito tiizfal

(Valédi héléza()

Forgalomiranyito Kapcsolo TFTP-
kiszolgald

Elkiiltnitett teszt haldzat
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3.2.3 Megfelel6 Cisco 10S szoftverfajl kivalasztasa

A Haldzat Kft. dolgozdinak meg kell hatdrozniuk, hogy a jelenlegi eszk6zok megfelel6ek-e a
sziikséges Uj szolgaltatasokat is tdmogatd Cisco 10S verzid futtatdsara. Ez a frissitési folyamat
fontos lépése.

A szolgaltatasnavigator (Feature Navigator) hasznalata

A Cisco.com weboldal olyan eszkdzoket is tartalmaz, melyek segitik a Halézat Kft. dolgozdit a
megfelel6 10S verzidé kivalasztdsdban. A szolgdltatasnavigator (Feature Navigator) egy olyan
webalapu eszkdz, mely megmutatja, hogy milyen szolgaltatdsokat tamogatnak az egyes 10S
szoftverfijlok, illetve, hogy melyik I10S szoftverfajl tdmogat egy-egy meghatdrozott szolgaltatast.

A szolgaltatdsnavigatorral szolgdltatas és verzidszam alapu keresésre is lehet&ség van. A kiadasi
verzidk (release version) részen belil a szakemberek egy oldalon belil tudjak 6sszehasonlitani az
egyes valtozatokat. Regisztrdlt Cisco.com felhaszndlok a szolgaltatdsnavigdtort a
http://www.cisco.com/go/fn cimen érhetik el.

Az 10S szoftverek eltér6 szolgaltatdskészlettel rendelkeznek a kilonb6z6 kapcsold és
forgalomiranyitd platformok tdmogatdasara. A vallalat dolgozdi a nyilvantartasi lista és a szlikséges
szolgdltatasok figyelembe vételével, a szolgdltatasnavigator segitségével valasztjak ki a telepitett
eszkdzokon alkalmazhato 10S verzidkat.

2 Support Toole B Besaucces  Cicen Sustams _Micraenft lnternst Fxnloter

te & v Megjegyzés: Ez az oldal gyakran valtozik. Amennyiben nem | &
= - | talalja meg a szolgaltatasnavigatort (Feature Navigator) az itt
leirt utmutatas alapjan, akkor hasznalja a Keresés funkciot! v Do s
nl'l-l'lo ide [change Log In | Register | About
cisco Search Go
Solutions Products & Services Ordeoring Suppon Training & Evemns Partmer Contral

Tools & Resources

Tools & Resources U TTTTRIT N Tools by Category | Resources Al Tools (A2) _
e ———— Log o to access addtional
Documentatign Most Requested Thols tools and cnn'tvnl
CommunitiefP Training - New User? B
- Forgot your Password?

. ,.'."!!I:h-‘ z i 1" th 3 K
“ el 2. Valassza ki az ion svaliabis Ooly |

, eszkdzok hCiscosenice
' 1. A Cisco.com war Sang g coniract
A — .| kategorianként (Tool by _ : Report Produc
eboldalon valassza | Category) meniipontot! | B ST Eeld Notices

| az Eszkozok és
. er6forrasok mentpontot
' (Tools & Resources) !

Cizco Secunty Center
Recere RSS Feeds Ew

Tookq &

L Case Collection ®

mman proble l 3. Megjegyzeés: A szoftverletoltések csak érvényes Cisco
et T szolgaltatési szerzddéssel rendelkezd, regisztralt

@ Ermor Message Decoder 6

explanatiorn
y

060000
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2 Support Tools & Resources - Cisco Systems - Microsoft Internet Explorer

Mﬁ-.’&.ﬁm:mmmmhﬁulma
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cds” screen m. n
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ased on version and feature sets
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ware and CatOS

ocale and downlo

release, platform, an
needs

Cy 108 S of:]
Find patches for a m rJ S age kqu. hes for a specific bug 1D or platforr
and base release Look for more m on about paiches in & newer release

Cisco 108 Software Sal ggv

Identdy fa
on the

Cisc0 YOS Upgrade Planner 8 o

Browse 10 fnd the informatian you

oMware images for your

se, platform, and featute set for Cisco 10S ¢

eed to upgrade your Cisco IOS

Craco Product |dentification Tool &

Retneve the senal number from your Cisco product

Product Upgrade Tool & o

Requ \ardware upgrades, software on media ¢ s not available in the

Software Center, and physical copies of UnaverCD

sco CaliManager, Cisco

ace corferencing

2 Cisco Feature Navigator - Cisco Systems - Microsoft Internet Explorer

Be G wew faotes lodk b
Om - O X @B P Joromn @mae @ 2- 0555 L

ddvess | ) Mg fRocks. csco.comfTTDITICFNspfindex. jsp

vGo
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cisco

Solutions

HOME
PRODUCTS & SERVICES
TOOL INDEX
1700 Seties Design Tool
Cisco Feature Navigator

Cisco 10S Software
Selector

Cisco Product Advisor
MIB Locator
Product Approval Status

Solwtion Finder for
Modular Routers

Products & Services

Worldwide [change|
[Seucﬁ

Log In | Regster | About Cisco

Ordering Suppornt Training & Events Partner Central

Products & Services

Cisco Feature Navigator

Tooltkat: for

Welcome to Cisco Feature Navigator wew =
Cisco Feature Navigator allows you to quickly find the right Cisco I0S :
and CatOS software release for the features you want to run on your
network

Extend Security,
Research features Voice, & Wireless

Search by Feature o

Research software releases
Search by Software of Search by Platform of
S h by I o Search by Product Code o

Compare two software releases
Compare images o

Feature Navigator NOW supports all the major Cisco I0S and Cat0S
releases.
By using this tool, you agree to all of Cisco System's terms and conditions for this tool

@Ge@e0@E@
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A Cisco Feature Navigator - Cisco Systems - Microsoft Internet Explorer

File Edit View Favorites Tools Help

eBack v O @ @ ‘{b /':)Search 'ir\\‘(Favorites QMedla @ Bv ;;; B _bj

Close Window [ (T (T | Toolkit
alean =
C | S C O Feedba
Cisco Feature Navigator
] 79’79;;;‘7 b 7”:;3;‘;'; | Search by Software T 'ciomia,;

Objective: Define a specific software image in order to view its supported features.

Select from the pull down menus to find releases which suppon particular platform and feature set combinations Viey
tahle below and repeat as necessary to define a specific sofiware image.

Your Selections:
Platform 1841
Software 108

Major Release Select One w
Release SelectOne  v|

Feature Set ' Select One v

New Search
@@ 0@@

2 Cisco Feature Navigator - Cisco Systems - Microsoft Internet Explorer
File Edit View Favorites Tools Help

GBack ¥ \‘) @ @ {h /‘DSearch *Favoﬂtes eMedla @ Bv ; %)

Close Window

-

alean
cisco

Cisco Feature Navigator

Search by Feature Search by Software Compare
Objective: Define a specific software image in order to view its supported features.

Select from the pull down menus to find releases which support particular platform and feature set combinations Vie
table below and repeat as necessary to define a specific software image.

Your Selections:
Platform 1841
Software 108

Major Release 12.4T v

Release 1240T v

Feature Set [ IP BASE v]

MNew Search
e

Search Results
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A Cisco Feature Navigator - Cisco Systems - Microsoft Internet Explorer EI@’@
"

File Edit View Favorites Tools Help lf'

) Bt &) L’ﬂ @ ih /T‘) Search \;‘_\_g/Favorites eMedia e\ ::v jf & -

Close Window T I (I Toolkit: Roll overtool s below

alvann — == \s
CciIsco Feedback | Help

»

Cisco Feature Navigator Il

Feature Details

Feature Description

AutoSecure A single CLI command to disable common IP services that can be explotted for network attacks and
to enable IP Services and Features that can aid defense of a network when under attack
For More Information...

Close Window

(L)
® 1992-2004 Cisco Systems, Inc. All rights reserved. Terms and Conditions, Privacy Statement, Cookie Policy and Trademads of
Cisco Systems, Inc.

0600606

Cisco 10S verzié kddok:

Korai kiadas (ED)

A korai kiadas (ED) az Uj szolgaltatasokat és platformot tamogaté szofververzidra utal. A kiadasok
hibajavitast is biztositanak.

Korlatozott kiadas (LD)

A Cisco 10S és a Catalyst OS (CatOS) szoftverek sorozatanak tébbsége altalaban az életciklusanak

un. "Korlatozott kiadas" fazisaban van, a korai kiadas és az altalanos kiadas mérdfoldkovei kozott.
Semmilyen Uj szolgaltatast vagy platformot nem nyujt ez a fazis, minddssze hibajavitast.

Altalanos kiadas (GD)

Az az id6pont, amikor a szoftver eléri az életcilusanak "Altalanos kiadas" mérdfoldkdvét. A Cisco
I0S és a Catalyst OS (CatOS) szoftverek alapkiadds altaldban akkor éri el az "Altaldnos kiadas"
mérfoldkovet, amikor a Cisco, ugy érzi, hogy minden olyan felhaszndléi halézatban megfeleléen
m(ikddne a szoftver, ahol ezekre a szolgaltatasokra sziikség van. A Cisco 10S alapkiaddsanak egy
példaja, mely elérte a GD-t a 12.2-es verzid. A CatOS kiaddsi sorozatdnak egy példdja, mely elérte
a GD-t a 7.x. Az Altalanos kiadds mérfoldkove a felhasznaldi visszajelzéseken, teszthdldzati
alkalmazasokon, CE hibajelentéseken és tapasztalaton alapul, de mas is befolydsolhatja.
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A Halézat Kft. dolgozdi meghatdrozzak a megfelel6 Cisco 10S szoftver-verziét. Ezt kovetGen a
szakembereknek meg kell gy6z8dnilik arrdl, hogy az eszkdzokben van elegendd flash memaria és
RAM az (j 10S futtatasahoz. Ha nincs, akkor a memadriabdvitést még az 10S telepitése el6tt el kell
végezni.

A stadiont Uzemeltet6 cég rendelkezik Cisco karbantartdsi szerz6déssel, mely lehet6vé teszi
szakembereik szamdra az Uj 10S verzidk letoltését. A stadion vezetdségének biztositania kell a
Haldzat Kft. dolgozdéit, hogy a cég megfelel6 Cisco licencszerz6déssel rendelkezik. A Haldzat Kft.
szakembereinek ellenériznie kell, hogy minden Cisco eszkdzt belefoglaltak-e a karbantartdsi
szerz6désbe.

A Haldzat Kft. dolgozdi letdltik az Uj I0S verzidkat a Cisco.com weboldalarél, melyeket ezutan mar
TFTP kiszolgaldn is tarolhatnak. A TFTP kiszolgdlon torténé tdrolas egyik nagy el6nye, hogy a
szoftver onnan kénnyen letolthetd a forgalomiranyitékra és a kapcsoldkra.

A letoltéshez a copy parancs hasznalhaté.

3.2.4 Cisco 10S szoftver letoltése és telepitése

A stadion forgalomirdnyitdja és kapcsoldi nem rendelkeznek a legujabb Cisco 10S verzidval. A
szlikséges frissitést a kovetkezé lépések manualis végrehajtasaval kell megoldani:

1. Iépés: Az 10S szoftver kddfajl kivalasztasa

A frissitési folyamat els6 lépése a megfelel6 10S szoftver verzidjanak és szolgaltataskészletének
kivalasztasa a kovetkezé tényez6k figyelembe vételével:

e Memodria sziikséglet — Biztositani kell, hogy a forgalomiranyitd elegendd lemezterilettel
vagy flash memodridval rendelkezzen az 10S taroldsdhoz. A forgalomiranyitonak elég
memoriaval (DRAM) kell rendelkeznie az 10S futtatdsahoz is. Ha nincs elegendé memodria,
akkor problémak Iéphetnek fel az Gj 10S-sel torténd inditas soran.

e Interfészek és modulok tamogatasa — Ellendérizni kell, hogy az uj 10S valéban tamogatja-e
a jelenlegi és a telepitésre varé Uj interfészeket, modulokat.

e Szoftver szolgaltatasok tamogatdasa — Az Uj és a régi 10S tulajdonsagainak
0sszehasonlitasaval ellendrizni kell, hogy a frissités tdmogatja-e az Osszes régi és Uj
szolgdltatast.

A Haldzat Kft. dolgozdi a szolgaltatasnavigator hasznalatdval valaszjak ki a halézat eszkozein
alkalmazhatd és a kdvetelményeknek is megfelel6 10S dllomanyokat. Letoltik és dtmasoljak az 10S
fajlokat a TFTP kiszolgalé letoltési konyvtaraba. A kivalasztott verzidval kapcsolatos
megjegyzéseket is elolvassak, hogy a verziét érinté minden véltozassal tisztaban legyenek.
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Close Window
]
cisco

| Toolkit: Roll owertools below

= ™ 4 \&
Feedback | Help

Cisco Feature Navigator

Search by Feature

Objective: Define a specific software image in order to view its supported fea Hogy meggyézédhessen arrol, hogy a letéltés soran a teljes féjlt

siker(lt atmasolni, hasonlitsa dssze a forras és ceélfajl méretét. A fajl
sértetlenségének ellendrzéséhez egy szoftveres alkalmazas

Select from the pull down menus to find releases which support particular plal
necessary to define a specific software image.

Your Selections:

Software 108 segitségével szamitsa ki a letoltdtt fajl MD5 ellendrz6osszegét es
Major Release 1241 hasonlitsa 9ssze a forras fajl ellendrzéosszegével,
Release 12.46)T v|
Platform [1841 v
Feature Set | IP BASE ¥
New Search
Search Results
Image Info

Image Name

i 9-mz.124-6.T bin
DRAM / Min Flash 128732

Enterprise Product Number

This image has software advi ith it. Click here & for details

Compare Images View MIBSI Release Notes Emage Download Information &

Features

AAA Broadcast Accounting

AAA CLI Stop Record Enhancement

AAA DNIS Map for Authorization

AAA Double Authentication Secured by Absolute Timeout
AAA Server Group

2. lépés: A kodfajl helyének meghatarozasa az eszkoz fajlrendszerében

A Haldzat Kft. dolgozdi a show file systems parancs kimenetébdl hatarozzak meg a Cisco
I0S féjlok és kodfdjlok helyét. A show file systems vagy a dir [file system] parancs
haszndlhatd annak megallapitasara, hogy van-e megfelel6 méretl szabad tarterilet az uj 10S f3jl

tdroldsdhoz. Ha az eszk6zokén nincs elegendd flash memdria, akkor memdriabdvitésre van
szlikség az Uj 10S telepitése el6tt.

3. lépés: A TFTP kiszolgalo és az érintett eszkodz kozotti IP kapcsolat ellendrzése

A TFTP kiszolgdld és a frissiteni kivant eszkdz kozott mikods haldzati kapcesolatra van sziikség, igy
a TFTP kiszolgalordl meg kell tudni pingelni az érintett eszkdz IP-cimét. Ehhez vagy az szlikséges,
hogy az eszkdz kapcsolddo interfésze és a TFTP kiszolgald IP-cime egy cimtartomanyban legyen,
vagy az eszk6zon megfelel$ alapértelmezett atjarot kell bedllitani.

Press RETURN to get started.

Router>enable

Routerf#show file systems

File Systems:

Size (b) Free (b) Type Flags Prefixes
- - opaque ™ archive:
- - opaque ™w system:
- = network w snmp:
- - opaque w null:
- - network w tftp:
196600 194617 nvram w nvram:

* 326071680 7380992 disk rw  flash:#
- - opaque w xmodem:
- - opaque W™ ymodem:
- - network w ICcp:
- - network w fep:
- - network rw  http:
- - opaque ro tar:
- -  opaque ro ecns:

Router#_
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4. lépés: Az aktuadlis konfiguracio elmentése a frissités elGkészitésére

A konfiguracids fajlokat és az 10S aktudlis valtozatat el kell menteni a Cisco |0S frissitése elStt. Az
aktiv konfiguraciot indité konfiguracioként kell elmenteni, majd az aktualis 10S kodféjllal egyuitt
egy TFTP kiszolgdléra kell masolni. Néhany [0S valtozat alapértelmezett konfiguracidval
rendelkezik. Ezek a bedllitasok megzavarhatjak az aktualis konfiguracid beallitasait.

5. Iépés: Az 10S kodfajl atmasolasa az eszkozre

Amennyiben a TFTP kiszolgald és az érintett eszkoz kozott sikeres a ping, a Haldzat Kft. dolgozéi
készen dllnak az 10S képfijl flash memodriaba torténé masolasara. MielStt a masolast elkezdenék,
ellendrizni kell, hogy a TFTP kiszolgaldé szoftver valdban fut, és a kivalasztott 10S kédfajl a TFTP
kiszolgalé megfelel6 konyvtaraban talalhaté.

Az |10S atmasolasa a copy tftp flash paranccsal torténik.

A masoldsi folyamat eltart néhany percig. A dir flash paranccsal ellenérizheté a fajlatvitel
sikeressége.

A frissités befejezéséhez sziikség van az eszkoz Ujrainditdsara és a rendszerinditdsi folyamat
ellen6rzésére.

A szakemberek elvégzik a frissitést a haldzati teszteszkdzokon. A frissités utan 6sszehasonlitjak az
elmentett és a frissités eredményeként sziletett konfigurdciét, majd megbizonyosodnak arrdl,
hogy a kiilonbségek nem okoznak problémat a stadion halézatanak mikodésében.

3.2.5 A forgalomiranyito rendszerinditasi folyamata
A rendszerinditasi folyamat hdarom szakaszbal all.

1. Az 6nellené6rzés (POST) és a rendszerbetolté program (bootstrap) futtatasa.

A POST folyamat szinte minden szamitégépen lefut az elindulds soran. A POST ellenérzi a
forgalomiranyité hardverét.

A POST végrehajtasa utdn a rendszerindité program toltédik be. A rendszerindité program
megkeresi a Cisco 10S szoftvert, majd bet6lti a RAM-ba.

2. 10S szoftver megkeresése és betoltése

Az 10S kdd pontos helyét a konfiguracids regiszter bitjeinek értéke hatarozza meg. A beallitott
bitek alapjan az eszkoz az 10S fajlt a kovetkez6 helyekrdl toltheti be:

e Flash memodria
e TFTP kiszolgald
e Egy masik, az inditd konfiguracidban meghatarozott hely

Az 10S flash-b6l torténd betoltéséhez a konfiguracids regiszter értékének 0x2102-nek kell lennie.
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3. Az inditasi konfiguraciét tartalmazé allomany megkeresése és betéltése, vagy belépés
beallitasi médba
A Cisco I0S szoftver bet6ltése utdn a rendszerinditd program az NVRAM-ban keresi az inditd

konfiguraciés fajlt (startup-config). Ez a fajl tartalmazza az el6z6leg elmentett beallitasi
parancsokat és paramétereket, beleértve:

e azinterfészek cimeit,

e aforgalomiranyitasi informacidkat,

e ajelszavakat

e és az egyéb konfiguraciés paramétereket

Ha a konfiguraciés fajl nem érheté el, akkor a forgalomiranyitd beallitasi (setup) modba Iép a
konfigurdcios folyamat megkezdéséhez.

Ha az inditd konfiguracios fajl elérhetd, akkor a képerny6n az dllomdsnevet tartalmazé prompt
jelenik meg. Ez jelzi, hogy a Cisco 10S szoftver és a konfiguracids fajl betoltése a forgalomiranyiton
sikeresen megtortént, és a Haldzat Kft. dolgozdi megkezdhetik a forgalomiranyitéon az 10S

parancsok hasznalatat.

L ROM  —> L POST POST végrehajtasa ] 1. POST végrehajtésa
ROM '—> Rendszerindito A rendszerindité program 2. A rendszerindito program
program betéltése végrehajtasa

" .
Az operacids rendszer SLZIOSEeote e
megkeresése és betdltese 4. Az 10S betdltése
7
A konfiguréciés il 5. A konfiguréciés faj
e P megkeresése
megkeresése és betoltése, o
vagy belépés beallitasi (setup) B-A konﬁguraclns fail
médba alkalmazasa...
vagy 7. Belépés beallitasi (setup)
* médba

System Bootstrap, Version 12.3(8r)T8, RELEASE SOFTWARE (fcl)
Cisco 1841 (revision 5.0) with 114688K/16384K bytes of memory.

Self decompressing the image :
AR R S R R R R [OK)

3.3 A meglévo hardver frissitése

3.3.1 A telepitett hardver tulajdonsagainak vizsgalata

A Cisco I0S verzidé aktualizaldsa utdn a halézattervez6 mérnodknek tudnia kell, milyen hardver
valtoztatdsok hajthatok végre ahhoz, hogy a meglévé eszkdzok megfeleljenek az Uj
kovetelményeknek. A bévités nagysebességli vagy nagybonyolulsagi modulokat, valamint olyan
hardverelemeket is magdban foglalhat amelyek allvanyba szerelhet6 eszkdzkészlet formajaban

hasznalhatok.

A Cisco.com a stadion hdlézatanak minden eszkdzéhez tartalmaz adatlapot. A Haldzat Kft.
dolgozdi ezen adatlapok segitségével készitenek listat az egyes eszkozokon végrehajthatd

lehetséges valtoztatasokrol.
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Az 1841-es forgalomiranyitdé adatlapjat a modellhez hasznalhaté modulok és interfészek
meghatarozdsahoz hasznaljdk. Szamos kiilonb6z6 tipusu modul csatlakoztathaté az 1841-es
forgalomiranyitd két bévitéhelyéhez, példaul:

e  WAN interfész kartyak (WIC)

o Nagysebességli WAN interfész kartydk (HWIC)

e Hang/WAN interfész kartyak (VWIC)

o Vezetéknélkiili WIC-ek, melyek hozzaférési pontként (Access Point) is miikddhetnek
e Gigabit Ethernet HWIC-ek az (ivegszdlas 0sszekottetés biztositasahoz

A haldzattervez6 mérndk ezen lista alapjan hatarozza meg, milyen Osszetevék sziikségesek ahhoz,
hogy az eszk6zok megfeleljenek az Uj haldzattal szemben tamasztott elvarasoknak.

9] 1ana
T
0 =2 -

- e
- — e

A forgalomiranyité belsé nézete

A forgalomiranyité hatoldali nezete

A forgalomiranyito bels6 nezete A forgalomiranyit6 hatoldali nézete
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3.3.2 Az opcionalisan telepithet6é hardverelemek vizsgalata

Az egyes hardvereszkdzok kilénb6z6 tulajdonsagokkal rendelkeznek. Fontos megvizsgalni, hogy
egy adott forgalomiranyitd egy-egy modulja milyen technolégiat és atviteli kozeget tdmogat. A
halézattervezé mérndk megdllapitja, mely technoldgidkat lehet nagy valészinlséggel alkalmazni a
stadion Uj halozataban.

A hang-, video- és adatforgalom haldzaton torténé atviteléhez a tervezd a technolégidk és atviteli
kozegek kovetkezd listajat allitja 6ssze:

o Uvegszélas Gigabit Ethernet a kdzponti és elosztési rétegekben

e 100 Mbit/sec-os rézkabeles Gsszekottetés a hozzaférési rétegben

e Gigabit Ethernet livegszalon vagy rézkabelen az adatkézpontban

e Nagysebességli soros kapcsolat a két WAN 6sszekottetésen

e Nagysebességli digitdlis el6fizetdi vonal (DSL) az internetcsatlakozdshoz

A tervez6 Osszehasonlitja ezt a listat az 1841-es forgalomiranyitonak a Cisco.com weboldalan
megtalalhaté dokumentacidéjaban felsorolt opciondlis hardverelemeivel. Lehet, hogy a mar
meglévé 1841-es forgalomiranyitdé tdmogatjia a WAN 0Osszekottetésekhez és az
internetcsatlakozdshoz szilkséges modulokat.

Worldwide [change] Log In | Register | About Cisco
vl
Cisco ISearch Go.
Solutions Products & Services Ordering Support Training & Events Partner Central
HOME Cisco 1800 Series Integrated Services Routers
PRODUCTS & SERVICES Introduction
ROUTERS
Cisco 1800 Series Integrated Integrated Services for Small and Medium-Sized Offices m
Services Routers Compare Models Call 877-207-0850 or e-mil
Models is r T Routers Pr ine Comparison Chart (PDF - 240 Locate [nternational Contacts
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Bekabeling en installatieivoor Ciséo 1801:, Cisco 13302- enACisco 1503—r0uters met geintegreerde
services (PDF - 2 MB)

Bekabeling en installatie voor Cisco 1811- en Cisco 1812-routers met geintegreerde services
(PDF - 2 MB)

Cisco 1800 Series (Modular)
Cisco 1800 Series Integrated Services Routers (Modular) Quick Start Guide

Cisco 1800 Series Integrated Services Routers {(Modular) Quick Start Guide - Simplified Chinese (PDF)
(PDF - 3 MB)

Cisco 1800 Series Integrated Services Routers (Modular) Quick Start Guide - Spanish (PDF)
(FDF - 1 MB)

Cisco 1800 Series Hardware Installation (Modular)
Regulatory Compliance and Safety Information for Cisco 1840 Routers

Cisco Interface Cards
Quick Start Guide: Interface Cards for Cisco Access Routers
Cisco Interface Cards Hardware Installation Guide

Cisco 1800 Series Hardware Installation (Modular)

cisco Overview of Cisco 1800 Series Routers (Modular)
(2 Cisco 1800 Series Hardware Installation Table Of Contents
{odulan), ’ : Overview of Cisco 1800 Series Routers (Modular) Dowmload this chapter
[ Introduction to Cisco 1800 Series Hardware Features m Overview of Cisco 1800
Routers (Modular) Hardware — Produsi Serial M!LLM—
Documentation roduct Serial Nurmber Location
[ overview of Cisco 1800 Series Cisco Product Identification Tool
Routers (Modular) Built-In Interfaces * GIVE US FEEDBACK
[ Preinstallation Requirements and Remaovable and Interchangeable Modules
Planning for Cisco 1800 Series Routers Memory
(Modular) LED Indicators
[ Cable Information and Specifications for Chassis Ventilation
Cisco 1800 Series Routers (Modular) Real-Time Clock
[ Chassis Installation Procedures for Cisco Chassis Security
1800 Series Routers (Modular) Chassis Views
[ Cable Connection Procedures for Cisco mering

1800 Series Routers (Modular)
; Specifications
[ power-Up Procedures for Cisco 1800 Specificaions

Series Routers (Modular) Regulatory Compliance

[ Troubleshooting Cisco 1800 Series
Routers (Modular)

[ Installing Interface Cards in Cisco 1800 Overview of Cisco 1800 Series Routers (Modular)

Series Routers (Modular)
[ Installing and Replacing CompactFlash Cisco 1800 series integrated services routers (modular) are modular routers with LAN and WAN

Memory Cards on Cisco 1800 Series connections that can be configured by means of interchangeable interface cards and advanced integration
o :“’L;t’"'_s (Moju'IJar) SR modules (AIMs). The modular design of the routers provides flexibility, allowing you to configure or

nstalling an radin: nternal
Modulesqin ciscggmno geﬁes e reconfigure your router according to your needs.
(Modular) There is one router in the Cisco 1800 series (modulan). The Cisco 1841 router is a data-only device for
desktop use.

Figure 1 shows the Cisco 1841 router.

Figure 1 The Cisco 1841 Rowuter

88



3. Egy létez6 hdldzat jellemzése

SySTerm SOTmWare Image rom TIash memaory. It 2150 SI0res te SYSTEm CONnMIgUration fie and the virual
configuration register.

Tahle 2 lists the memaory specifications for Cisco 1800 series routers.

Table 2 Router Memory Specifications

]
CIsco

Description

Specification

SDRAM

128 MB, expandable to 384 MB; default is 128 MB

Flash memory

32,64, or 128 MB, defaultis 32MB

BootNVRAM

214 MB flash memory

Note SDRAM and the flash memory are user-upgradable, but the boot/NVRAM is permanently soldered to the

router's motherboard and is not upgradahble.

LED Indicators

Table 1

WAN and LAN Connections

Port or Connection

Port Type, Color'

Connected to:

Cable

Fast Ethernet (FE)

RJ-45, yellow

Ethernet hub.

Crossover to connect to a

router Straight-through to
connect to a switch

T1/E1 WAN

RJ-48C

T1 or E1 network or
CSuU/DSU.

R]-48 T1/E1
straight-through (Crossover
to connect ot a PBX or any
other equipment)

Cisco serial (1T)

60-pin D-sub, blue

CSU/DSU and serial
network or equipment.

Cisco Smart serial

(2T)

Cisco Smart
compact connector,
blue

CSU/DSU and serial
network or equipment.

For WIC-2T and WIC-2A/S
only.

Cisco serial transition cable
that marches the signaling
protocol (EIA/TIA-232,
EIA/TIA-449, V.35, X.21,
or EIA/TIA-530) and the
serial port operating mode
(DTE or DCE).

Refer to the Cisco Modular
Access Router Cable
Specifications document for
information about selecting
these cables.

DSL

RJ-11C/RJ-14C

Network demarcation
device for service provider’s
DSL interface.

RJ-11 straight-through for
2-wire
RJ-14 straight-through for

4-wire

3.3.3 Uj hardverelem telepitése

Opcionalis interfészkartyak telepitése az 1841-es forgalomiranyitékon

A Haldzat Kft. dolgozdi a Cisco.com weboldalan keresik meg az opciondlis interfészkartydk

telepitési utmutatdjat. A kartyadk telepitésének folyamata a kovetkez6 Iépésekbdl All:
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1. lépés: A forgalomiranyité aramtalanitasa

Az 1841-es forgalomiranyité bévit6helyei nem tamogatjdk az Gzem kozben cserélheté (hot-

swappable) interfészkartyakat, melyek a forgalomiranyité bekapcsolt allapotaban is ki-,

behelyezhetdk.

2. |épés: A bdvito helyek el6lapjanak eltavolitasa

1-es méret(i Phillips csillagcsavarhizé vagy egyszer(i Egyéll csavarhizé hasznalhatd a rogzité

csavarok eltavolitdsahoz. Ezutan a bévitd helyek elélapja levehetd.

3. Iépés: Az opcionalis modul telepitése

A telepités alatt az elektrosztatikus kistilés kockdzatanak és karosité hatdsanak
csokkentése érdekében az elektronikus eszk6zokén végzett munka sordan mindig
haszndljunk megfelel6en foldelt antisztatikus csukldpantot, és a kartyat az élénél fogjuk
meg.

A kartyadt a szélénél fogjuk meg, igy elkerilhetjik a statikus kistilésekbdl fakadé
meghibasodast.

Igazitsuk a kartyat a bévitShely sinjeihez majd finoman csusztassuk be.

Addig toljuk a kartydt, mig a sarokérintkez6k bizonsdgosan nem csatlakoznak! Az
el6lapnak hozza kell érnie a panel hatso részéhez.

Az elGlap rogzit6esavarjait helyezziik vissza és hizzuk meg!

4. lépés: A forgalomiranyité bekapcsolasa és az uj konfiguracio ellendrzése

Csatlakoztassunk szamitdgépet a forgalomiranyité konzol portjahoz, és figyeljiik meg a
rendszerinditdsi folyamatot!

Ellenérizziik, hogy a forgalomiranyitd valdban felismeri-e az Uj opciondlis interfészkartyat!
Jegyezziik fel az Uj eszkoz interfészének jeldlését a nyilvantartdsi listdra és a meglévé
topoldgiai diagramra!

3.4 A vezetéknélkiili halozatok jellemezése

3.4.1 A kozonség altal latogathato helyszinek megtekintése

A meglévé hdlézat felmérésének kovetkezd l|épése a
vezetéknélklli LAN hdlézat (WLAN) hasznalatanak
kiértékelése. A konfigurdcidk kiilonboz6ségébdl, a
hozzaférési pontok elhelyezésébdl és a fizikai
kornyezetb6l adédéan minden WLAN megvaldsitas
egyedi.

A vezetéknélkiili haldzat megtervezésének befejezése
el6tt a Halozat Kft. dolgozdi helyszini felmérést végeznek

a vezetéknélkili haldzati eszk6zok optimalis haszndlatanak és elhelyezésének meghatarozasahoz.

Ez a felmérés nyujt megfelelS informacidét a WLAN hozzaférési pontok tipusdnak, elhelyezésének,

és lefedettségi terlileteinek megvalasztdsahoz.
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A vezetéknélkili haldzat helyszini felmérésénél a Haldzat Kft. dolgozdinak a nyilvdnos helyeket, az
irodakat és az Uzleti élet helyszineit is végig kell latogatniuk.

Amikor a Halézat Kft. dolgozéi a stadionban
megjelennek, akkor a vallalatukat képviselik, ezért a
megfelel6 viselkedés és megjelenés elengedhetetlen. A
dolgozdk szakmai hozzaértése és viselkedése pozitiv
visszajelzést ad a Haldzat Kft. altal elvégzett bdvitési
folyamatrol.

A vezetéknélkili haldzat helyszini felmérésére késziilve
a Haldézat Kft. dolgozdinak a sajat céglik irdanyelvei

szerint kell eljarniuk.
A kovetkez6 utmutato a sportstadion helyszini felméréséhez késziilt:
ElGkészités

e Egyeztessik a helyszini felmérés id6pontjat az tgyféllel!

e Oltdézziink megfeleléen a feladathoz!

e Viseljuk vagy vigylik magunkkal a vallalat igazolvanyat.

e Vigylk magunkkal a sziikséges felszerelést! (Készitsiink listat, hogy minden sziikséges
kellék ott legyen!)

e Tajékoztassuk a stadion személyzetét, hogy mikor érkeznek a szakemberek és hogy
korilbellil meddig tart a felmérés!

A helyszini szemle

e Jelentkezziink a megfelel6 helyen a stadionba valé belépéskor!

e Gyorsan és hozzaértéssel végezzilk munkankat, hogy bizalmat keltsiink az Gigyfélben!
e Udvariasan és amennyire csak lehet, pontosan valaszoljunk a kérdésekre!

e irjuk le azokat a kérdéseket, melyekre mds dolgozdktdl varjuk a valaszt!

o Tajékoztassuk az ligyfelet a helyszini felmérés folyamatardl!

e A helyszin elhagydsa el6tt értesitsiik az Ggyfelet a felmérés sikeres befejezésérél!

Biztonsag

Szamos vallalatnak egyenruhds biztonsdgi emberei vannak, akiknek tudniuk kell minden
l[atogatdsrdl. Az Gzleti életben 3ltaldban elvdras, hogy a ldtogatd el6szor a kozponti irodanal
jelentkezzen be, és csak utana lépjen mas helyiségekbe. A fokozott biztonsagot igényl6 terlletek
l[atogatdsdahoz engedély, és sziikség esetén kiséret sziikséges. llyenek a hadligy, a kormanyzat és a
légi kozlekedés.

777

Biztonsagi elGirasok

e Kovessuk a biztonsagi elGirdsokat a vezetéknélkili eszk6zok megfelel6 miikodésének és
biztonsdgos hasznalatdnak eléréséhez.
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e Kérjlink engedélyt, miel6tt a haldzati eszk6zokhoz nydlnank, vagy csatlakoztatnank azokat
a meglévd haldzati berendezésekhez.

Az ugyfél megadhatja a latogatasokkal kapcsolatos elvarasait, melyeket a vezetéknélkili halézat
helyszini felmérését végz6
szakembereknek is be kell tartaniuk.
Léteznek olyan vallalatok is, melyek a
rendszeres latogatasok hidnyaban el6re
nem  fogalmaznak meg  helyszini
kovetelményeket. Ebben az esetben a
Haldzat Kft. szakembereinek az idépont
egyeztetésekor kell célirdnyos
kérdésekkel megtudakolniuk a
ldtogatdssal kapcsolatos elvarasokat.

A helyszini latogatdsok kovetelményei
kozé tartozhatnak:

e Hozzaférési megszoritasok
e Ruhdzat

e Biztonsagi felszerelés

e Azonosité kdrtya

e Felmérés id6pontja

e Biztonsag

e Tiltdsok

Az Ugyfél elvardsai helyszinrél helyszinre valtozhatnak. A felmérésre készilve a Haldzat Kft.
szakembereinek tisztaban kell lennilik az elvarasokkal.

3.4.2 A halozat fizikai felépitésére vonatkozo megfontolasok

A stadion hdldzata a jelenlegi két hozzaférési pontjan keresztil csak korlatozott vezetéknélkiili
hozzaférést tud biztositani. Az egyik hozzaférési pont, a csapat vezet&sége dltal beszerzett kis
vezetéknélkiili forgalomiranyitd, a csoportirodaban taldlhaté. A masik egy olcsd, régebbi Cisco
Aironet AP, melyet a stadion sajtépaholyaban helyeztek el. Ez a hozzaférési pont biztositja a
riporterek szdmdra a vezetéknélkili 6sszekottetést.

Az 0j haldzati terv szerint a stadion haldzatanak tovabbi vezetéknélkiili elérési pontokra van
sziiksége, melyeket az étteremben, illetve a VIP pdholyoknal helyeznek el. A stadion vezet&sége
mindkét helyen biztonsagi korlatozas nélkili internet elérést kivan nyujtani.

A hdlozattervezd mérnok listat készit a zavard interferencidt okozd lehetséges forrasokrol,
valamint a radiéfrekvencias lefedettségi teriileteket befolyasold, az infrastrukturaval kapcsolatos
problémadkrél. A helyszini felmérés soran a Haldzat Kft. dolgozdéi ellenérizhetik ezeken a
terlileteken a vezetéknélkiili jelre gyakorolt hatasokat.

A tervezd listajan megtaldlhato befolydsold tényezdk:
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e Az étel- ésitalarusitd terileteken és a VIP paholyokban taldlhaté mikrohulldamu stit6k
e Ariporterek és Ujsagirok altal hasznalt vezetéknélkiili telefonok és fejhallgatdk
e Az étterem és a VIP paholyok kozelében taldlhaté liftaknak
e Vastag betonoszlopok és falak a VIP paholyok kozott

——C) Etterem

@ Csapatirodak és csapatteriiletek (alsé
szintek)

e Q Sajt_@péh’é'lgr _

on irodak (also szintek)

- Liftaknak

®- H_o zzaferes,_' pont Hozzaférési pont
. — Kiemelt teriiletek

[N

interferencia

—=C) Etterem

O Csapatirodak és csapatterlletek (also
szintek)

) Sajtopaholy

Mio irodék (alsé szintek)

- Liftaknak

®©- Hozzaféréei pont Hozzaférési pont interferencia
. — Kiemelt tertiletek

. .. |}
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3.4.3 A vezetéknélkiili hal6zat helyszini felmérése
A helyszini felmérés a kdvetkez6 [épésekbdl all:

1. Iépés: Felhasznaloi kovetelmények meghatarozasa

El6fordulhat, hogy a stadion szeretné publikussa tenni a vezetéknélkili elérési pontok
elérhetGségét. A Haldzat Kft. dolgozdinak meg kell hatarozniuk az elvart szolgaltatasi szinvonalat,
és tisztazniuk kell, hogy sziikség van-e fejlett vezetéknélkili technoldgidk (mint pl. vezeték nélkdli
IP telefonok) tdmogatasara.

2. lépés: A lefedettségi teriiletek meghatarozasa

A Halézat Kft. dolgozdi felbecslilik az egyes lefedettségi teriiletekre es6é felhasznaldk szamat, és
ami ennél is fontosabb, a nagyobb események alkalmaval varhaté csucskihasznaltsagot.

3. lépés: A hozzaférési pontok elGzetes helyének meghatdrozasa

A szakemberek a stadion tervrajzanak attekintése utan kijel6lik a hozzaférési pontok lehetséges
helyeit, majd meghatdrozzak a lefedettség biztositdsanak feltételeit, az dramellatast igényl6
teriileteket, valamint a hozzaférési pontok vezetékes halézathoz torténd kapcsolddasanak madjat.

4. lépés: A jelerGsség mérése

A szakemberek atmeneti jelleggel hozzaférési pontot telepitenek egy kivalasztott helyszinre.
Ennek segitségével mérik a vett radidfrekvencias jel er6sségét és az interferencia lehetséges okait.

Laptop _Alaprajz Hozzaférési pont

7O

Mérészalag Antenna és tapkabel vezetéknélkili halozati kartya a
laptophoz szoftverrel
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A Halézat Kft. dolgozdi az étterem kdzepén, a konyhdatdl tavol telepitik az atmeneti hozzaférési
pontot, amelyet nem sziikséges a stadion halézatdhoz csatlakoztatni, hiszen most még csak a
vezetéknélkiili lefedettséget tesztelik.

A szakemberek a helyszini felmérés elvégzésére alkalmas, vezetéknélkili haldzati kartyat
tartalmazé laptopot haszndlnak a teszt végrehajtasara.

A Haldzat Kft. dolgozdi a kbvetkezd lépéseket hajtjak végre:
1. Iépés: A hozzaférési ponttdl tavolodva mérik a jelerGsséget és a kapcsolat sebességét.

2. |épés: Rogzitik az eredményeket és a hozzaférési ponttdl mért tdvolsagot minden alkalommal,
amikor a minGség vagy a kapcsolat sebessége valtozik.

3. lépés: Az alaprajzon megjeldlik azokat a terilleteket, ahol a jel minGsége elfogadhatd.

A hdlézat tervezbje a megjeldlt alaprajz alapjan hatdrozza meg a hozzaférési pontok és a
vezetékes haldzathoz vald kapcsolddast biztositd csatlakozdk helyét. A harmadik Iépés teljesitése
soran be kell tartani a helyi és az orszagos rendeletekben elGirt elektromos és tlzvédelmi
elGirasokat.

% Cisco Aironet Site Survey Utility

Action Help
Adapter Information
Device: Cisco Aironet 802.11a/b/g Wireless Adapter

Status:  Associated

Associated AP Status ] AP Sean List |

Access Point: ap, 10.0.0.1, 00-5D-5F-94-7F-BF

Channel: 5 (2432 MHz)

sonaStergt: [ 100200
Signal Quality: ® w0z
Overal Lk Qualty:  [JEwc. (10021
Lirk Speec Bostbs

¥ Display in percent -{10 3: Time in seconds 0

3.5 A haloézat-tervezési kovetelmények dokumentalasa

3.5.1 A haldzattervezési kovetelmények dokumentaciojanak elkészitése

A Haldézat Kft. dolgozoi befejezték a haldzat korszer(sitésének el6késziileti és tervezési fazisait.
Készen allnak a tervezési kovetelmények dokumentdcidjanak elkészitésére és a tervez6 munka
megkezdésére.

A Tervezési Kovetelmények ciml dokumentum az Uj haldzati terv 6sszes szamottevs lzleti és
technikai kdvetelményét magaban foglalja.

A Tervezési Kovetelmények elkészitéséhez szilkséges informacidk donté része megtalalhatd az
ajanlatkérésben (RFP - Request for Proposal). A Tervezési Kovetelmények dokumentuma a
tervezett haldzatkorszerdsités specifikdcidjat is tartalmazza.
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A dokumentum elsé két része az altalanos célokat és a projekt hatdkorét targyalja.

Altaldnos Célok

Ez a rész a bGvités altalanos céljait fogalmazza meg, valamint leirja, hogy a haldzat korszerdsitése
révén hogyan valhat sikeresebbé a stadiont mikodtets cég.

A projekt Hatékore

Ez a rész a korszer(sités altal érintett terileteket, alkalmazdsokat és felhasznaléi csoportokat
vazolja fel. Tartalmazhat a korszer(sités keretein tilmutaté elemeket is, mint példaul a kiszolgaldk
és alkalmazasok frissitése.

| Altalanos célok

Tervezési kdvetelmények

dokumentécidia = A projekt vart eredménye

= Az eredménybdl szarmazo eldnyok a
felhasznaldk szamara

Tartalomjegyzék
Altalanos célok A projekt hataskore
A projekt hataskére « Erintett forrasok és felhasznaléi csoportok
Halozati kévetelmények » A projekt hataskorén kivdli eréforrasok és
A hélozat aktudlis allapota felhasznaldi csoportok felsorolasa

A dokumentum tovdbbi két fontos része a hdldzati kovetelményekkel és a halézat aktualis
allapotdval foglalkozik.

Halozati Kovetelmények

Ez a rész azokat az Uzleti célokat, technikai kovetelményeket, korlatokat, felhasznaléi csoportokat
és alkalmazdasokat foglalja 6ssze, amelyek befolydsoljak a stadion hdlézatanak tervezetét.

A halézat Aktualis Allapota
A jelenlegi hdldzatot a kovetkez8 informacidkkal irja le:

e Logikai és fizikai diagramok
e Eszkozlista

e Alkalmazdasok

e Erés és gyenge pontok

A halézat tervezGjének jol kell ismernie a meglévd haldzatot a gyenge pontok kikliszobolése és az
erdsségek hatékony kihasznalasa érdekében.

A félreértések elkeriilése érdekében a Haldzat Kft. dolgozdi a tervezési folyamat megkezdése el6tt
a stadion vezetGségével egyitt atnézik a tervezési kovetelmények dokumentacidjat.
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Tervezési kdvetelmények
dokumentacidja

Tartalomjegyzék

Altalanos célok

A projekt hataskore

Halozati kbvetelmények

A halozat aktualis allapota

| Halbzati kovetelmények

aifean]n
Cisco

Uzleti célok

Megszoritasok

Felhasznaldi csoportok kovetelményei
Alkalmazasok kévetelményei

Logikai és fizikai diagramok
Eszkézlista

Hasznalt alkalmazasok
Erds és gyenge pontok

3.5.2 Altalanos célok

Az dltalanos célok megfogalmazdsakor a halézat tervezésének elsédleges céljara kell els6sorban
Osszpontositani. Az altalanos céloknak 6sszhangban kell lennilik a sikeresebb tevékenységet

eredményezd lzleti célokkal.

A dokumentdcid ezen részében a Haldzat Kft. tervezbje a stadion haldzati tervének altaldnos
céljait fogalmazza meg, alapul véve a Stadion Kht. elndkével és mas dolgozdkkal folytatott

beszélgetések soran szerzett informaciét.

A Halézat Kft. megszerzi a stadion vezetGségének egyetértését a terv altaldnos céljaira

"

vonatkozdan.

A projekt altalanos celkitizése a meglévd
WAN és LAN haldzat korszer(isitése a
kévetkezb célok eléréséhez:

A meglévd alkalmazasok jobb

teljesitmenye

A hang- és video-halozatok

egyesitése

Uj alkalmazasok telepitése meglévé
alkalmazasok teljesitmenyszintjének
romlasa nélkil
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3.5.3 A projekt hatdkore

A Tervezési Kovetelmények dokumentumdnak masodik része a projekt hatékorét vazolja fel.
Részletezi, hogy a projekt végrehajtasa a halézatnak mekkora részét érinti vagy valtoztatja meg.

A meglév6 haldzat azon részeit is meghatarozza, melyek nem tartoznak a projekt altal érintett
terliletek kozé. Ezeket a nem érintett teriileteket ugy kell meghatarozni, hogy ne lehessen
félreértés a Halozat Kft. és a stadion vezetGsége kozott.

A Haldézat Kft. tervezdje attekinti a meglévé haldzat topolégidjat és a jelenleg biztositott
szolgdltatasokat. Az altalanos célkitlizések szerint mind a LAN, mind a WAN haldzatot
korszer(siteni kell. A projekt soran igy a stadion f6 éplletének és két tavoli helyszinének
felhasznaldi is érintettek lesznek.

A projekt hataskore

A projekt hataskére a stadion f6
halézataban a meglévé LAN
osszekottetések korszeriisitése.

QO Etterem

Csapatirodak
&
Csapatteriiletek
+  Vezetéknelkili lefedettseg
biztositasa

«  Akiszolgalok athelyezése a
kiszolgalofarm
adatkozpontjaba

+ A savszélesség
megnovelése a tavoli
telephelyekhez vezted
osszekottetéseken

«  Uj biztonsagi intézkedések
bevezetése

VIP paholyok

Sajté paholyok

Irodak

WAN)

VIP paholyok

A projekt hataskorén kival van:
+ Az IP telefénia rendszer

telepitése
+ Akabelezés kicserélése

Liftaknak

A Hozzaféresi pont

3.5.4 Uzleti célok és technikai kévetelmények

« sy

sok részletet. Ezzel ellentétben a Haldzati Kovetelmények cim(i rész, mely a haldzat tervezését és
az Uj technoldgidk implementdldsat is iranyitja, nagyon részletes.

A Halézati Kovetelmények rész négy alfejezetbdl épll fel:

o Uzleti célok

e Technikai kbvetelmények
e Felhasznalok

e Alkalmazdsok

Uzleti Célok

A Haldzat Kft. tervezéije a legfontosabbal kezdve, fontossagi sorrendben sorolja fel a célokat.
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Ennek a projektnek az lzleti céljai a kovetkezdk:

= A kulonallé hang-, video- és adathalozatok
egyesitésével a kiltségek csokkentése.

= Akiszolgalok biztonsaganak javitasa es a
halozati eréforrasok elérésének szabalyozasa.

+ Az on-line jegyvasarlas és a felhasznalod belépési
folyamatainak korszerisitése.

= Tovabbi vezetéknélkili lefedettség biztositasa az
Ugyfelek kovtelményeinek kielégitésére.

« A Stadion Kht. 0j partnerek, Uj forgalmazok és uj
szorakoztatastipusok felvételével kialakulo
novekedésének tamogatasa

= Atavoli telephelyeken Gjabb szolgaltatasok
biztositasa (hang, video).

Technikai kévetelmények

A Haldzat Kft. tervezdje kiértékeli az egyes Uzleti célokat, majd meghatdrozza a célok eléréséhez
szlikséges technikai kovetelményeket. Ezeket a kovetelményeket a Technikai Kévetelmények rész

s

tartalmazza a bévithet6ség, a rendelkezésre allas, a biztonsag és a felligyelhet&ség pontok alatt.

e Bdvithetoség — Az Ulzleti célok kozé tartozik az Uj felhasznaldk bekapcsoldsa, Uj
szolgdltatasok bevezetése, valamint hang- és video atvitel tdmogatdsa a haldzatban. A
halézatnak jelentGsebb késGbbi Ujratervezés és szolgdltatas-kimaradas nélkal kell
méretezhetének lennie. A tervezé a stadion vezetdségével megvitatja és dokumentadlja a
lehetséges novekedést.

e Rendelkezésre allas — A hang-, video- és biztonsagi szolgaltatasok, valamint az on-line
jegyvasarlas sziikségessé teszi a haldzat 24 6ras elérhetfségét. Az Uj szolgdltatasokat a
tavoli telephelyeken és a stadion f6 telephelyén is elérhetévé kell tenni. Az Uj jegyvasarlasi
és beléptetési alkalmazdsok nagyon rovid tranzakcids id6ét igényelnek, a hang- és video
szolgdltatasok szamdra viszont QoS tdmogatas sziikséges.
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aifean]n
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Technikai kévetelmények

Méretezhetdség:
= Atervezett halozatban az elkovetkezd két év folyaman 50%-
os ndvekedés tamogatasa a felhasznalok és telephelyek
szamaban.
« Atervezett halozatban 75%-o0s ndvekedés tamogatasa a
vezeteknelkiili halozat lefedettsegeben.
« Atervezett halozatban az elektronikus kereskedelem
forgalmat tekintve 75%-o0s névekedés tamogatasa.
Rendelkezésre allas:
« A webes alkalmazasok 24 oras elérhetésegének tamogatasa
a hét minden napjan.
A biztonsagi alkalmazasok 24 oras elérhetéségének
tamogatasa a hét minden napjan.
A telefonrendszer 24 oras elérhetéségének tamogatasa a hét
minden napjan.
Egy tranzakcio végrehajtasi idejének 3 masodperc ala
szoritasa.
« Magas szinvonal hang- és videofolyamok biztositasa.
« Garantalt szolgaltatasmindseg.

Biztonsag — Minden haldzati korszer(sités egyik f6 célja a biztonsag javitdsa. A stadion
tervezett haldzata tlizfalakat, csomagsziirést és behatolas-érzékel rendszereket (IDS) is
alkalmaz a jogosulatlan hozzadférés megakaddlyozasara. A szolgdltatdsokat egy
adatkozpont kiszolgaléfarm fogja védeni.

Felligyelhet6ség — A stadion vezet6sége nem kivanja novelni a stadion informatikai
szakembereinek szamat, igy a haldzatnak kdonnyen kezelhet6nek és karbantarthatdonak
kell lennie. Egy hdlézatot akkor konny( felligyelni, ha a tervezés és telepités a haldzati
szabvdnyoknak megfelel6en torténik. Egy felligyeleti alkalmazdsra van sziikség, mely
jelentéseket és riasztasokat kiild az informatikai személyzetnek tevékenységik segitésére.
Ezen felll az informatikai személyzet tovdbbképzésére is sziikség van ahhoz, hogy a
tervezett haldzat karbantartasat és felligyeletét el tudjak majd végezni.

Felhasznalok

A Tervezési Kovetelmények ezen része a kiilonb6z8 felhasznaldi csoportokat és hozzaférési

kovetelményeiket tartalmazza. A Stadion Kht. az Ugyfelek, a beszallitok, a személyzet, a

tdvmunkasok, valamint a cég helyszinen dolgozé munkatarsai szamara is szeretné biztositani a

haldzat elérhet6ségét. Mindegyik felhaszndlécsoport azonban mas és mds haldzati szolgdltatast

igényelhet. Fontos, hogy ezeket az elvardsokat is dokumentaljdk és a haldzat tervezése soran

figyelembe vegyék.

Alkalmazasok

A haldzat forgalmi jellemzéi és a kiilonb6z6 alkalmazasok kévetelményei is befolyasoljak a haldzat

tervezését. Ez a rész azokat az alkalmazdsokat jellemzi, melyeket a halézatnak tdmogatnia kell.

Természetesen a haldzat egyedi forgalmi igényeit is részletezni kell.
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Technikai kovetelmények

Biztonsag:

Biztonsag javitasa szlrok, tizfalak es
behatolas erzékeld rendszerek (IDS)
alkalmazasaval.

Kozponti kiszolgalok és felligyelet.
Vezeteknelkuli halozat vedelme.

Felligyelhetéség:

Haldézat-karbantartasi feladatok végrehajtasa a
meglévd személyzettel.

Jelentéseket kiild6 és felugyeld eszkdzok
biztositasa.

A stadion informatikai szemelyzetének
tovabbképzese.

3.5.5 A létezo halozat jellemzése

A létez6 haldzat allapota

A Tervezési Kovetelmények dokumentumanak utolsé része

tartalmazza:

aifean]n
CIsco

a kovetkez6 informacidkat

o A Haldzat Kft. altal a Iétez6 haldzatrdl készitett 6sszes diagram

e Akiszolgaldk és mas fontos haldzati eszk6zbk nevei és IP-cimei

e Alétez6 haldzat er6s és gyenge pontjai, valamint az Uzleti célokra kifejtett hatasuk

A haldzattervezd mérnok egy tablazatot készit a felismert gyenge pontokrdl, az érintett Gzleti és

technikai célokrél, valamint arrdl, hogy az Uj halézatban a gyenge pontok kikliszobolése milyen

maodon torténhet.

A Haldzat Kft. dolgozdi attekintik az elkésziilt dokumentaciot, majd egy megbeszéléshez id6pontot
egyeztetnek a stadion vezetGségével. A megbeszélés célja a haldzat korszer(sitésének

folytatasahoz sziikséges felhatalmazas és beleegyezés megszerzése.
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Egyszintl halozati terv

Nem méretezhetd - a haloézat nGvekedése
kihatassal van a teljesitményre

aifean]n
CIsco

Iranyitott hierarchia létrehozasa

Egyszintd halozati terv

Nincs halozati szegmentacio - a forgalom
nem szlrhetd és Nem kiilénithetd el, ami
biztonsagi kockazattal jar

Szegmentacio megvaldsitasa VLAN-okkal
Forgalomsz(irés alkalmazasa

Nincs redundancia

Hatalmas hibatartomanyok - az esetleges
osszekottetés - és eszkoz
meghibasodasok a halézat nagy
tertiletére vannak hatassal

» kisebb hibatartomanyok
létrehozasa
« ahol lehet redundancia hasznalata

Elosztott kiszolgalok

Kiszolgalok veszélynek vannak kitéve -
nincs ellenérzétt kdrnyezet, hattérmentés
vagy tartalék osszekottetés

A kiszolgalok athelyezése a
kiszolgaléfarm adatkézpontjaba

Elosztott kiszolgalok

Kiszolgalok nem elérhetdk - nincs
nagysebességii kapcsolat a
kiszolgalokhoz

A kiszolgalékhoz gigabit sebességi
Osszekottetések telepitése és a
kiszolgalok kozponti elhelyezése

Korlatozott (vegszalas hozzaférés

A lehetséges redundancia

Tobb kapcsold és koztiik nagysebességi
bsszekottetés hasznalata

Nincs allapot alapu tlzfal

Csak forgalomsz(rés, nem akadalyozza
meg a jogosulatlan és a nem kivanatos
forgalmat

Allapot alapti 10S tiizfal hasznalata

Tiizfal csak a halozat hataran

Bels6 eszkozok sériilékenyek - nincs
védelem a bels6 tamadasokkal szemben

+ Tobbrétegi tGzfal és szlrd
mechanizmusok létrehozasa

* Behatolas érzékel6 rendszerek
alkalmazasa az adatk6zpontban

3.6 A fejezet 6sszefoglalasa
e A hdldzattervez6 a meglév6 hdldzat vizsgdlataval hatdrozza meg, hogy mennyire redlisak

és kivitelezhet6ek a tervezési célok, valamint a meglév6 halézat mennyire felel meg a

méretezhetdséggel, a rendelkezésre dllassal, a biztonsaggal és a felligyelhet&séggel

kapcsolatos elvarasoknak.

e A haldzat jellemzése soran a haldzattervezs elsé feladatai kozé tartozik, hogy megvizsgalja

a halézati dokumentacidk és topoldgia diagramok naprakész informaciét tartalmaznak-e.

e A Cisco Network Assistant segitségével lehet informacidt szerezni a halézatban telepitett

eszkozokral.

e A haldzattervez6k és mérnokdk a show parancsok haszndlataval gy(jtenek informaciot a

haldzat eszkozeirdl és konfiguracidikrol.

e A meglév6 haldézat moduldris blokkdiagramba szervezésével azonositja a tervez§ azokat a

teriileteket, ahol a tervezés javitasara van szikség.

e Atervezl a haldzat kiilonb6z6 elemeit az erds és gyenge pontok kategoridjaba sorolja.

e Az Ujtervnek az Ujabb szolgaltatasok és technoldgiak hozzaadasa el6tt minden azonositott

gyenge pontot ki kell kiisz6bdlnie.

e A Cisco.com weboldal értékes informacidkat szolgaltat a tervezének, tobbek kozott a

telepitett eszkozok dokumentdcidjat, a haldzat kiértékelését segité eszkozoket, Uj

szoftverek és alkalmazdasok letolthet6 verzidit, és egy férumot a szakmabeliekkel torténé

egyuttmUikodéshez.

e A show version parancs kimenetébdl létrehozhatd a haldzatban telepitett eszkozok

nyilvantartasi listdja, mely tartalmazza az eszk6z modellt és tipusat, a telepitett memariat,

az interfészek szamat és tipusat, valamint a telepitett Cisco 10S szoftvert.

e Az I0S féjlok elnevezése megmutatja az 10S szolgdltataskészletét és verzidszamat.
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e Egy Cisco.com eszkdz, a szolgaltatasnavigator (Feature Navigator) segit a
halézattervez6nek a halézat meghatarozott szolgaltatdsait tamogaté 10S verzid
kivalasztasdban.

e Egy Uj I0S verzidra valo attérés elStt fontos meggy6z6dni arrdl, hogy az eszkdz elegendd
memoriaval rendelkezik-e a szoftver futtatasahoz. A frissités tesztkdrnyezetben torténd
tesztelése kritikus, hiszen a kilonb6z6 10S verzidk eltéré konfiguracids lehetéségekkel
rendelkeznek.

e A Cisco I0S frissitése utan fontos az eszk6zon a rendszerinditasi folyamat megtekintése a
szoftver helyes és megfelelé miikodésének ellendrzéséhez.

o Az eszkdz rendszerbetdltési folyamata harom lépésbdl all:

1. A POST tesztelése és a kezdeti rendszerbetdlté program betoltédik
2. ACisco I0S megkeresése és betoltése.
3. A konfiguracios fajl megkeresése és betoltése

o A meglévé eszkdzok Uj tervbe illesztésénél a tervezének figyelembe kell vennie az
eszkozok opciondlisan telepitheté hardverelemeit. A Cisco.com weboldalon ezek az
informdacidk megtaldlhatok.

o A vezetéknélkili haldzat tervezése el6tt altalaban sziikség van a vezetéknélkili haldzat
helyszini felmérésére.

o Avezetéknélkili hdlézat helyszini felmérésénél a lefedettségi teriletek és a vezetéknélkdli
jelet befolydsolé interferencia alapjaul szolgdlé forrdsok meghatarozasara kerdil sor.

e A helyszini felmérés megtervezésénél a tervezének és a szakembereknek a lefedettségi
terileteket, a hozzaférési pontok el6zetes helyeit kell meghatdrozniuk és egy
vezetéknélkili mlszerrel a hozzaférési ponttdl kiilonbozé tavolsagokra a jel er6sségét kell
mérnitk.

e A PPDIOO modell tervezési fazisdnak befejezésénél részletes tervezési kdvetelmények
dokumentaciot kell késziteni. Ebben a dokumentdciéban leirt kdvetelmények alapjan
torténik a haldzat végss megtervezése.
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4. Az alkalmazasok hatasa a halozat-
tervezésre

4.1 A halozati alkalmazasok azonositasa

4.1.1 Az alkalmazasok teljesitményének jelentdsége

A halézati szolgaltatasok felhasznaldi altaldban nagyon keveset tudnak a szolgaltatadsok mogotti
halézatrol és halézattervezésrél. Felhaszndldi tapasztalatuk a haldzati alkalmazdsokkal folytatott
kommunikdcién alapul.

A sportstadion esetében a haldzati alkalmazasok alapveté
szolgdltatasokat nyujtanak a rajongdknak, a csapatoknak és
a vezetdségnek. Ezek a szolgdltatasok és a hatteret biztositd
halézat Gzleti szempontbdl kulcsfontossdguak, és lehetévé
teszik a felhaszndaldk és ligyfelek igényeinek kielégitését.

Forgalomiranyitdk, kiszolgalék és mas haldzati eszkdzok
statisztikai adataibol meghatdrozhatd, hogy egy adott
rendszer a gyartd altal meghatdrozott jellemz6knek megfeleléen mdkodik-e. A technikai

szempontok érvényesitése azonban 6nmagdban nem feltétlendil jelent sikert a piacon.

A siker azon mulik, hogyan latjdk a haldzati teljesitményt az ligyfelek, a beszallitok és a
forgalmazok.

A végfelhaszndldk szamara az alkalmazasok teljesitménye az aldbbiakon mulik:

e Elérhet6ség- Az alkalmazds mindig elérhetd, amikor sziikség van ra?
e Vdlaszid6 - Az elvart id6n beliil valaszol az alkalmazas?

A stadionban példaul a jegyértékesitésbdl, az étel- és italarusitdsbdél, valamint az emléktargyak
eladasabdl szarmazd bevétel csokken, ha a tranzakciés folyamatok nem hajthaték végre vagy tul
hosszu ideig tartanak.

A stadion Ugyfelei az alkalmazasok hasznalhatésdgat aszerint értékelik, hogy a tranzakcidik
végrehajtdsahoz mennyi id6 szikséges. Az Ugyfelek azt is elvarjak, hogy az alkalmazdsok sziikség
esetén barmikor elérhetéek legyenek.

A gyors valaszid6t igényl6 alkalmazdsok kozé tartoznak a kévetkezdk:

e interaktiv 6nkiszolgald szolgaltatasok
e jegyarusité automatak
e étel- és italdrusitas nyilvantartasa
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A stadion személyzete szamara alapvet6 fontossagu alkalmazasok kozé tartoznak az alabbiak:

e siirgdsségi szolgaltatasok
e hang- és videojelfolyam atvitele, illetve felligyelete

Az alkalmazasok teljesitményét a felhasznaldk elégedettségi mutatdi és a szokdsos technikai
adatok egylttes figyelembe vételével érdemes értékelni. A hdldozat atereszt6-képessége és a
sikeres tranzakciok szama példaul két ilyen egyilittes mutato.

4.1.2 A kiillonb6z6 alkalmazaskategoriak jellemzoi

Egy meglévd haldzatban az alkalmazasjellemz6k meghatdrozasa segit a halézattervezének abban,
hogy az lzleti célokat és a miszaki kovetelményeket egyiittesen tudja érvényesiteni a készil6
tervben.

Az alkalmazdsjellemz8k meghatdrozasa sordn a haldzati alkalmazasokat az aldbbi szempontok
szerint vizsgaljak:

e az adott alkalmazas miként mikodik a halézaton
e az alkalmazas mdszaki kovetelményei
e az egyes alkalmazasok miként hatnak egymasra a halézaton

A tervezés korai fazisdban 6sszegydjtott informaciobdl a tervez6 meghatdrozza, melyek az zleti
szempontbdl dént6 fontossagu alkalmazasok. Megbecsili, hogyan fognak mikoédni ezek az
alkalmazasok a tervezett halézatban.

A jellemzési folyamat informdciét ad a vizsgdlt alkalmazdsok savszélesség haszndlatardl és
valaszidejérdl. Ezek a paraméterek a kovetkezs tervezési dontéseket befolydsoljak:

e az atviteli kozeg megvalasztdsa
e asziikséges savszélesség megallapitdsa
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A kilonféle tipusu alkalmazasok forgalma mds és mas kovetelményeket tdmaszt a halézattal
szemben. A tervez6 az alkalmazdsok k6zotti kommunikacidé négy kiilonb6z6 tipusat kiiloniti el:

o (gyfél - gyfél

o (igyfél - elosztott kiszolgald
e (gyfél - kiszolgaléfarm

e (gyfél - vallalati hatar

Ugyfél - igyfél
Tipikus tgyfél - tgyfél alkalmazdsok kozé tartoznak az aldbbiak:

IP-telefénia - A kommunikdlni akaré felek telefonhalézat kozvetitésével létesitenek kapcsolatot,
de a kapcsolat létrejotte utdan a kommunikacio a két fél kozott zajlik.

Fajlmegosztas - Néhany operacids rendszer (vagy alkalmazas) egy masik munkaallomason tarolt
adat kozvetlen elérését igényli.

Videokonferencia-rendszerek - Ez az alkalmazas hasonlé az IP-telefénidhoz, de halozati
kovetelménye magasabb, kilonos tekintettel a sdvszélesség-haszndlatra és a QoS
kovetelményekre.

4

Ugyfél — elosztott kiszolgalo
Tipikus ligyfél — elosztott kiszolgdlé alkalmazdsok kozé tartoznak az alabbiak:

A kiszolgalok és a felhasznalék ugyanabban a VLAN-ban vannak. A részleghez tartozd
rendszergazda kezeli és ellen6rzi a kiszolgalokat. Az egyes részlegek forgalmdnak jelentGs
szegmensen belll zajlik. csak kis része meg mas szegmensek felé.

Vezetéségi szolgaltatasok

Csapat tamogatas

Forgalmazdi szolgaltatasok
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Ugyfél — kiszolgaléfarm
Tipikus Ggyfél-kiszolgalofarm alkalmazasok kozé tartoznak a:

e szervezeti levelez3-kiszolgaldk (Lotus Notes és Microsoft Exchange)
e altalanos fajlkiszolgalok (Novell, Microsoft és Sun)
e szervezeti alkalmazdsok altalanos adatbazis-kiszolgdldja (Sybase, Oracle és IBM)

Alkalmazas-kiszolgalo
Active Directory kiszolgald
\ ; DHCP/DNS kiszolgélo

Stadion

Ugyfél — vallalati hatar
Tipikus Ggyfél-vallalati hatar alkalmazdsok kozé tartoznak a:

A vallalat hataran telepitett alkalmazdsok kritikusak lehetnek a szervezeti folyamatok
adatfolyamai szempontjabdl, igy minden kiesés megnovelheti a koltségeket. A tipikus Ggyfél-
vallalati hatdralkalmazasok webes technolégian alapulnak. llyen tipusu alkalmazdsokra példa a
kiils6 levelez6-kiszolgdld és a publikus webkiszolgdld. Az elektronikus kereskedelmet tamogaté
szervezetek szintén a vallalat hatardra telepitik az e-kereskedelmi kiszolgdldkat. Az internet felé
iranyuld tgyfélforgalom - mely a vallalat hatardn megy ki - kevesebb savszélességet foglal, mint a
helyi kiszolgaldk felé irdnyuld forgalom.

Egy meglévé haldzatban az alkalmazasjellemz6k meghatdrozasi folyamatanak elsé Iépése a
haldzattal kapcsolatos 6sszes lehetséges informacid begyjtése. Az aldbbi adatok tartoznak ide:

e szervezeti adatok
e a haldzat felulvizsgdlatanak dokumentumai
o forgalomanalizis
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Szervezeti adatok

A szervezeti adatok a halézat meglévé dokumentacidibdl és a személyzettel folytatott
beszélgetések révén szerzett informacidbdl dallnak Ossze. A tervezés korai fazisdban konnyl
adatokat gyd(jteni, az ilyenkor megszerzett informdci6 azonban nem mindig megbizhatd.
El6fordulhat példaul, hogy olyan alkalmazdasvaltozasokat, mint a fejlesztések vagy a felhasznaldk
altal telepitett szoftverek, egyszerlien nem dokumentdlnak, vagy nem is észlelnek.

A halézat fellilvizsgalata

A hdldzat felllvizsgalata lehet6vé teszi a haldzati eszkdzokre vonatkozd informacid begylijtését, a
forgalom folyamatos figyelését, és a meglévd hdldzat konfiguracios részleteinek a megismerését.

Forgalomanalizis

A forgalomanalizis az alkalmazdsok és protokollok halézathasznalatardl nydjt informdaciot.
Segitségével felfedhet6k a halézat hianyossagai. Példaul szdmos, azonos haldzati kozeget hasznald
nagy savszélesség-igény(i alkalmazds nagymennyiségli forgalmat hozhat |étre, ami a készil6 terv
gyenge pontja lehet.

A Cisco 10S beagyazott vizsgaloeszkozei

A halézat-alapu alkalmazas felismerés (Network-Based Application Recognition, NBAR) egy
forgalomvizsgalatra és forgalomanalizisre hasznalhaté olyan Cisco eszk6z, amely szamos kiilonféle
alkalmazas felismerésére képes. Az NBAR felismeri a web alapu és mds, nehezen osztalyozhatd,
dinamikus TCP és UDP port hozzarendelést alkalmazé protokollokat.

A Cisco 10S NetFlow olyan tovabbi eszkdz, amely IP alkalmazdsok szdmara nyujt hatékony, az
alabbiakban felsorolt szolgaltatasokat:

e Haldzati forgalom kdnyvelése

e Haszndlat szerinti haldzati szamlazas

e Halbzattervezés

e Biztonsagi funkciok

e Szolgdltatasmegtagadds nyomon kovetése
o Haldzatfelligyelet

A NetFlow értékes informaciot nyujt a hdlézat felhasznaléirdl, az alkalmazasokrdl, a
csucskihasznaltsagi id6krél és a forgalomiranyitasrol is.

Minta NBAR kimenet

Router# show ip nbar protocol-discovery interface FastEthernet 6/0 a
FastEthernet6/0
Input Output
Protocol Packet Count Packet Count
Byte Count Byte Count

5 minute bit rate (bps) 5 minute bit rate (bps)

igrp 316773 0
26340105 0
3000 0
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streamwork 4437 7367 a
2301891 339213
3000 0

rsvp 279538 14644
319106191 673624
0 0

ntp 8979 7714
906550 694260
0 0

Total 17203819 151684936

19161397327 50967034611
4179000 6620000

Minta NetFlow-kimenet

Router# show ip cache flow a
IP packet size distribution (2381 total packets):
1-32 64 96 128 160 192 224 256 288 320 352 384 416 448 480
.092 .000 .003 .000 .141 .048 .000 .000 .000 .093 .000 .000 .000 .000 .00O0

512 544 576 1024 1536 2048 2560 3072 3584 4096 4608
.000 .000 .048 .189 .381 .000 .000 .000 .000 .000 .000

IP Flow Switching Cache, 278544 bytes
22 active, 4074 inactiwve, 45 added
2270 ager polls, 0 flow alloc failures N
Active flows timeout in 1 minutes
Inactive flows timeout in 100 seconds

IP Sub Flow Cache, 25736 bytes
23 active, 1001 inactive, 47 added, 45 added to flow
0 alloc failures, 0 force free
1l chunk, 1 chunk added
last clearing of statistics never

Protocol Total Flows Packets Bytes Packets Active(Sec) Idle(Sec) _
———————— Flows /Sec /Flow /Pkt /Sec /Flow /Flow =
TCP-FTP 4 0.0 67 840 2.6 59.4 0.7
TCP-SMTP 1 0.0 67 168 0.6 59.4 0.5
TCP-BGP 1 0.0 68 1140 0.6 60.3 0.4
TCP-NNTP 1 0.0 68 1340 0.6 60.2 0.2
TCP-other 7 0.0 68 913 4.7 60.3 0.4
UDP-TFTP 1 0.0 68 156 0.6 60.2 0.1
UDP-other 4 0.0 36 151 1.4 45.6 14.7
ICMP 4 0.0 67 529 2.7 60.0 0.2
Total: 23 0.2 62 710 14.3 57.5 2.9 b

4.1.3 Hogyan befolyasolja a forgalom a haldzattervezést?

Az alkalmazasjellemz6k meghatdrozasdahoz hozza tartozik a halézat belsé és kilsé
adatfolyamainak meghatarozasa is.

Bels6 forgalom

A bels6 forgalom a telephely teriletén belilli allomasok kozotti adatforgalom. A belsé
adatforgalom abrdazoldsdval azonosithatdk a nagy savszélesség igényl kapcsolatok és a torléddsok
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kialakuldsara hajlamos haldzati helyek. Ezen dbrak segitségével valasztja ki a tervez6 a forgalom
kezelésére legmegfelel6bb berendezéseket és alakitja ki a legjobb infrastrukturat.

Kiils6 forgalom

A kiils6é forgalom a helyi halézaton kivili felhaszndldok altal kezdeményezett, valamint a tavoli
halézatok felé iranyuld forgalomként definialhaté. A kilsé forgalom egyes tipusai (pl. a siirg&sségi
vagy pénzlgyi szolgaltatdsok), redundanciat igényelnek, és a szokdsosnal komolyabb biztonsagi
problémakat vetnek fel. A tervez6 a kils6é forgalom abrazolasaval hatarozza meg a tlzfalak és a
DMZ haldzatok helyét, valamint az internetkapcsolatra vonatkozo elvarasokat.

A tervez6 az NBAR és a Netflow segitségével vizsgalja meg a bels6 és a kiilsé adatforgalmat. A
haldzati savszélesség hatékony kihaszndldsanak biztositasahoz a forgalom 0Osszetev6i NBAR
segitségével azonosithatok és osztalyozhatdk, majd ezaltal a megfelel6 QoS mechanizmusok
alkalmazhatok.

4.1.4 Hogyan befolyasoljak az alkalmazasjellemz6k a halozattervezést

A hdlézaton telepitett kiilonb6z6 tipusu hardvereszk6zok befolydsoljdk az alkalmazasok
teljesitményét. Egy olyan Osszetett haldzat, mint amilyen a sportstadioné is, tobb kilénb6z6
tipusu hardvert is tartalmazhat. Minden egyes eszkoztipus megndvelheti a felhaszndloi kérések
valaszidejét. A késleltetés kihat az alkalmazasok teljesitményére, s ebbél addéddan az lgyfelek
elégedettségére is. A hang- és vided alkalmazdsokat példdul jelentésen befolyasolhatja a
hardvereszk6zok késleltetése, ami a teljesitmény romldsahoz vezethet. A késleltetések a
kovetkez6k miatt is |étrejohetnek:

o Aforgalom tovabbitasahoz szilkséges id6 egy forgalomiranyitdn.
e Régebbi kapcsolék, melyek nem képesek kezelni a modern alkalmazdsok okozta
forgalomloketeket.

A kimagaslo teljesitmény biztositdsanak egyik moddja a felilrél-lefelé haladd tervezési
megkozelités haszndlata. Ez a megkozelités a fizikai infrastrukturdnak a haldzati alkalmazdsok
igényeihez igazodd megtervezését jelenti. A haldzati eszkozoket csak a muszaki kovetelmények
gondos elemzése utan valasztjak ki.

Egy modern halézaton a haldzati alkalmazasok csomagok sorozatat allitjak el6. Ezek a csomagok
kiilonb6z6 méretliek, eltéré protokollkészletet hasznalnak, eltér6 mddon viszonyulnak a
késleltetéshez és az egyéb haldzatjellemz6khoz. Ha ezeknek az alkalmazdsoknak a szolgdltatasi
kovetelményei egymadssal ellentmonddk, akkor teljesitményproblémak jelentkezhetnek. Egy Uj
alkalmazas telepitésekor a haldzattervezé mérndknek végig kell gondolnia az 0 alkalmazasnak a
meglévbk teljesitményére kifejtett hatdsat, valamint meg kell becsilnie az alkalmazas varhaté
teljesitményét kilonb6z6 konfigurdcidk és haldzati kérilmények esetén.
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internet

ISP1192.168.2.254

VPN (DSL
felett)

dfua
Cisco

Jegyiroda

ISP2192.168.4.1/24

ISP3 192.168.5.1/24
Forgalmazo (Ajandékbolt)

Stadion vezetdségi Csapat kapcsolo Hatarponti Forgalmazoi VIP paholy kapcsolo
kapcsolo 192.168.2.4 192.168.2.2 forgalomiranyito kapcsolo 192.168.2.3
192.168.2.1 192.168.2.5
192.168.2.0/22
Web Derszammiofcs Konyvelés VIPk;.).atlc‘)(Iy
Stadion LAN DHCP eszkdzol
g Csapat eszkdzok
eszkozei Elektronikus 0P Forgalmaz6i eszkzok -
kereskedelem
Konyvelés

WAN-Osszekottetés

A WAN-0sszekottetéseknek tamogatniuk kell az
alkalmazasok forgalmanak savszélesseég-
igényét. Masképp a halozat atereszttképessége
jelentds mértékben romlana.

Forgalomiranyité

A forgalomiranyitok forgalomsz(irési és -
tovabbitasi folyamata id6t vesz igénybe. Ez a
feldolgozasi id6 késleltetést okozhat, mely
akadalyt jelenthet az idézitésre érzékeny

alkalmazasok (videofolyam) kézbesitésénél.

A kapcsolok a céleszkoz fizikai cime alapjan
tovabbitjak a forgalmat. A feldolgozasi idé ugyan
kicsi, de a késleltetést szamitasba kell venni.

Kabelezés

A kabelezésnek tamogatnia kell az
alkalmazasok forgalmanak savszélesség-
igényét. Masképp a haldzat ateresztoképessége
jelentdés mértékben romlana.

4.2 A gyakori haldzati alkalmazasok magyarazata

4.2.1 Tranzakcio-kezelés

Manapsdg a haldzati alkalmazasok képezik az lzleti tevékenység gerincét. Az Ugyfél Uzleti
céljainak elérése érdekében a haldzattervezének biztositania kell az alkalmazasok megfeleld

teljesitményét.  Teljesitményproblémakat

okozhat

azonban az egyes alkalmazasok

alkalmazascsoportok és forgalmi tipusok eltéré kdvetelményrendszere.

A leggyakrabban el6forduld alkalmazastipusok kozé tartoznak az alabbiak:

e Tranzakcid-kezel6 alkalmazasok

e Valésidejli adatfolyamokat tovabbitoé alkalmazasok

e Fajlatviteli és levelez6 alkalmazasok

4
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e HTTP és webes alkalmazasok
e Microsoft tartomanyi szolgaltatasok.

Tranzakcio-kezel6 alkalmazasok

A tranzakcié-kezelés a feldolgozasi folyamatok azon tipusa, amikor a szamitégép azonnal vélaszol
a felhasznaldi kérésre. A felhaszndlé altal kezdeményezett minden kérés egy tranzakcié. Ezek a
tranzakcidk tovabbi mlveleteket igényelhetnek az eredeti kérésre adott valaszként, ezért a
haldzattervezés soran a tranzakcidkkal érdemes kiilon foglalkozni.

Tranzakcidé-kezelésként emlithetd példaul az online jegyvasarlas a stadion egy eseményére.
Ez az egyetlen tranzakcio a kovetkez6 miveleteket idézi el6 a halézaton:

e Webes forgalom az ligyféltél a haldzat felé
e Adatbazis tranzakcid

o Az ugyfél rendelési tranzakcidja

e Rendelés feldolgozé tranzakcio

e  Szillitasi/kézbesitési tranzakcio

Példa tranzakciokezelésre: Online jegyvasarlas

Ugyfélkeéres

Online katalogus

Jegyrenelés
Ugyfél rende'léi tranzakcioja
Jegyvésérl'é
Jegyadatbazis frissitve

Jegyek kezbesitve

Online katalogus

A katalogus egyszerii megtekintése egy
Ugyfélkérés tranzakcid, mely adatforgalmat general a
stadion hal6zatan a kiszolgalén tarolt
adatbazis elérésével.

Az ugyfél az online katalégusbdl megnézi,
hogy kaphato-e még jegy.
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4. Az alkalmazasok hatasa a halozat-tervezésre cisco

Jegyrendelés Ugyfél rendelési tranzakci6ja

Az tgyfel a kataldgus alapjan rendel. Ha a jegyek elérheték, akkor az adatbazis
megkezdi a tranzakcié-kezelést.

Jegyadatbazis frissitve
Jegyvasarlas Az adatbazis frissul a kaphato jegyek

felel6sségteljes nyilvantartasanak és a
Az adatbazis ellen6rzi a jegyek szamat, arat| || \fennmaradé jegyek késébbi

éS e|6kéSZI"[I 6ket a kézbesitéshez. eladhatéséga’nak biztosita’séhozl

Jegyek kézbesitve

A jegyeket vagy kézbesitik az Ugyfélnek
vagy online, késdbb kinyomtathato
verziéban kuldik el.

Nem minden halézatbdl kimend vagy hdlézatba érkezé forgalom tekintheté tranzakcio-
kezelésnek. Egy érvényes tranzakcidnak a kovetkez§ kritériumoknak kell eleget tennie:

e Atomi

o Kovetkezetes
e Elkulonitett
e Tartds

Atomi tranzakcio

Az atomi tranzakcio vagy teljes egészében végrehajtédik, vagy semmi sem hajtédik végre belGle.
Ha egy tranzakcié nem teljesen hajtédik végre, akkor a teljes tranzakcio érvénytelen.

Kovetkezetes tranzakcio

A tranzakcidk kovetkezetessége biztositja, hogy ne lehessen be nem fejezett tranzakcid. Ha egy
tranzakcié nem fejezédik be teljesen, akkor a rendszer visszatér a tranzakcid megkezdése el6tti
allapotba.

Elkilonitett tranzakcio

Az elkilonitett tranzakciot mas haldzati tranzakcidktdl kiilon, biztonsdgosan kezelik. A biztonsag a
haldzati tervezés egyik legfébb szempontja. A biztonsagi megoldasok kozé tartoznak a hozzaférési
listak (ACL), a titkositds, valamint a tlzfalak alkalmazasa.

Tartds tranzakcio

A tranzakcio tartdssaga garantalja, hogy egy befejezett tranzakcié még rendszerhiba esetén sem
semmisiil meg. A gondos tervezés soran a tranzakcié-kezeléshez tébbszint(i redundanciat kell
biztositani. Ezen szintek kozé tartoznak a fizikai réteg csatlakozasai, a kiszolgdaldk, a kapcsoldk és a
forgalomiranyitok.
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Az online jegyvasarlast intéz6 Ggyfél az arak atutalasat és a jegyek ||||Ha az Ggyfél torli a tranzakciot a befejezés el6tt, akkor a szamlaja
postazasat, vagy nyomtatasra kész allapotat varja. Az adatbazis nincs megterhelve és az adatbazis tovabbra is azt mutatja, hogy a
frissl, igy ezeket a jegyeket mar nem lehet megvenni. jegyek megvasarolhatok.

Elkilnitett

|

Az Ugyfél biztos akar lenni benne, hogy az altala inditott tranzakcid |{||A tranzakciorol készllt bejegyzésnek rendszerhiba esetén is meg
titkos. Példaul az tgyfél anyagi helyzetének részletei nem lathatok kell maradnia. igy a jegyek tovabbra is elérhetdk az Uigyfél szamara,
mas felhasznald szamara. és a szamlat a megfeleld dsszeggel terhelték meg.

A halézattervez6 kiértékeli a tranzakcié-kezel6 alkalmazasokat tdmogatd redundancia és
biztonsagi eszkdzoket.

Redundancia

Tranzakcié-kezel6 alkalmazdsok haszndlata esetén a tervezé mérncknek minden egyes tranzakcio
halézatra gyakorolt hatdsat végig kell gondolnia. Ez egy Iényeges feladat, hiszen tovabbi kabelekre
és halozati eszkdzokre lehet szlikség a tranzakcidk altal igényelt redundancia vagy a szlikséges
savszélesség biztositdsahoz. A haldzati redundancia biztositdsa a kovetkezé el6nydkkel jar:

o A haldzat ledllasi idejének csokkentése vagy megsz(inése.
e Az alkalmazdsok megnovelt rendelkezésre allasa.

A redunddans halézatok kikliszobolik azokat a kritikus hibaforrasokat (single point of failure),
melyek a teljes haldzat ledllasat eredményezhetik. Ha egy utvonal vagy egy eszkdz meghibasodik,
akkor a tartalék utvonal vagy eszkdz befejezheti a folyamatot vagy a tranzakciét. A tranzakcids
folyamatokat kezel6 kiszolgaldk tartalék utvonallal rendelkeznek a forgalom fogaddsara és
kézbesitésére. Ez biztositja az alkalmazasoknak a felhasznaloi igényekhez igazodd elérhetGségét.

A haldzati eszkozoket is lehet redundanciara konfigurdlni. A két leggyakoribb protokoll:

e Gyors feszit6fa protokoll (RSTP)
e Melegtartalékolt forgalomiranyité protokoll (HSRP)

Redundans kapcsoldk esetén az RSTP a 2. rétegbeli kapcsoldsi hurkok kialakuldsat akadalyozza
meg.

A HRSP 3. rétegli redundanciat képes biztositani a halézatban azaltal, hogy azonnali hibakezelést
és helyreallitasi mechanizmust biztosit.
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A stadion tervezett halézataban redunddns 0sszekottetések és eszkdzok az elosztasi és a kdzponti
rétegben is alkalmazhatdk.

Kiszolgalok

‘Az egyik kiszolgalo kiesése esetén a masik kezeli a felhasznaloi kéréseket. ‘

Kapcsolok

[Tartalék kapcsolkkal elkeriilhettk a kapesolasi hibak. |

Hivatkozasok

Ha az egyik kapcsolohoz vezet6 dsszekdttetés meghibasodik, akkor a masik
kapcsolo elérhetd.

Biztonsag

A biztonsag mindig az egyik legfontosabb szempont. Nem csak a tranzakcids folyamatokra, hanem
a kilsé és bels6 halézat 0sszes alkalmazdsdra és teljes forgalmara kihatdssal van. A tranzakcids
adatok sértetlenségét és titkossaganak megdrzését, illetve a tranzakcios adatbazisok védelmét a
biztonsagi megfontolasok kdzponti problémajaként kell kezelni. A tervez6nek meg kell vizsgalnia a
tranzakciés adatok engedély nélkiili hozzaférhetGségének és megvaltoztatasanak lehet6ségeit.

A VPN-ek alaguttechnikat hasznalnak, melyet gyakran ,port tovabbitasnak” neveznek. Ez a privat
haldzat felé irdnyuld adatforgalom nyilvanos haldzaton keresztiil torténd tovabbitasat jelenti. Az
alaguttechnika a privat haldzati adatoknak és protokoll informdciéknak a nyilvanos haldzat atviteli
egységébe torténé bedgyazasa révén valdsul meg.

A gyanus tevékenységek kiszlirése érdekében behatolds érzékel6 rendszereket (Intrusion
Detection System — IDS) alkalmaznak a haldzati forgalom megfigyelésére. Gyanus tevékenység
észlelésekor az IDS riasztja a rendszert vagy a rendszergazdat. Az IDS-t lehet Ugy konfiguralni, hogy
egy felhaszndlét a forrds IP-cime alapjan akadalyozzon meg a haldzat elérésében.
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A tlzfalak szdmos kritérium alapjan sz(irik a forgalmat. Osszetettségiik késleltetést okozhat. A
késleltetések lehetséges hatasait figyelembe kell venni a haldzat tervezésekor.

A hdldzatba valod belépést megkisérl6, potencidlisan veszélyt jelenté adatforgalom sz(irése, illetve
a halézatbdl kifelé iranyuld, meghatdrozott tulajdonsagu adatforgalom blokkolasa a hozzaférési
listdk (ACL) segitségével torténik, amelyek azonban lelassithatjdk a tranzakciés folyamatokat.
Bizonyos tranzakcidk id6érzékeny természetét szdmitdsba kell venni hozzaférési listak
konfiguralasakor.

access—-list 101 deny ip any host 171.16.23.1 fragments
access-list 101 permit tcp any host 171.16.23.1 eqg 80

Kiszolgaléfarm access-list 101 deny ip any any

WAN

4.2.2 Valodsideji video- és hangfolyam tovabbitas

Valésidejli alkalmazasok

Valdsidejl alkalmazasokat is tamogatd haldzat tervezésekor a halézattervezének figyelembe kell
vennie, hogy a haldzat felépitése hogyan befolyasolja az alkalmazasok teljesitményét.

A befolyasold tényez6k kozé tartoznak az infrastruktura fizikai elemei:

e Hardver eszk6zok és csatlakozdk
e Haldzati topoldgia
e Fizikai redundancia

Fontos tényezdk, hogy a QoS konfiguracidja, valamint a biztonsagi
megoldasok milyen hatdst gyakorolnak a forgalomra. Mindezek a
megfontolasok befolyasoljak az olyan haldzati szolgaltatasok, mint
pl. az IP telefénia, tervezését.

Valdsidejli  folyamokat  tovdbbité  alkalmazdsok  egyedi

kovetelményeket tdmasztanak a haldzat tervezésével szemben. A
sportstadion jelenleg hasznalatban Iévé, egyetlen valdsidejli alkalmazasa a video felligyelet. Az IP-
telefénia a tervezett korszer(isités része. Az ilyen tipusu alkalmazdsok forgalmat a lehetd
legkisebb késleltetéssel és késleltetés ingadozassal kell tovabbitani.

Az Uzleti célok és a technikai kbvetelmények meghatarozasa soran minden haldzati vonatkozast
alaposan meg kell vizsgalni annak érdekében, hogy a megvaldsitas és a valdsidejl alkalmazasok
tdmogatasa megfelel6 szinti legyen.
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Infrastruktura

A meglévé és a tervezett valdsidejld alkalmazasok tadmogatdsa érdekében a haldzati
infrastrukturanak a kiiléonbo6z6 jellemz6kkel biré forgalmak mindegyikéhez igazodnia kell.

A haldézattervezé mérnoknek el kell dontenie, hogy a meglévs kabelezés és kapcsolok tdmogatjak-
e a halozat tervezett Uj forgalmat. A gigabites sebességli kabelezésnek az infrastruktura
megvaltoztatasa nélkiil is képesnek kell lennie a tervezett forgalom atvitelére. Elképzelhetd, hogy
a régebbi kapcsolok nem tamogatjak az Ethernet rendszerrel megvaldsitott dramellatast (Power
over Ethernet, PoE), az elavult kdbelezés pedig nem képes a sdvszélesség-igény kielégitésére.
Ebben az esetben a kapcsoldkat és a kabelezést is korszer(siteni kell az alkalmazasok kiszolgalasa
érdekében.

VolP

Egy hagyomanyos telefonokat haszndlé haldézaton a VolP bevezetéséhez hangatvitelre képes
forgalomiranyitdk sziikségesek. Ezek a forgalomiranyitdk alakitjak at a hagyomdanyos telefonokrél
érkez6 analdg hangot IP-csomagokka.

Az igy kialakitott IP-csomagokat a forgalomiranyité a megfelelé allomasok kozott iranyitja. A
hangatvitelre képes forgalomiranyitdkat szintén be kell illeszteni a tervbe.

IP Telefénia

Az IP-telefédnidban maga az IP-telefon hajtja végre a hang IP-csomagokka torténd atalakitasat.
Hangatvitelre képes forgalomirdnyitdra nincs sziikség a vallalat halézatan belil. Az IP-telefonok a
Cisco Egyesitett Kommunikdciés Menedzser (Cisco Unified Communications Manager)
haszndlhatjak hivasvezérlési és jelzési feladatok ellatasara. A stadion haldzati kovetelményei az IP-
teleféniat is tartalmazzak.

Kabel és kapcsol6 |P-telefonok

500-as sorozatu Cisco egyesitett kommunikaciés menedzser (Cisco Unified Communications 500 Series)
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Valés idejii vided protokoll

A vided folyam hatékony atviteléhez a haldzatnak a
késleltetés érzékeny kézbesitést igényl6 alkalmazasokat
is tdmogatnia kell. A valds idejl szallitasi protokoll (RTP)
és a valds idejd szallitas-vezérlési protokoll (RTCP) két
olyan protokoll, melyek tdmogatjak ezeket a feltételeket.

Az RTP és RTCP QoS mechanizmusok haszndlataval
lehet6vé teszi a haldzati eréforrasok szabalyozasat és
méretezhetGségét. Ezek a QoS mechanizmusok értékes
eszkozoket biztositanak a valdsideji adatfolyamokat
tovabbité alkalmazasok késleltetési problémainak csokkentésére. Ilyen eszkéz példaul a

prioritasos-, a testreszabott-, a kis késleltetésd és az osztaly alapu sulyozott egyenl6 esélyl sorban
allasi algoritmus.

A stadion hdldzatanak egyik mUszaki kovetelménye, hogy a sportlétesitményben megtartott
események videofelvétele a stadion barmely pontjan valés id6ben megtekintheté legyen.

4.2.3 Fajlatvitel és elektronikus levelezés

A fajlatvitel nagy mennyiségl adatforgalmat hoz Iétre a halézaton, amely nagyobb hatdssal lehet
az atbocsatoképességre, mint az interaktiv végpontok kozotti kapcsolatok. Noha a fajlatvitel
savszélesség-igényes alkalmazas, jellemzéen rovid valaszid6t nem igényel.

A fdjlatvitel forgalmanak néhany jellemzgje:

e Nehezen megbecsiilheté savszélesség hasznalat — Az ilyen tipusu forgalom altaldban
felhasznald altal kezdeményezett, igy nem becsiilhet6 meg pontosan.

e Oriasi csomagmeéret — az FTP és mas fajlatvitel forgalom nagyon nagy csomagméreteket
haszndl a hatékony atvitel érdekében. Ezek a hatalmas csomagok halézati torlddas
kialakuldsa esetén késleltetést okozhatnak a mas tipusu forgalom szamara.

Felhasznalo FTP Kiszolgalo FTP folyamata
folyamata

™ ~Kontroll
‘kapcsolat

===

Adatkapcsolat

i M
Ugyfél fajlrendszere Kiszolgalé fajlrendszere
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A hdldzat kezdeti jellemzésének fontos részfeladata a rendszeres fajlatvitelt kezdeményezd
felhasznaldk szamanak meghatarozasa. A LAN-okon nem az FTP az egyediili fajlatviteli forgalom.
Megosztott hdldzati meghajtdkrél torténd fajlmasolds, valamint nagyméretl fajlok http-vel
torténd letoltése az FTP-hez hasonld jellemzékkel rendelkezik.

A tervezl ezekbdl az informacidkbdl becsiili meg a sdvszélességre vonatkozo elvdrasokat. Ha ezek
az elvarasok meghaladjak a haldzat kapacitdsat, akkor QoS jellemz&k bevezetésére van sziikség a
késleltetésre érzékeny alkalmazasok korrekt mikodésének biztositasahoz.

Elektronikus levelezés

Az elektronikus levelezés az egyik legnépszerlibb haldzati szolgdltatds. Egyszerliségével és
gyorsasagaval forradalmasitotta az emberek kozti kommunikaciét. Egy szamitégépen vagy mas
végberendezésen torténd haszndlathoz azonban szamos alkalmazdst és szolgdltatast igényel. A
két legelterjedtebb alkalmazasrétegbeli protokoll a POP (Post Office Protocol — postahivatal
protokoll) és az SMTP (Simple Mail Transfer Protocol — egyszer( levéltovabbité protokoll).

Levelezébiigyfél folyamatok

Az e-mail felhasznaldk altaldban egy levelez6 lgyfélalkalmazason keresztiil érik el levelezési
szolgaltatasukat. A levelez6 Ugyfélalkalmazas lehet6vé teszi a felhaszndldk szamara lizenetek
megszerkesztését és elkiildését, a beérkezs lizeneteket pedig a felhasznalé postalddajaba helyezi.

Levelezd kiszolgdlé folyamatok
A levelezGkiszolgalo szallitja és kézbesiti a levelez6 lgyfelek szdmdra az e-maileket.

Bar egyetlen e-mail nem general jelentés mennyiségl forgalmat, mégis lehetséges, hogy a
tomegesen elkildott levelek eldrasztjak a kiszolgdlét vagy a haldzatot.

Dedikalt levelezbkiszolgalok

Levelezést és fajlatvitelt megvaldsitd alkalmazasok tamogatdsa

Az lgyfelek az e-mailek és a megosztott vagy frissiteni kivant fajlok azonnali elérését varjak el.
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Az elérhet@ség biztositasahoz a haldzattervezd a kdvetkezs [épéseket hajtja végre:

]
Cisco

e Egy kdzponti helyen, példaul egy kiszolgalé6farmon helyezi biztonsagba a fajl- és levelez6-

kiszolgalokat.

e Fizikai és logikai védelmet biztosit a jogosulatlan hozzaféréssel szemben.

e Redundancia biztositasdval teszi lehet6vé,
megmaradjanak a fajlok.
e Tartalék utvonalat konfigural a kiszolgaldkhoz.

4.2.4 http és webes forgalom

HTTP és webes adatforgalom

A hiperszoveg atviteli protokoll (HTTP) a TCP/IP
protokollkészlet egyik eleme, melyet eredetileg a
weboldalak kozzétételére és letoltésére fejlesztettek ki,
de ma mar az egylttmikodésen alapuld, elosztott
informaciés rendszerekben is haszndljdk. A http a
WWW (World Wide Web) rendszeren bellil az adatok
atvitelére szolgal. Ez az egyik legszélesebb korben
elterjedt alkalmazas protokoll.

A http egy kérés/vélasz tipusu protokollt specifikal egy
tgyfél (altaldban webbongész6) és egy kiszolgald
kozott.

hogy egy eszkdz kiesése

Fajlkiszolgalo
Levelezbkiszolgald

Webkiszolgald

esetén s

Amikor az lgyfél egy kérés Gizenetet kiild a kiszolgaldnak, a http protokoll hatdrozza meg az tgyfél

altal hasznalt Gzenet tipusat, valamint a kiszolgalé altal kiildott valasz tipusat is.
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Ez a folyamat latszdélag nem igényel tulzott figyelmet a tervezési folyamat sordn. Ennek ellenére,
ha egy kiszolgdlot elektronikus kereskedelemre vagy ligyféladatok taroldsara is hasznalnak, akkor
a biztonsagi és redundancia problémak fontosakka valnak.

Halozati eszk6zok

A http és webes forgalom tdmogatasahoz sziikség van 3. rétegbeli eszk6z6kre, melyek képesek a
belsé- és kilsé adatfolyamok szabalyozasara. Egy haldzat atvizsgdldsa sordn a befelé iranyuld
forgalmat a haldzati referencia vizsgélat részeként kell kezelni.

Redundancia

A kiszolgdldk gyakran rendelkeznek tartalék osszetev6kkel és aramforrassal. Legaldabb kettd
haldzati kdrtyaval kell rendelkezniilik, amelyek kilon kapcsolékhoz csatlakoznak.

Biztonsag

Egy védett halézatba vagy a hdldzatbdl kifelé iranyuld jogosulatlan forgalom letiltasara olyan

/////

rendszerek. Mas alkalmazds kiszolgdldokhoz hasonléan a http kiszolgdlét is az
internetszolgaltatonal vagy egy kozpontositott kiszolgaléfarmon kell elhelyezni a fizikai biztonsag
és redundancia biztositasahoz.

( internet )

A biztonsag javul tlizfalak vagy
forgalomiranyftén megvaldsitott hozzaférési
listak alkalmazasaval.

4.2.5 Microsoft tartomanyi szolgatatasok

A stadion a Microsoft Active Directory szolgdltatasait hasznalja, igy a haldzattervez6nek mind a
kiszolgalok kozti, mind a kiszolgald és ligyfél kozotti kommunikaciét szamitasba kell vennie. A
Microsoft kiszolgalok tébb kilonb6z6 tipusu, kiszolgaldk kézotti, nagysebességli kommunikacion
alapuld szolgdltatast tamogatnak. Az ilyen szolgéltatasokra (pl. az Active Directory replikaciéra)
komolyan oda kell figyelni a hdldzat Ujratervezése soran a kiszolgdldk athelyezésekor.
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A Microsoft tartomanyi szolgaltatasok altal hasznalt portok

A Microsoft kiszolgdlék és lgyfelek TCP és UDP portok haszndlataval kommunikdlnak egymadssal.
Ezeket a portokat kiilonféle Microsoft szolgaltatdsok haszndljdk, példaul hitelesités és jogosultsag
kezelés céljara. Tobb Microsoft-alapu szolgdltatds hoz Iétre helyi lizenetszorasos, valamint egyedi
cimzésl kérés csomagokat ezeken a portokon. A leggyakrabban hasznalt TCP és UDP portok,
melyeknek nyitva kell lennitik a Microsoft tartomanyi szolgaltatdsok helyes mikédéséhez, az
alabbiak:

e UDP 53 — DNS szolgaltatasok

e UDP67—-DHCP

e UDP 123 - Windows id6 (Windows Time Service)

e TCP 135 —Tavoli eljaras hivas (Remote Procedure Call, RPC)

e UDP 137 — NetBIOS névfeloldas

e UDP 138 — NetBIOS datagramszolgaltatas (NetBIOS Datagram Service)
e TCP 139 — NetBIOS Kapcsolat szolgéltatas (NetBIOS Session Service)

e TCP 389 és UDP 389 — LDAP szolgaltatas

e TCP 445 — Kiszolgaldi tizenetblokkok (Server Message Blocks, SMB)

e TCP 1433 — Microsoft SQL TCP felett

Active Directory és DNS

Ha Microsoft Windows 2003 kiszolgaldt telepitiink egy hdalézaton, akkor nagyon szoros
egyluttm(ikodés jon létre az Active Directory és a DNS szolgdltatasok kozott. Az Active Directory
szolgdltatasnak sziiksége van a DNS-re a hitelesitést és jogosultsagkezelést biztositd
tartomanyvezérl6k helyének meghatdrozasahoz. A Windows 2003 tartomanyvezérl6knek egyben
DNS kiszolgaldknak is kell lennilik. Ez a DNS szolgdltatas biztosithatja egy szervezet elsédleges
DNS-ét, de nem Windows kiszolgaldn miikédé internet DNS szolgdltatas esetén lehet masodlagos
kiszolgald is. A Microsoft tervezési Utmutaték a DHCP és a DNS egylittes haszndlatat ajanljak. Ez
biztositja a DNS fajlokban létrejévé azonnali bejegyzéseket, ha egy PC vagy egy eszkdz DHCP

' Adatkézpont
wt
- @

7
-
/'\

segitségével kap IP-cimet.

| u DNS-kiszolgald
Fajlkiszolgalo

Levelezd-kiszolgald
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4. Az alkalmazasok hatasa a halozat-tervezésre cisco

4.3 A mindségbiztositas (Quality of Service, (QoS)) bevezetése

4.3.1 Mi a szolgaltatasmin6ség (QoS) és miért van ra sziikség?

A szolgaltatasmindség (QoS) a haldzatnak arra a képességére utal, hogy kivalasztott haldzati
forgalom szdmadra els6bbségi szolgdltatast tud nyudjtani. A QoS elsédleges célja a prioritds
biztositdsa, beleértve a dedikdlt sdvszélességet, a szabalyozott késleltetés ingadozast és
késleltetést, valamint az alacsony érték(i csomagvesztést.

Egy szervezet QoS iranyelveinek l|étrehozasakor érdemes az elényben részesitett forgalom
igényeit szem el6tt tartani. A haldzat tervezbinek végig kell gondolniuk, hogy a QoS bevezetése
hogyan befolydsolja a haldzati eszkozok, valamint a haldzatot haszndld alkalmazdsok
teljesitményét.

A felhasznalék a szolgdltatas minGségét két kritérium alapjan értékelik:

e A haldzatnak a felhasznaldk kéréseire adott valaszadasi sebessége.
e Az dltaluk hasznalni kivant alkalmazasok elérhetGsége.

QoS segitségével kezelhet6k a haldzati infrastrukturan bellli adatfolyamok, és a haldzatot
haszndlé alkalmazasok fent emlitett problémai.

Néhany Cisco eszkéz, példaul a forgalomiranyiték, beépitett QoS mechanizmusokkal
rendelkeznek.

Egyes alkalmazdsok rendkivil érzékenyen reagdlnak a savszélességi kovetelményekre, a
csomagkésleltetésre, a haldzati késleltetés ingadozasra és az esetleges csomagvesztésre. llyen
példaul a valésidej IP-telefdnia és a vided folyamok tovabbitasa.

Az IP-telefdnia kévetelményei

Az IP-telefénia kovetelményrendszere egy konvergalt haldzat valdsideji alkalmazasainak tdbb
problémadjat is magaban foglalja. A hangforgalom egy egyszer(, felhasznaldk kdzotti kapcsolatnal
tobbet igényel. Az atvitel mindsége ebben az esetben kilondsen fontos. Késleltetés esetén
ugyanis a hang szétesik, és a szavak eltorzulnak.

A kifogdsolhaté atviteli min&ség elkeriilése érdekében az IP-telefénianak QoS mechanizmusokra
van sziksége. A hangcsomagoknak egy iranyban nem lehet nagyobb a késleltetése, mint 150 ms.
IP-telefénia alkalmazasa esetén kritikus kovetelmény, hogy egy utvonal szomszédos ugrasai kozott
a hangcsomagok késleltetése és késleltetés ingadozasa ne legyen nagy.

Vided folyamok kdvetelményrendszere

A vided folyam olyan videé adds, ami altaldban egy el6re rogzitett fajl kiildésével valdsul meg. A
videdt tomoritett digitalis jellé alakitva, és a tovabbitdsra egy specidlis webkiszolgdlét alkalmazva
él6 musorszorast is létrehozhatunk. Ez a vided folyam csoportcimzéssel kiildve tobb felhasznalé
altal is megtekinthet6 egy id6ben.

Egy QoS nélkili halézatban minden csomag egyforma elbandsban részesiil, ezért a valdsidejl
alkalmazasok hatranyt szenvedhetnek.
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A QoS nem hoz létre nagyobb sdvszélességet, csak prioritashoz koti a sdvszélesség haszndlatat.
Ezzel képes tamogatni az olyan alkalmazasokat (pl. IP-telefonia), melyek kivételes kezelést
igényelnek. A konvergdlt haldzaton a prioritasok kezeléséhez a QoS varakozasi sorokat hasznal.

4.3.2 Varokozasi sorok

Hang és adatforgalom

Konvergalt hdalézatokban &llandd, kisméretl csomagokat haszndlé hangforgalom verseng a
hatalmas és rendszertelen adatfolyamot generdld kiszolgald frissitésekkel és fajlatvitellel. Bar a
hangforgalom kisméretli csomagokban utazik a halézaton, az athaladaskor fellép6 késleltetés
gyenge hangmindséget eredményez.

Az IP-telefonidhoz hasonld, valésidejl alkalmazdsok adatait a kiildési sebességgel megegyezd
iramban kell feldolgozni, és nincs id6 a hibas csomagok ujrakiildésére. A fentiek miatt a VolP az
UDP-t, mint , legjobb szandéku” szallitasi protokollt hasznalja.

Ezzel ellentétben, a fajlatvitelben résztvevé adatcsomagok driasi méretliek. Ezek a csomagok a
TCP hibaellen6rzé és ujrakiild6 mechanizmusat haszndljdk a késleltetés és a csomagvesztés
kezelésére.

Amig egy adatfdjl elvesztett részét Ujra el lehet kildeni, addig ugyanezt egy beszélgetés részeivel

nem célszer(i megtenni. Az el6z6ekbdl kdvetkezik, hogy a kritikus, id6zitésre érzékeny hang és
vided forgalomnak prioritast kell élveznie az adatforgalommal szemben.

QoS mechanizmusok

A QoS prioritds biztositdsahoz specialis mechanizmusokra van sziikség. Egy forgalom prioritasa
lehet nagy, kdzepes, normdlis és alacsony. A varakozdsi sorok haszndlata csak egyike a haldzati
forgalom prioritas kezeléséhez rendelkezésre all6 QoS mddszereknek. A varakozasi sorok
segitenek a biztonsagos, elGre tervezhetS és garantalt szolgaltatds elérésében. Egy konvergalt
halézaton még egy rovid idejd haldzatkiesés is komoly fennakadast eredményezhet az lzleti

-
——
A gerinchalézat
Forgalom felé, prioritasi

sorrendben kildott
" n N forgalom
lang —> Magas prioritas \

folyamatokban.

SMTP —» T
A forgalomiranyiténak
prioritas nélkil kiildétt

forgalom

( Gerinchalozat )

FTP 5 >

onnali
netkildes
- Instant
aging)

A prioritasos sorba rendezés négy kiildnbbz6 sort definial: a magas prioritasu sort Gritik mindig el6szér.
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Hardveres és szoftveres varakozasi sorok

A varakozasi sorokat az adatfolyamok QoS-el torténé kezelésére hasznaljak. A hardveres sorok
altaldban beérkezési sorrendben (first-come-first-served) téroljak és kildik ki a forgalmat. A
hardveres sorra, mint tovabbitasi sorra (transmit queue — TxQ) is szoktak hivatkozni. Ez egy olyan
fizikai sor, ahol a sorban all6 csomagok a prioritdsukhoz igazodd sorrendben vérakoznak a
tovabbitasra.

A szoftveres sorok lehet6vé teszik, hogy a csomagokat a hdlézat tervezGje vagy a rendszergazda
altal beadllitott prioritds alapjan tovabbitsak. A sorok a QoS kévetelményeken alapulnak. Szoftveres
sorokra példa a prioritasos (PQ) és a testreszabott sorban allas (CQ).

QoS megvalodsitasa varakozasi sorokkal

Egy halézaton a QoS megvaldsitasara a tervez6 harom alaplépést hajt végre a megfelel6
prioritaskezelés érdekében:

1. Iépés: Forgalmi kovetelmények meghatarozasa

A QoS kovetelmények meghatdrozasara feltétleniil sziikség van a hang- és mas kritikus
alkalmazasokhoz tartozd forgalmak esetén, mig az alacsony prioritdsu forgalmakat ,legjobb
szandéku” tovabbitasra lehet megjeldlni.

2. lépés: Forgalmi osztalyok meghatarozasa

Egy adott tipusu forgalom, azonositdsa utan, a megfelel6 osztdlyba sorolhatd, igy példaul a
hangforgalom kapja a legnagyobb prioritast, majd ezt koveti a kritikus alkalmazasok forgalma.
Minden mas tipusu forgalom az adat céljatél fliiggen normalis vagy alacsony prioritasu. A
csomagokat megjelolik, melyik forgalmi osztdlyba tartoznak.

3. Iépés: QoS iranyelvek definialasa

Az utolsd |épés az egyes osztalyok esetében haszndlandé QoS iranyelvek meghatarozasa. llyen
példaul a vdrakozasi sorok Gitemezése és a torléddas-kezelési szabalyok.

Prioritasos jegyek

125



4. Az alkalmazasok hatasa a halozat-tervezésre cisco

4.3.3 Prioritas és forgalomkezelés

Tobb moddszer is létezik a haldzati forgalom kezelésére. Az egyik ilyen mddszer a prioritasos
sorban allas (priority queuing — PQ). A QoS megvaldsitasanak részeként a prioritasos sorban allas a
forgalmat magas, kdzepes, normal vagy alacsony prioritdsu osztdlyokba sorolja. A prioritasos
sorban allas azutdn ezekre a QoS osztalyokra alkalmazhaté.

A prioritasos sorban 4llas az id6zitésre érzékeny és a kritikus protokollok szamara hasznos. A PQ
négy — magas, kozepes, normal és alacsony - varakozdsi sort hoz létre a kimend interfészen ,
amelyek mind egy-egy prioritasi szintnek felelnek meg. Ezek a sorok a kovetkezé jellemzdSkkel
konfigurdlhaték:

e Sor tipusa
e Forgalom hozzdrendelés
e Méret

A beérkezd forgalmat elGszor osztdlyozzak, megjelolik az osztaly jelével, majd tovabbitjak.

A forgalom a prioritdsi listAban meghatdrozott QoS iranyelvek alapjan keriil a kiilonb6z6 sorokba.
Ezek a szabdlyok épilhetnek a protokollra, portszdmra, vagy egyéb, a megjelolt forgalomra
vonatkozd kritériumra. A szabdlyok olyan szlrékként viselkednek, melyek a kilonb6z6
forgalomtipusokat a négy osztaly-alapu varakozdsi sorba kilonitik el.

Példa forgalmi prioritasokra tanuléknak

Magas
prioritasu
csomag

Legmagasabb szintl megkulonboztetessel kiildétt csomag, pl.: a
hétvégi tervekkel kapcsolatos azonnali Gizenetet, melyrdl rogtén
donteni kell.

Kozepes
prioritasu
csomag

Megkildnbdztetett elbirassal kildétt csomag, pl.: az
elkovetkezendd harom napban esedeékes projekt koodinalasarol
sz0lo szoveges Uzenet.

Normal
prioritasu
csomag

Normalis eljarassal kuldott csomag, pl.: egy sziilé hanglizenetére
adott valasz egy barat kévetkez6 héten tartando sziiletésnapi
ajandékaval kapcsolatban.

Alacsony
prioritasu
csomag

Legjobb szandékkal kézbesitett csomag, pl.: egy testvértdl érkezett
a kemping felszerelések néhany het mulva esedéekes
kélcsdnadasarol szold e-mail.

A Cisco beépitett eszkdzoket nyujt a QoS konfiguraldsanak megkonnyitésére. Egyik ilyen eszkdz az
AutoQoS, mely a Cisco I0S szoftver részeként érhetd el.
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A Cisco AutoQoS egy egyszerd, intelligens parancssoros interfészt (CLI) nyujt. Ez az interfész
lehet6vé teszi Cisco forgalomirdnyitdkon és kapcsoldkon a LAN és a WAN QoS beallitdsat a VolP
tdmogatasara.

Az AutoQoS a Cisco-tél mar megszokott kivald min6ségl szolgaltatds gyakorlatat folytatja, és az
Ugyfelek szamara megkonnyiti a haldézatok konfigurdldsat olyan esetekben, amikor a hang- és
vided atvitelhez hasonld magas prioritasu forgalom tdmogatdsat kell biztositani.

A manudlis bedllitdssal 0Osszehasonlitva, a Cisco AutoQoS segitségével két-harmadara
csokkenthet6 a konfiguracids id6 és koltség.

Cisco AutoQoS - A QoS megvalésitas kritikus elemeinek automatizalasa

Alkalmazasok
osztalyozasa

Konzisztencia

A QoS
megvaldsitas
kritikus elemei

Iranyelvek
létrehozasa

Felligyelet és
jelentés

Konfiguracio

Konzisztencia

Alkalmazasok osztalyozasa

Egy halézat LAN, MAN, WAN
topoldgidjan alkalmazott QoS jellemzék ||[|{Az alkalmazasok automatikus

és paraméterek kozotti automatikus és ||| [felderitése és a megfeleld QoS
észrevétlen egylttm(iktdés biztositasa ||| [biztositasa

Konfiguracio

Iranyelvek |étrehozasa

Automatikus, Osszetett konfiguraciok
egyszerl, kbnnyen hasznalhato
parancsokkal

A kezdeti és folyamatban lévé QoS
iranyelvek automatikus létrehozéasa

Konzisztencia

Egy haldzat LAN, MAN, WAN
topologiajan alkalmazott QoS jellemzdk
és parameéterek kozotti automatikus és
észrevetlen egylittmiikodés biztositasa
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4.3.4 Hol alkalmazhaté a QoS?

QoS tulajdonsdgok konfigurdldsakor a rendszergazda elGszor kivalaszt egy meghatarozott tipusu
halézati forgalmat, és fontossaganak megfelel6 prioritast rendel hozza, majd torlédaskezel6
technikak hasznalataval els6bbségi banasmoddot biztosit szamdara. A QoS megvaldsithatd az
elérési, az elosztasi és a kdzponti rétegben is.

2. rétegbeli eszkoz6k

A elérési rétegben m(kodé 2. rétegbeli kapcsoldk az IEEE 802.1p szolgdltatasi osztalyok (Class of
Service, CoS) alkalmazasaval tdamogatjak a QoS-t. A 2. rétegbeli kapcsolékon alkalmazott QoS
osztdlyozassal és Utemezéssel biztositja a keretek prioritasos kiildését a kapcsolérédl a haldzat
irdnydba.

3. rétegbeli eszk6z6k

3. rétegbeli eszk6zok a QoS-t a fizikai interfész, az IP-cim, a logikai portszdm és az IP-csomagok
QoS bitjei alapjan is képesek megvaldsitani. Az elosztasi és a kdzponti réteg eszkdzein a forgalom
mindkét irdnydban alkalmazhaté QoS.

Osztalyozas és megjelolés

Az osztalyozds az a folyamat, ahol a forgalmat csoportokba soroljdk. Az osztdlyozas torténhet
protokoll vagy a forgalom jeldlése alapjan is. A forgalmat 2. rétegbeli szolgaltatdsi osztalyokkal, IP
sorrendiséggel (IP precedence) vagy un. DSCP (Differentiated Services Code Point -
megkilonboztetett szolgaltatasok kéd pont) értékkel lehet megjeldini.

e A szolgaltatasi osztaly (CoS) a 802.1q VLAN cimke elsé 3 bitje.

e Az IP sorrendiség az IP fejrész ToS (Type of Service) bajtjanak elsé 3 bitje.

e A DSCP a fejrész ToS bajtjanak elsé 6 bitje, értékét a forgalomiranyité és a kapcsolé is
bedllithatja.

Az osztalyozas és a megjel6lés a forgalom tobb prioritasi szintre vagy szolgaltatdsi osztalyba
torténd besorolasat teszi lehet6vé.

3. rétegbeli, elosztasi 3. rétegbeli,
kapcsolas gerinchalozati
kapcsolas

2. rétegbeli,
hozzaférési
kapcsolas

= [

Torlédaskezelés,
forgalomformazas

2 BE B

Osztalyozas és
megjeldlés
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4.4 A hang- és video-opciok vizsgalata
4.4.1 Konvergalt halozatok tervezési megfontolasai

A modern haldzatok az olyan konvergalt szolgdltatasokat is képesek tamogatni, amelyekben az
adat-, hang- és vided forgalom keveredik egymdssal. Ennek tipikus példaja a stadion halézata.

Konvergalt hal6zatok kezelése

Egy konvergalt halézat hang- és vided forgalmanak vezérlési mddszere eltér a tobbi, példdul a
webes forgalom (HTTP) szabalyzasatél.

Szolgaltatasmindség (QoS) konvergalt halézatokon
Minden haldzat jobban mikddik, ha QoS szabalyozza a kovetkez6ket:

o Késleltetés és késleltetés ingadozas
e Sdavszélesség haszndlat
e (Csomagvesztési paraméterek

Konvergalt hdalézatokon er6s teljesitmény - és biztonsdgi kovetelmények sziikségesek az
egymasnak ellentmondd igényeket tamasztd forgalmak kezeléséhez. Az ilyen hdlézatokon a QoS
modszerek bevezetése elengedhetetlen.

Egy tipikus konvergalt halézat

Valés idejii forgalom Videofolyam Webtartalom
« IP-alapt hangatvitel « Igény szerinti vided « Bongészés
(VolP) (VoD) « Vasarlas
+ Videokonferencia +  Filmek
Tranzakcios forgalom Nagy mennyiségi forgalom
* Rendelési folyamat és « E-mail
szamlazas « Adatmentés
+  Nyilvantartas és szallitas + Fajlnyomtatas

« Konyvelés és jelentés

Konvergencia

IP-halézat

Konvergalt halozatok kevert forgalomtipusaira példa:

. Hang- és videoforgalom, pl.: IP-telefonia video-m(isorszérassal és konferencia

. Gyakran csoportos cimzés(i IP-forgalomként szallitott videoforgalom

. Hangalkalmazasok forgalma, melyet hanggal kapcsolatos alkalmazasok, mint pl.: tigyfélszolgalatok generdlnak

. Kritikus forgalom, melyet példdul t6zsdei alkalmazasok generalnak

. Elektronikus kereskedelem &ltal generalt tranzakcié alapu forgalom

. Irdnyitoprotokollok frissitései (forgalomiranyité informaciés protokoll - RIP, legrévidebb Gt protokoll - OSPF,
tovabbfejlesztett bels§ atjaroiranyitd protokoll - EIGRP)

. Haldzatfelligyeleti forgalom

. Legjobb szandéku forgalomként kezelt nagy mennyiségl adatatvitel, mint a fajlatvitel vagy a HTTP

. Legjobb szdndéku kézbesitésnél rosszabb besorolasu Scavenger forgalom (hétkdznapi szdérakoztatd vagy illetéktelen
forgalom)
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4.4.2 Az IP-telefonia megvaldsitasanak kovetkezményei

Az stadion haldzat korszerUsitésének egyik mUiszaki kovetelménye az IP-telefonia megvaldsitasa.
Az IP-telefdnia tervezési megfontolasai
A hélézati tervnek a kovetkezdket kell tartalmaznia:

e Aramellatasi és kapacitasi terv
e Averseng6 adatfolyamok meghatarozasa
o Az |P-telefénia megvaldsitasahoz sziikséges dsszetevdk kivalasztasa

Egy IP-telefédnia megvaldsitas a kovetkezd OsszetevGket tartalmazhatja:

e |P telefonok

o Atjaro

e Tobbpontos vezérl6 egység (MCU)
e Hivasi ligynok

e Alkalmazas kiszolgaldok

o Videdt tamogatd végpontok

e Szoftver alapu telefon

Mas komponensek, mint példaul a szoftveres hangalkalmazasok vagy az interaktiv hangvalasz
rendszerek (interactive voice response — IVR)) tovabbi szolgaltatasokat nyujthatnak a vallalatok
szlikségleteinek kielégitésére.

MCU Alkalmazas-kiszolgalé

Hivasi igyntk
angatvitelt tamogatd atjaro

angatvitelt tmogatd atjaro

IP-telefon

< PSTN)
Videot tamogato végpont Szoftveres telefon

Alkalmazas-kiszolgald

Tobbpontos vezérlé egység (Multipoint Control Units, MCU)  (IL VAR Y R I EEAE ]

szamara biztositja a
hangeszkdzdk, pl.: vallalati
kdnyvtarak elérését.

Video- és audio-konferenciahivasokat tesz lehetévé. Erre
példa a Cisco egyesitett videokonferenciat tamogatd 3515
tipust MCU (Cisco Unified Videoconferencing 3515 MCU).
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Hangatvitelt tamogato atjaro

Szoftveres telefon

Olyan eszkdz (pl.: hangatvitelre képes forgalomiranyito), ,
y (p, 9 L. P 9 y, ) Egy PC-n vagy laptopon telepitett

mely a hagyomanyos PSTN haldzatot vagy egy analdg K . i

telefont IP-halézathoz kapcsol. Az analég hangcsomagok szoftveralkalmazas, mely hanghivasokat tamogat.

és az IP-csomagok kozotti atalakitast végzi. Erre pelda a Cisco IP Communicator.

Videét tamogaté vegpont IP-telefon

A felhasznaléknak videoalkalmazasokat nyL'ljté O!yan teIe?fon, mely IP-'haloyzat feletytl hanghlvasolfat tellmogat.-Erre
. példa a Cisco 7940G tipusu egyesitett IP-telefonja (Cisco Unified

eszkoz. IP Phone 7940G).

Hivasi igynok

A hivasokat kezel6 eszkdzoket és az atjarét vezérli. A hivasi igyndk a
PBX hagyomanyos telefonrendszerben betdltott feladatat latja el. Két
példaja a Cisco egyesitett kommunikaciés menedzser (Cisco Unified
Communications Manager) és ennek egyszerisitett valtozata (Cisco
Unified Communications Manager Express).

A forgalom elkiilonitése

Ha az ligyfél PC és az IP-telefon is egy VLAN-ba tartozik, akkor mindkettd az elérhet6 sdvszélesség
kihasznaldsdra torekszik tekintet nélkil a masik eszkozre. Az tkozések elkeriilésének
legegyszerlbb moédszere az adatforgalom és a telefonos forgalom kiilon VLAN-ba helyezése.

A forgalomtipusonként kiilon VLAN hasznalatanak el6nyei
Az eltérd tipusu forgalmak kiilon VLAN-okba csoportositasa a kovetkez6 el6nyoket nyuijtja:

e A haldézaton torténd athaladaskor prioritds adhaté az IP-telefon forgalomnak QoS
segitségével.

e A halézati problémakat konnyebben tudja azonositani és megoldani a rendszergazda, ha a
telefonos forgalom kiilon alhdlézathoz és VLAN-hoz tartozik.

A stadion hdlézatdnak tervezett korszer(sitése — az IP-telefonia bevezetését is beleértve — egy
hatékonyabb IP-cimzési rendszer és VLAN struktura kifejlesztését igényli. A tervezének ezeket az
informacidkat is bele kell foglalnia a tervezési kovetelmények dokumentdcidjaba.

A telefonok és a szamitégépek kiilén VLAN-ban vannak.

Eplileten belili
elosztasi rétegbeli
kapcsolok

Tovabbi informacio

-
'/ [ 0] |A pontos aramellatasi kdvetelmények kiszamolasa kritikus lehet egy
IP-telefonrendszer esetében. Az |IP-telefonok legjobban Ethernet
p y ’ ; feletti aramellatassal (PoE) valosithatok meg. Az IP-telefonok
~ ||aramellatasa kozvetlendl a Cisco Catalyst kapcsolok tapellatasabol
Adat VLAN = 10 Adat VLAN = 11 Adat VLAN =32 Adat VLAN = 31

vagy egy Cisco Catalyst Inline Power patch panel kézbeiktatasaval
biztosithatd. Az aramellatast inkabb a haldzat, és ne az eszkdz
alapjan tervezze!
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A stadion vezetdsége a digitdlis telefonrendszerét IP-telefdniara szeretné cserélni.
Hagyomanyos telefonrendszer

A hagyomanyos Uzleti telefonrendszert tipikusan egy kdzponti vezérlé egység, mds néven magan
alkézpont (private branch exchange, PBX) koré épitik. A PBX az eszkoz tipusatdl figgben a
hivasokat analdg vagy digitdlis vonalakra irdnyitja. Egy analdg faxgép vagy egy analég telefon
példaul analdg vonalat haszndl, mig egy digitadlis asztali telefon digitalisat. A hagyomanyos
telefonrendszerben a telefon fizikai cime a kabelcsatlakoztatds fliggvénye, ezért a telefonok
cseréje vagy helyvaltoztatasa, illeteve Uj telefonok (zembe helyezése jelentés mennyiségl
manualis konfiguraciot igényel. A legtobb vallalat az adathdldzatot tamogatd infrastruktura
mellett kiilon kdbelezési infrastruktiraval is rendelkezik a telefonhdldzat tamogatasara.

A stadion vallalatnak egy kilon infrastruktiran miikoédé digitalis PBX rendszere van.
VolP

A Cisco a VolIP kifejezést a hangatvitelre képes forgalomirdnyitdknak arra a képességére hasznilja,
amivel a hagyomanyos telefon analég hangcsomagjait IP csomagokka alakitja és a végallomasok
kozott iranyitja. Az informatikdban ezt a kifejezést az IP-telefénidval felvaltva hasznaljak. A VolP
esetén a PBX egy hangatvitelre képes forgalomirdnyitéhoz csatlakozik, és nem a hagyomdnyos
kapcsolt telefonhalézathoz (PSTN) vagy mdas PBX-hez. A vaéllalatok a VolP-t azért valasztjak, hogy a
tdvolsdgi hivasdijak és a szikséges kiszolgdld személyzet szdmdnak csokkentésével, valamint
allandé WAN o0Osszekottetések létrehozasaval a koltségeket a lehetd legalacsonyabb szintre
szoritsak.

Telefonrendszerek megvalésitasi lehetéségei
”~ - / ~
( PSTN ) ( WAN }
a " IP-telefonia
Forgalomiranyité

IP-telefdnia

Az IP-telefonia a hagyomanyos telefonokat IP-telefonkésziilékekkel cseréli fel, és Egyesitett
kommunikaciéos menedzsert (Cisco Unified Communications Manager) hasznal, mely a hivasok
vezérlésére és jelzésére alkalmas kiszolgald. Az IP-telefénia a kévetkez jellemz6kkel rendelkezik:

e Analdg vagy digitalis rendszerek helyett IP halézaton kommunikalé hang és hangiizenet
alkalmazasokat egyesit.
o |P-telefonkésziilék segitségével alakitja 4t a hangcsomagokat IP-csomagokka
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e A hivasok PBX-re jellemz6 kozponti iranyitasa helyett egyenrangu kapcsolatokat létesit a
kommunikald telefonok kozott.

A hdlézattervez6 és az ligyfél beépitheti a VolP-t vagy az IP-teleféniat a meglévs adathaldzatba, és
igy egy konvergalt haldzatot hozhat létre.

A Stadion Kht. az IP-telefonia bevezetésétél a kbvetkezd elénydket varja:

e A szervezeten beliili irodadkat érint6 valtozasok (koltozés, atszervezés vagy Uj iroda
létesitése) egyszerlbb adminisztracidja.

e Uj alkalmazasok bevezetésének lehetSsége a telefonrendszerben (pl. cimtarak és
weboldalak).

o Az elkiilonitett infrastrukturak kisebb kezelési koltsége.

Klénallé hang- és adathalézat

Hangtronkok
Téavali
telephely
Téavoli telephely
IP-alapt WAN-Gsszekottetések
Kozponti
telephely
|P-telefénia:
Cisco Unifisd Hangétvitelre képes
Communications forgalomiranyitd
P Manager
Hanguzenet S ) § Hangtronk PSTN
TET ”
Vélalati * s ’
allalati / ~ ;
P " ..
telephely e /; 4(— Hangtréink
-

Kézponti Cisco egyesitett kommunikacios
menedzserrel (Cisco Unified
Communications Manager) kezelt IP-
telefonok

4.4.3 El6- és igény szerinti video adas

A nagyobb savszélesség lehet6vé teszi, hogy a felhasznaldk szamitogépeiken audid és vided
alkalmazasokat is futtathassanak, valamint a videdt él6ben és VoD-ként (Video on Demand —
igény szerinti video adas) is megtekinthessék.
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El6 vided

Az é16 vided (videdfolyam) lehetévé teszi, hogy a felhaszndlék még azel6tt lathassdk annak
tartalmat, hogy az 6sszes médiacsomag megérkezne a szamitdgépikre. A vided folyam fijljai
megszakitas nélkili adatfolyamként rogtdon hozzaférhetéek, nem kell varni a megtekintés el6tt. A
vided folyamoknal nincs sziikség a nagyméretli médiafdjlok tdroldsara vagy a tdroldsi hely
lefoglalasara lejatszas elStt. EI§ vided adast gyakran kildenek multicast csomagokban egyszerre
tobb felhasznaldénak is.

VoD

VoD-vel a felhasznalék elindithatnak egy vided folyamot, vagy letolthetik a teljes tartalmat a
szamitégépikre. Egy teljes vided fajl lejatszas el6tti szamitdgépre mentését tdrol-és-tovabbit
eljdrasnak is nevezik. Ez a médszer csokkenti a rendszer er6forrdsainak terhelését. Egy erre a célra
telepitett kiszolgald segitségével arra is lehetGsége van a felhasznaldknak, hogy a médiafolyamot
a szamitégép gyorsitotaraba iranyitsak, s igy a fajlok eltarolhatdk, és kés6bbi idépontban
megtekintheték. A VoD egyedi cimzésl csomagokkal kiildi el az adatokat a vided kérést inditéd
felhasznalénak.

A stadion vezetGsége az él6 és igény szerinti vided letoltést is szeretné megvaldsitani. Ez tovabbi
forgalmat eredményez a hdlézaton A vided tdroldsat megvaldsité kiszolgdldk egy kozos
kiszolgdlofarmon torténd elhelyezése megkonnyiti a hibakeresést, valamint a biztonsagi és
redundancia problémadk kezelését.

Igény szerinti vide6

4.4.4 Hang- és video alkalmazasok biztositasa tavmunkasok szamara

A technoldgia fejl6dése nagyobb rugalmassagot nyujt az alkalmazottaknak a munka maédjanak és
helyszinének megvalasztasaban. A stadion esetében példaul a dolgozdk szamos tavoli helyszinrdl
csatlakozhatnak a kézponti telephelyhez.
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A kozponti eréforrasok és a kommunikacids lehet6ségek kihasznalasahoz a tdvmunkas vagy ingdzé
alkalmazottaknak és a fidkiroddknak legaldbb egy WAN 0Osszekottetéssel kell rendelkeznilk a
kozponti telephelyhez. A WAN 06sszekottetés sdvszélesség igénye a felhasznalé munkajahoz
szllkséges hdldzati er6forrds tipusatdl figg. Ha a tdvmunkds az [IP-telefonhdldzatba is
bekapcsolédik, akkor sziikség lehet egy hivaskezel6 rendszer elhelyezésére a tavoli helyszinen. A
tervezének azt is figyelembe kell vennie, hogy a tdvdolgozdknak szlikségik van-e a vided
eréforrasok egyidejli elérésére. Ez a kortilmény befolydsolja a savszélesség kovetelményt. A vided
folyamok hasznalhatdk példaul szervezeti értekezletek tartdasahoz is. Ezekhez a tervezési
megfontoldsokhoz fel kell mérni a kozponti telephely WAN csatlakozasanak sdvszélességét is.

Allandé vagy igény szerinti 6sszekottetés?

A halézattervezd eldonti, hogy a kozponti telephellyel dllandé vagy igény szerint felépild
Osszekottetésre van-e sziikség. A tervezd az ugyféllel egylitt gondolja végig a koltségvetési, a
biztonsagi és elérhetGségi kovetelmények.

Tavolrél dolgozni

[ 3
- POTS (hagyomanyos
. = telefonrendszer) vagy
vezeték nélkili
kapcsolat

Mobil felhasznald

- -5

Tavmunkas
telephelye

Kozponti telephely

( Frame Relay )

Fiokiroda

Tovabbi informacio

Az abran lathato halozatnak elsédleges kapcsolatként Frame Relay,
tartalék kapcsolatként DSL dsszekottetése van. A tavmunkasoknak is
szlkséglk lehet a fiokiroda elérésére kiilonb6z6 kapcsolattipusokon
keresztll. Ezért a fiokirodaban talalhato forgalomiranyitoknak
képeseknek kell lennilik a kiildnb6z6 WAN-kapcsolatok tamogatasara.

A nagysebességli internetkapcsolat megfelel6 megoldas a tavolrdl dolgozék szamadra. Tavoli
iroddkban koénnyen telepitheté és a legtobb szalloddban is elérhet6. A stadion vezetGsége
vezetéknélkiili hozzaférési pontok segitségével szeretne internet elérést biztositani a luxus
paholyokban és a stadion éttermében.

Az utazok szamdra néha az aszinkron betarcsazds kapcsolat az egyetlen megoldas a tavoli elérés
biztositasara. Modemmel felszerelt laptop és a meglévé telefonhdlézat segitségével
kapcsolddhatnak a vallalat halézatdhoz.
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A tdvmunkdasok szamdra elérhet6 WAN kapcsolatok a kdvetkez6 jellemzékkel rendelkeznek:

e Aszinkron betarcsazos

e [SDN BRI

e Kdabelmodem

e DSL

o Vezetéknélkili és mlholdas
e VPN

4.5 Az alkalmazasok és a forgalom aramlasanak dokumentalasa

4.5.1 Mi az adatfolyam?

Adatfolyam

A halézati forgalom hasonld a varos utcdinak forgalmahoz. Ahogy az auték mozognak varosszerte
egyik helyrél a masikra, ugyanugy dramlik az alkalmazasok altal generdlt adatfolyam is a haldézaton
egyik helyrél a masikra.

Egy auté egy kiindulépontbdl egy céldllomas felé kozlekedik az utcan. Ugyanigy, egy alkalmazas
altal generalt adatfolyam, mint egy egyiranyd csomagaradat mozog a forras és a cél kozott. Az
Utvonalat altaldban a haldzati réteg IP-cimei hatarozzak meg. A hdaldzaton konfiguralt QoS-tél és
egyéb fellgyeleti paraméterektél fliggéen mas informacid, példaul a szallitasi rétegbeli forras- és
célport cimek is befolyasolhatjdk az Utvonalat. Egy allomas példdul egy adatfolyam formajaban
elkild egy fajlra vonatkozd kérést egy kiszolgaldnak. A kiszolgadld feldolgozza a kérést, és egy
masik adatfolyammal elkiildi a fajlt az allomasnak.

Forgalomszabalyozas

Valamiféle forgalomszabalyozas nélkiil (Utjelz6 tablak, vagy elterel6 utak) az utcdkon torlddas
alakulna ki. A haldzatokon szintén szikség van az adatforgalom szabdlyozdsara. A QoS
mechanizmusok az alkalmazdsok forgalma szdmara biztositjdk az akaddlymentes adataramlast a
haldzaton.

Adatkozpont
otiepol Elosztasiréteg  Vallalati

hatara : hatarvonal .

Kozponti réteg

......................... —
Elosztasi réteg $ «
Hozzaférési > : : Frame Relay
réteg — = H 3 St

Stadion Csapat |

Forgalmazoi
LAN 2

4sok LAN LAN

Tavmunkas Jegyértékesits Ajandékbolt

fiokiroda
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Alkalmazasok adatfolyamai

Az alkalmazdsoknak a hdlézatba befelé, illetve onnan kifelé irdnyuldé adatforgalma lehet néha
minimalis, mig mdskor igen jelentés mértékl. A sportstadion esetében példaul a kora reggeli
forgalom dltaldban e-mailezést, internetelérést és a kiszolgaldkra torténd fajlfeltdltéseket jelent. A
délutdni forgalomban ezzel szemben VolP, e-mail, fajlatviteli és jegydrusitasbol szarmazd
tranzakcios folyamatok is lehetnek.

Ha a haldzattervezd mérndk a stadion tervezésének kezdeti fazisaban nem helyesen becsiili meg
az alkalmazdsok adatforgalmdnak mennyiségét, akkor mindegyik alkalmazas torlodast és
teljesitmény visszaesést érzékelhet. A jegyarusito vagy az étel- és italarusité pavilonokban dolgozé
Ugyfelek jelent6s mértékl késleltetést észlelhetnek, sét az is el6fordulhat, hogy nem érik el az
igényelt alkalmazast. Az lgyfelek elégedettsége az ilyen helyzetek miatt csokkenhet.

A jelenlegi és a tervezett forgalom kdnnyebb attekintéséhez a tervez6 adatdramlasi grafikont

készit. Az els6 lépés a tervezett haldzati alkalmazasok meghatdrozdsa. A sziikséges informacio a

kovetkez6 forrdsokbdl gyljthetd ossze:

e Felhasznaldi visszajelzések
e HAalodzat fellilvizsgdlata
e Forgalomanalizis

A tervez6 bejeloli az alkalmazdsokat és a hozzdjuk kapcsolédd hardverelemeket a haldzati

diagramon.
Alkalmazas tipusa | Alkalmazasi Prioritas | Megjegyzések
Belsd e-mail Outlook Magas
Kilsé e-mail Outlook Normalis
Hangatvitel a IP Telephony Magas A vallalat a hagyomanyos telefonokat IP telefonokra
halézaton cseréli.
Webbongészé Internet Explorer, Netscape |Alacsony
Navigator, Opera
igény szerinti IPITV Magas Vezetéknélklli videoszolgaltatasok elérhetdk lesznek a
vided szolgaltatas stadion egész terliletén.
(Video on
Demand)
Adatbazis Magas Kiszolgaldkat a halozat egész teriiletére fognak telepiteni.
Ugyfélszolgalati A stadion alkalmazasainak |Magas
alkalmazas listaja

Kilénosen fontos az allomasok kozotti adatfolyamok meghatdrozasa. A tervez6 a logikai vagy
fizikai diagram alapjan tervezi meg a meglévd és az Uj alkalmazasok egylittmkodését.

A tervezd altaldban egy tervezé program, példaul az MS Visio segitségével késziti el a haldzat
alkalmazasokat és logikai topoldgiat is tartalmazo diagramjat.

Miutan elkésziilt az alkalmazdsokat, eszkozoket és adataramlast is felvazolé diagram, a tervez6
megvizsgalja a tervezetet és meghatdrozza azokat a helyeket, ahol a halézat még fejleszthet6.

A logikai diagrambdl a lehetséges torlddasi pontok is meghatdrozhatok. A tervezd ezutdn
kivalasztja az dallomdasok kozotti, illetve az dallomasok és a kiszolgdld kozotti adatforgalom
kezelésére alkalmas berendezést.
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A stadion esetében a logikai topolégiai diagram megmutatja mind az allomasok kodzotti, mind
pedig az allomasok és kiszolgdld kozotti adataramldst. Az eszkozok kozotti kapcsolat az ott
hasznalni kivant alkalmazasokat is jel6li. Az allomdsok kdzotti adatforgalom viszonylag elenyészé
az allomas és kiszolgalé kozotti adatforgalomhoz képest.

4.5.2 Belso (intranet) adatfolyamok abrazolasa

A stadion hélézata egy tobb mikodési terilettel rendelkezd, dsszetett szervezetet szolgal ki. A
vezetGségi irodak, kiszolgaldk, forgalmazdk és jegyarusitd irodak mind egy nagyobb haldzat részeit
alkotjak.

A stadion minden LAN-ja allomasok kozotti, valamint allomas és kiszolgald kozotti forgalmat kezel.
Az allomdsok kozotti altaldnos fajlatvitel és az e-mail forgalom nem hasznal nagy savszélességet. A
kiszolgdlora torténd napi mentések azonban nagy savszélességet igényelnek, melyet a tervezési
fazisban alaposan mérlegelni kell.

s 7.

Egy Uj haldzat tervezésekor vagy egy meglév6 haldzat korszer(sitésekor mind a kiilsé, mind a
bels6 adatforgalmat gondosan fel kell mérni. Ez a felmérés kiilonleges kihivast jelent a
haldzattervezé szamara:

e A belsé haldzat forgalmat kénnyld meghatarozni. A felbecsilt forgalom alapjan a haldzat
kihasznaltsaga szamithato.

e A kiils6 forrasoktél érkezé forgalmat nehéz jellemezni, a tervezének azonban meg kell
becsiilnie a kllsé forgalom savszélesség kovetelményét is.

internet
ISP2 VPN VPN ISP3 Forgalmazd

(DSL felett) (DSL felett) (Ajandékbolt)

Jegyiroda

A halézaton kivilrél érkez6 forgalmat nehéz jellemezni,
de a halozattervezének mégis meg kell becsiilnie a belsd

ISP halézatra kifejtett hatasat.

Stadion vezetéségi
kapcsolé

Hatarponti forgalomiranyité VIP paholy kapcsolo

Csapat kapcsolo Forgalmazéi kapcsold

A bels6 haldzatbdl eredd forgalmat
kénny( jellemezni. A mért hatasbél a

tervezé kiszamolja az egész haldzatra
gyakorolt hatasat.

iBérszémfejtés

Elektronikus
kereskedelem Bnyvelés Kényvelés
Konyvelés
Forgalmazéi szolgaltatasok
Stadion vezetésegi LAN Csapat szolgaltatasok LAN LAN VIP paholy eszkdz0k

4.5.3 A tavoli telephelyekre illetve onnan kifelé aramlé adatfolyamok
abrazolasa

A belsG LAN 06sszes részének jellemzése és dbrazolasa utan a tervezd a tavoli telephelyekre,
valamint a VPN-re 6sszpontosit.

Egy tavoli telephelyre érkez6 vagy onnan induld adatforgalom kicsi is lehet. A stadion halézataban
ez a forgalom ugyan szerény, de a jegyirodaktdl a stadionban elhelyezett kiszolgaldkig mozgd
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elsédlegesen tranzakcids folyamatokat is tartalmaz. Mivel ezek kritikus alkalmazasok, ezért fontos
az adatfolyamok beazonositdsa a QoS, a
érvényesitéséhez.

redundancia és a biztonsagi szempontok

A LAN diagramhoz hasonldéan a forgalmat generald tdvoli eszk6zok meghatdrozdsara is sziikség
van. A tavoli telephelyeket a stadionnal 6sszek6t6 forgalomiranyitdk és kapcsolék az alkalmazasok
adatforgalma altal megtett Utvonal részét képezik.

A tervez6 mérnodknek a tavoli telephelyekrél aramlé forgalom mennyiségét a stadion halézatdba
érkez6 kilsé forgalom részeként kell felbecsiinie. Azt is meg kell hataroznia, hogy ACL vagy tlizfal
hasznalata mennyire befolyasolja a forgalom aramldsat.

s ) VPN Jegyiroda
A tavoli telephelyekrdl a (DSL felett)
stadion héldézata felé dramlo

adatforgalom esetén az

ISP1és a Hatarponti
forgalomiranyito jelenti a
halézat sziik
keresztmetszetét, melyek
késleltetést okoznak. A

( internet

ISP2
192.168.4.1/24

Forgalmazo
(Ajandékbolt)

szintén hozzajarulhatnak a
késleltetésekhez.

ISP

ISP3

192.168.2.254 192.168.5.1/24
forgalomiranyito
Stadion vezetdségi Csapat kapcsolo 192.168.2.1 Forgalmazoi kapcsold VIP paholy kapcsolo
kapcsold 192.168.2.2 192.168.2.5 192.168.2.3
192.168.2.4

4.5.4 A kiilso forgalom abrazolasa

Bar a stadion meglévé hdlézatdban a forgalom tulnyomodan halézaton belili, a tervezének
szamitdsba kell vennie az internet felé iranyulé kiils6 forgalmat is.

Az internet abrdazolasa lehetetlen, tekintettel a kapcsolddd eszkdzok hatalmas szamdra. Ennek
ellenére meghatdrozhatdk az alabbiak:

e Az internet felé irdnyulé kimend forgalom. Az ilyen forgalomra példa a stadion
felhasznaldi altal, kiils6 eréforrasok (pl. online sportesemények) elérését célzé forgalom.

e Az internet felSl érkez6, helyi szolgaltatasok elérésére iranyulé forgalom. Erre példa a
vasarlasok feldolgozasat végzd belsé kiszolgaldk elérésével torténd online jegyvasarlas.

Az internettel kapcsolatos belsé vagy kiilsé adatfolyamok meghatarozasakor a tervezd felméri a
forgalom megfelel6 kezeléséhez sziikséges redundancidra és biztonsagra vonatkozé igényeket.

139



4. Az alkalmazasok hatasa a halozat-tervezésre cisco

<internet )
A halézaton kiviilrél érkezd internetes
forgalom a forgalomiranyiton keresztil P
Iép be a haldzatba. A halozatba torténd =
belépést kévetden a belsd adatfolyamok
részéveé valik.

4.5.5 Extranet forgalom abrazolasa

A stadionnak egy tavoli telephelye és egy kils6 forgalmazdja van, s ezeknek jogosultsaguk van a
bels6 hdlézat VPN-en keresztiili elérésére. Ezek a VPN-ek a stadion belsé hdlézatanak elérését
engedélyezik biztonsagos, titkositott kapcsolaton keresztiil. A stadionnak van egy web-alapu,
elektronikus kereskedelmet tdmogatd kiszolgaldja, mellyel az tgyfelek jegyet vasdrolhatnak. Ez a
kiszolgald SSL hasznalataval védett.

P

A megbizhaténak mindgsitett forgalmazdk és lgyfelek IPSec-et haszndlnak a stadion haldzata felé
aramlo adatfolyamok védelméhez.

IPSec tunnel
(alaguttechnika)

< internet

ISP1

Jegyiroda

VPN
(DSL felett)

Forgalmazo

(Ajandékbolt)

BR2
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A végfelhasznalok a haldzat teljesitményét az alkalmazdsok rendelkezésre alldsa és
valaszideje alapjan mérik.

Az alkalmazdsok teljesitményének mértékét a felhasznalé elégedettsége és a normadlis
technikai adatok kombindacidjaként kellene megadni, mint pl.: a haldzat
atereszt6képessége vagy a sikeres tranzakcidk szama.



4. Az alkalmazasok hatasa a halozat-tervezésre cisco

e Az alkalmazdasok kozotti kommunikacidnak négy kilonb6z6 tipusa létezik:
o Ugyfél-tgyfél
o Ugyfél-elosztott kiszolgéld
o Ugyfél-kiszolgalofarm
o Ugyfél-véllalati hatar

e Egy meglévd haldzat alkalmazasjellemzési folyamatanak els6 1épése az informacidk tobb
eljaras szerinti begyljtése, melyek szdrmazhatnak a szervezeti adatokbdl, a haldzat
atvizsgdalasabdl és forgalom elemzésébdl.

o Atelepitett hardverek befolydsolhatjak a haldzati alkalmazasok teljesitményét.

e Hardverkésleltetést okozhat egy eszk6z csomagsz(irési és -tovabbitasi ideje.

o Késleltetést azok az eszkozok is okozhatnak, melyek nem rendelkeznek megfelel6
processzorral és elég memodridval a modern alkalmazasok dltal |étrehozott
forgalomloketek kezeléséhez.

o A felllr6l-lefelé megkozelités a fizikai infrastruktdrdnak a haldzati alkalmazasok
igényeihez igazoddé megtervezése.

e Egy Uj alkalmazas telepitésekor a haldzattervez6 mérnoknek végig kell gondolnia az 4]
alkalmazasnak a meglévék teljesitményére kifejtett hatasat.

e Az alkalmazasok forgalmanak tipusa és a kiilonb6z8 alkalmazdscsoportok hatarozzak meg
a hdlozattervezés sordn a savszélesség és ateresztbképesség kovetelményeit.

e Aleggyakrabban el6forduld alkalmazastipusok kozé tartoznak:

o Tranzakcidkezel6 alkalmazasok

o Valds idejl adatfolyamokat tovabbitd alkalmazasok
o Féjlatviteli és levelez6 alkalmazasok

o HTTP és webes alkalmazasok

o Microsoft tartomanyi szolgdltatasok

e A tranzakcidkezelés rendelkezésre allast, gyors vdlaszid6t és biztonsagos atviteli
madszerek biztositasat vdrja a haldzattol.

e Az adatfolyam let6ltése és az IP-telefénia is csak alacsony késleltetés mellett képes magas
szinvonalu eredmény létrehozdsara. Ezek az alkalmazasok egyedi kovetelményeket
tdmasztanak a halézat tervezésével szemben.

e A valds idejl szallitasi protokoll (Real-Time Transport Protocol, RTP) és a valds idejl
atvitelvezérlésl protokoll (Real-Time Transport Control Protocol, RTCP) két olyan
protokoll, mely a késleltetésérzékeny alkalmazasok kovetelményeit tamogatja.

o A fijlatviteli és a levelez6 alkalmazdsok hatalmas csomagméretet hasznalnak és
megbecsiilhetetlen idGintervallumokban nagy mennyiségli forgalmat hoznak létre a
halézaton. Ez a forgalom megakadalyozhatja a késleltetésre érzékeny (hang- és video-)
alkalmazasok csomagjainak kézbesitését.

e A fdjlatviteli és levelez6 alkalmazdsok szamara a megbizhatosag és rendelkezésre
fontosabb mint a késleltetés.

e Nagy mennyiségl webes forgalmat tdmogatd haldzat elsGdleges megfontoldsai kozé
tartozik a biztonsdg és megbizhatdsdg. Az Uzleti webkiszolgdlék szamara sziikséges
megbizhatdsag redunddans eszkozokkel és Gtvonalakkal biztosithato.

o A tervezésnél kilon megfontolast igényel a Microsoft tartomanyi szolgaltatasok
tdmogatasa. Az Active Directory-hoz a Microsoft tartomanyvezérl6kon aktiv DNS-
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szolgdltatasra van sziikség, valamint a kiszolgdlék és az ligyfelek kozotti meghatarozott
UDP és TCP portok nyitott allapotara.
A QoS elsédleges célja a prioritds, beleértve a dedikdlt savszélesség, a szabalyozott
késleltetésingadozas és késleltetés, valamint kevesebb csomagvesztés biztositasa.
A QoS nem hoz létre nagyobb savszélességet. Varakozasi sorokkal kezeli a sdvszélesség-
haszndlatot, igy tamogatva az olyan alkalmazasokat (IP-telefonia), melyek a leginkabb
késleltetésérzékenyek.
A megfelel6 prioritaskezelés érdekében a kovetkez6 harom alaplépés végrehajtasa
szlikséges:

o 1.lépés: Forgalmi kdvetelmények meghatdrozasa

o 2.lépés: Forgalmi osztalyok meghatarozasa

o 3.lépés: QoS szabalyok definiadlasa
IP-telefénidt is tamogatéd halézat tervezésénél szamos U eszk6z hozzdaddasat kell
megfontolni. Ezek kozé tartoznak a telefonok, IP-atjard és a hivasvezérl6 egységek.
VolP szolgaltatasokat hangatvitelre képes forgalomiranyitékon is lehet alkalmazni, melyek
az analég hangcsomagokat IP-csomagokka alakitjdk a WAN-kapcsolaton torténé
tovéabbitashoz. igy kikiiszobolhetsk a fidkirodak kozotti tavolsagi hivasdijak.
Az IP telefénia a hagyomanyos telefonok helyett IP telefonokat hasznal, mely azonnal IP
csomagokka alakitja a hangforgalmat. Ilyen rendszereknél hivasvezérlé egységek, pl.: a
Cisco egyesitett kommunikdciés menedzser (Cisco Unified Communications Manager)
segitségével torténik a hivasfelépités és -irdnyitas.
Az é16 videofolyam let6ltése és az igény szerinti vided eltéré forgalmi kdvetelményekkel
rendelkezik. Az él6 mUisorszords csoportos cimzésl, mig az igény szerinti vided a kérést
indito felhasznaldnak kildott egyedi cimzés(i csomagokkal torténik.
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5. A halozati terv létrehozasa

5.1 A kovetelmények elemzése

5.1.1 Az iizleti célok és a miiszaki kovetelmények elemzése

A stadion haldzat korszerUsitésének tervezését csak a kovetelmények ismeretében és a meglévé
haldzat elemzését kbvetSen lehet elkezdeni.

A hdldzat tervezbje elGszor fontossagi sorrendben mérlegeli az lizleti célokat. Korabban a PPDIOO
folyamat részeként mar elkészitette a Tervezési Kovetelmények ciml dokumentumot, mely az
Uzleti célokat és az azokat tdmogatd mliszaki kovetelményeket tartalmazza. A projekt sikerének
alapvet6 feltétele, hogy az Uj terv megvaldsitson minden Gzleti célt.

Az lzleti céloknak megfelel6 haldzati terv |étrehozasa tobblépéses folyamat. A tervez6 altaldban a
kovetkez6 |épéseket koveti:

1. Iépés: Felsorolja azokat az Uzleti célokat, melyeket az Uj tervnek teljesitenie kell.
2. lépés: Meghatarozza a célok eléréséhez szlikséges valtoztatasokat és fejlesztéseket.

3. lépés: Megallapitja az egyes valtoztatdsok végrehajtasahoz szikséges muiszaki
kovetelményeket.

4. lépés: Meghatarozza, hogy a terv milyen mdédon képes az egyes miszaki kovetelményeket
teljesiteni.

5. Iépés: Meghatdrozza a végsé terv 0sszetevait.

Minden Uzleti cél esetében ezeket a lépéseket kovetve hatdrozhatdk meg a haldzati terv
szlikséges elemei.

1. lépés: Az Uj tervben teljesitend6 lizleti célok felsorolasa:

Az eseményeken részt vevok hangulatanak és biztonsaganak
novelése
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2. lépés: A célok eléréséhez sziikséges valtoztatasok és kiegészitések
meghatarozasa.

s

N

. 24 6ras hozzaférés biztositasa a kamerakhoz és a tarolt videdkhoz
a helyi halézaton és az interneten keresztiil.

. Automatikus jegykezelés bevezetése a latogatok stadionba
jutasanak meggyorsitasara.

. A vezetéknélkuli lefedettség novelése az Ugyfél-elvarasokhoz
igazodva.

. A stadionban Iévo forgalmazok szamanak novelése és a
szolgaltatasok javitasa.

3. [épés: A valtoztatasokhoz sziikséges technikai kovetelmények
meghatarozasa.

1. 24 6ras hozzaférés biztositasa a kamerakhoz és A tarolt videokhoz

a helyi halézaton és az interneten keresztil.

A biztonsagi megfigyel6 halézat csatlakoztatasa a LAN-hoz.
Korlatozott hozzaférés biztositasa a kamerakhoz és a videdkat
tarol6 kiszolgalékhoz.

Webes hozzaférés biztositasa a kamerakhoz és a tarolt
videdkhoz.

A biztonsagi megfigyelé halézat rendelkezésre allasanak
biztositasa.

4. lépés: A technikai kdvetelmények tervezésre gyakorolt hatasainak
meghatarozasa:

A biztonsagi megfigyelé halozat csatlakoztatasa a LAN-hoz.

A LAN-on beliil hova kell a biztonsagi megfigyeld halézatot
csatlakoztatni (Hozzaférési réteg? Elosztasi réteg? Kozponti
réteg?)

A szikséges eszkozok képességeinek felmérése -
Savszélességigény? Hany Osszekottetésre van szlikség? Ezek
iranyitott vagy kapcsolt 8sszekottetések?

5. lépés: A végs6 terv Osszeteviinek meghatarozasa:

A kézponti réteghez vezetd iranyitott 6sszekottetések
hozzaférést biztositanak a vide6khoz mind a helyi LAN, mind az
internet feldl.

A forgalomiranyito tlzfal jellemzdi lehetdve teszik a
hozzaférések korlatozasanak konfiguralasat, hogy csak az arra
jogosult allomasok lathassak a videokat.

]
Cisco
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A korlatok kezelése

A Tervezési Kovetelmények dokumentuma a korlatok listajat is tartalmazza. Amikor a tervezd
korlatokba Utkozik, rendszerint kompromisszumot kell kotnie, melynek sordan megvizsgalja az
Osszes lehetséges megoldast, majd kivalasztja a legjobbakat.

A kompromisszumok kezelése

A kompromisszum itt azt jelenti, hogy a tervez6 egy el6nyds megoldast egy masik, hasznosabbnak
itélt megoldasra cserél. A tervezési korldtok miatt gyakran el6fordul, hogy kompromisszumra kell
jutni az idealis és a redlisan megvaldsithatd tervek, vagyis az idealis megoldds valamint a koltség-
és id6korlatok realitdsa kozott. A tervezd feladata, hogy ezeknek a kompromisszumoknak a
bévithetGségre, rendelkezésre allasra, biztonsagra és fellgyelhet6ségre gyakorolt hatdsat
minimalisra csdkkentse.

A stadion haldzat tervezésekor példdul kompromisszumra kell jutni az internet csatlakozasokkal
kapcsolatban, mivel anyagi okokbdl nem lehetséges egy tartalékvonal megrendelése egy mdsik
szolgdltatotdl (ISP). Ennek kovetkeztében az e-kereskedelmi kiszolgdlok rendelkezésre allasi
kovetelményeinek teljesitéséhez egy alternativ megoldasra van sziikség. A tervezd tartalék
kiszolgdlok kihelyezését javasolja az internetszolgaltatdéhoz, hogy a kapcsolat hibaja esetén is
biztosithaté legyen az elvart elérhetGség.

Minden egyes ilyen tervezési fazisban a tervezének tajékoztatni kell az Ggyfelet és a beleegyezését
kell kérnie.

A stadion héalézati tervének korlatai

Osszegyiijtdtt adatok A tervezé megjegyzései

Kéltségvetés * A hozzaférési rétegben a redundancia Mivel a 2960-as kapcsolok csak 2. rétegbeli
megvaldsitasa nincs tervbe véve. Hasznalni szolgaltatasokat tamogatnak, igy 3. rétegbeli
kell a meglévé 26 db 2960-48TT kapcsolot. huzalozasi kdzpontok létrehozasa nem lehetséges. A
«  Uj kabelszakasz létrehozasahoz nincs anyagi | huzalozasi kézpontokhoz vezetd két optikai kabelpar
keret, kivéve az Uj vezetéknélklli hozzaférési | egy elosztasi rétegbeli kapcsolopar csatlakoztatasat
pontok csatlakoztatasat. szilkséges optikai teszi lehetdvé.
kabeleket.
4 » - - o
Irdnyelvek - A vezetBségi irdnyelvek szerint az alacsony Mivel az lizleti alkalmazédsokhoz szlikséges QOS és
koltségli tavoli kapcsolatok biztositasara SLA tdmogatds a helyi internetszolgaltatén keresztil
interneten keresztili, ISP altal feligyelt VPN- | nem lehetséges, igy egy alternativ WAN technoldgiara
eket kellett hasznalni. (Felllvizsgalat alatt) van szlikség.
v v &
Utemterv « Az alapvet6 valtoztatasokra kb. 4 hénap all Figyelembe kell venni az uj aramkoérok és
rendelkezésre, amig a sportszezon el nem berendezések telepiteséhez és belizemeléséhez
kezd&dik. szlkséges idot.
o’ o o’
Személyzet + Tovabbi alkalmazottak felvétele nincs tervbe A jelenleg dolgozo egy rendszergazda, a harom
véve. technikus, és az egy vezeté nem elegendé a tervezett
halézati nbvekedés kezeléséhez. Az alkalmazottaknak
azonnali oktatasra van sziikseglk vezetéknelkili
halézatok és IP-telefénia témakérben.
v o o
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5.1.2 Bovithet6ségi kovetelmények

A stadion vezet6sége a halézat egyes részein jelent6s névekedésre szamit, ugyanakkor nem tartja
valdszinlinek a vezetékes kapcsolatok szamanak gyors novekedését. A vezetGség legalabb két Uj
tavoli irodai telephely Iétrehozasat tervezi. Ez a bévités 50%-kal, mintegy 750 fére fogja névelni a
felhasznaldk szamat.

s

A stadion vezetdségétdl kapott bévithet&ségi kovetelmények jelentdsek:

e 50%-0s novekedés a felhasznaldk 6sszlétszamaban (LAN és WAN)

e 75%-0s ndvekedés a vezetéknélkili felhaszndldk szamaban

e 75%-0s novekedés a stadion e-kereskedelmi kiszolgdldja altal biztositott online
tranzakciok szamaban

e 100%-o0s novekedés a tavoli telephelyek szamaban

e |P-telefonok hozzdaddsa, a vided haldzat integraldsa, 350 végponti eszkoz telepitése

A haldzattervez6 szerint a stadion vezetGsége jelentGsen aldbecsiilte a vezetéknélkili igényeket
azzal, hogy a jelenleg kapcsolédd 40 vezetéknélkili eszkdzhoz képest minddssze 75%-os
novekedésre szamitanak. Szerinte a szlikséges teriletek lefedéséhez mar a kezdeti tervekben
I[ényegesen tobb eszkdzt kell szerepeltetni, raadasul a fentieken tul erre még egy 20%-os
novekedést is érdemes raszamitani. A tervez6 ebben a kérdésben azonnali megbeszélést
kezdeményez a stadion vezetGségével.

Meglévé vezetéknélkiili hozzaférési pontok Tervezett vezetéknélkili hozzaférési pontok

Meglévo vezetéknélkili hozzaférési pontok Tervezett vezetéknélkiili hozzaférési pontok
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A gyors novekedés tdmogatdsa érdekében a tervezd a haldzat hatékony és konnyd bévithetGségét

el6segit6 stratégiat dolgoz ki. A stratégia javaslatai a kovetkez6k:

e A hozzaférési réteg modularis kialakitdsa amely szlikség esetén az elosztdsi és a kozponti

réteg tervének maddositasa nélkil djabb modulok Gzembehelyezésével bévithetd.

e Bdvithet6, modularis vagy flrtbe szervezett eszk6zok haszndlata, melyek képességei

kénnyen bévithetdk.

e Az Uzenetszordsok korladtozdsa és a halézat nem kivdnatos forgalmdanak szlrése

érdekében forgalomiranyitdk vagy tobbrétegl kapcsoldk alkalmazasa.

o Az eszkozok kozott tartalék Utvonalak Iétrehozdsa EtherChannel, vagy egyenl6é koltségl

terheléselosztds alkalmazasaval a sdvszélesség novelése érdekében.

e Utvonal 6sszevonast tamogatd, hierarchikus IP-cimzés kialakitdsa.

e A huzalozasi kozpontokban lehet6ség szerint lokdlis VLAN-ok hasznalata.

Atianta HQ
200.100.15.64127

WAN dsszektiatés a
200.100.15.133 és

WAN bsszekottetés a

cimmel,

Perth HQ i ns:::?;::zs Corpus HQ

200.100.15.0126 H 200.100.15.112128
Rendelje a cimet a LAN vagy WAN asszekdtiatéshez!

Hozzon létre és teszteljen egy
minta hozzaférési réteg modult,
hogy lassa egy eszkoz halozathoz
adasanak hatésait!

Hasznalja ezt a letesztelt tervet
mintaként, a halézat kdnnyebb
méretezhetdsége érdekében.

Uj szolgaltatasok és eszkozok
tamogatasa érdekében a meglévo
halézathoz az alapvett eszkdzok
bévitése nélkll adhatok modulok.

Néhany eszkozt flrtbe szervezve
és egy eszkozként kezelve
egyszer(isodik a halozat
feligyelete és konfigurécidja.

A forgalom szliréséhez és a
halozat kbzponti rétegébe tarto
forgalom csokkentése érdekében
az elosztasi rétegben hasznaljon
3. rétegbeli eszkdzoket!

Modularis elosztasi réteg terv
esetén egy Uj hozzaférési rétegbeli
modul alapvett konfiguracios
valtoztatasok nelkl
csatlakoztathato.
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Toébb Ethernet kapcsolat

osszefogasa e’gyetlren . Gondos IP-cimzési terv esetén

terheléselosztast vegzo tovébbi felhasznélék és

EtherChannel-be noveli a szolgaltatasok halézathoz A huzalozéasi k6zpontokban lokalis

rendelkezésre allo savszélességet. adésakor nincs szilkség VLAN-ok hasznélata minimalizalja
tjracimzésre. a szlikséges feszitéfa

Az EtherChannel-ek létrehozasat konfiguraciokat.

akkor hasznaljak, ha anyagi Az Utvonalosszegzés csokkenti az

okokbdl nincs mod nagysebességi| liranyitotablak méretét, és igy Ez a terv elésegiti a gyorsabb

interfészek és optikai kabelek javitja a halézat konvergencia haldzati konvergenciat, és néveli a

beszerzésére. idejét. skalazhatdsagot és a stabilitast.

5.1.3 Arendelkezésre allasra vonatkozo kévetelmények

A stadion haldézataban a tervezett e-kereskedelmi és biztonsagi rendszerek, valamint az IP-
telefonrendszer az alap haldzat napi 24 6ras és heti 7 napos rendelkezésre allasat igényli.

A befejezetlen web alapu tranzakciok anyagi karokat okozhatnak a stadionnak. A biztonsagi
megfigyel6 rendszer hibdja a stadion lgyfeleinek biztonsagat, a telefonrendszer zavarai pedig az
alapvet6 kommunikaciét veszélyeztetik.

A halézattervez6nek az elérhet6ség biztositasara olyan nem tul koltséges megoldast kell
alkalmaznia, amely maximalis hibavédelmet nyujt. A haldzati alkalmazasok altal megkivant kozel
100%-0s rendelkezésre allasi igény teljesitéséhez az Uj halézatnak nagyfoku redundancidval kell
rendelkeznie.

Az e-kereskedelem elérhetdsége

Egy megbizhatatlan webhely rovid idén bellil problémakat okozhat, s6t az Ulgyfeleket is
elriaszthatja a tranzakcidk végrehajtasatol. A e-kereskedelem megbizhatdsaganak eléréséhez a
kovetkez6 bevalt mddszerek alkalmazasa ajanlott:

e Csatlakoztassuk a kiszolgalokat két kilon hozzaférési rétegbeli kapcsoldhoz!

e Biztositsunk tartalék 6sszekottetéseket az elosztasi rétegben!

e Helyezziink ki masodlagos DNS-kiszolgaldkat az internetszolgdltatéhoz!

e A kritikus utvonalak esetében, helyben vagy interneten keresztiil végzett megfigyeléssel
fokozottabban kévessiik nyomon az eszkdzok allapotat!
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e A kulcsfontossagl berendezésekben alkalmazzunk tartalék modulokat és tartalék
tdpegységeket, ha erre lehet6ség van!

e Haszndljunk szlinetmentes tdpegységet és tartalék aramgeneratort!

e Vilasszunk gyors konvergencidat és megbizhaté mikddést biztositd forgalomiranyitd
protokoll stratégiat!

e Vizsgdljuk meg egy masodik internetszolgaltatd (ISP) vagy az adott internetszolgaltatéval
|étesitett tartalék 6sszekottetés biztositasanak lehetdségeit!

A kiszolgalok rendelkezesre allasi

stratégiai:

« Tobb halozati interfész kartya

- Tartalék sziinetmentes tapegyseg

« RAID lemezvezérldk

- TObb tapegyseg

- Megfigyelés felugyeleti
programcsomaggal, és hibak

DNS E-kereskedelmi adatbazis esetén riasztasok.

Fajlkiszolgald / Video
felligyelet

A biztonsagi megfigyel6 rendszer

A vided fajlokat és a biztonsagi megfigyel6 programokat kezel6 kiszolgdldkkal szemben az e-
kereskedelmi szerverekkel megegyez6 elvarasokat kell tdmasztani. A kamerakkal és a biztonsagi
eszkozokkel kapcsolatban tovabbi intézkedések sziikségesek, melyek a kovetkez6k:

e A kritikus teriileteken kiilon kapcsoldkhoz csatlakoztatott tartalék kamerdk haszndlata a
hibak kovetkezményeinek csdkkentése érdekében.

e A kamerdk szamdra az Ethernet kapcsolatukon keresztiili aramellatds biztositasa
szlinetmentes tapegységgel és/vagy tartalék generatorral.

Az IP-telefonrendszer

Bar az Uj IP-telefonrendszer telepitése nem ennek a halézati tervnek a feladata, a tervezének
mégis figyelembe kell vennie a rendelkezésre allassal kapcsolatos kévetelményeit. A hozzaférési
rétegbeli kapcsoldkon a redundancia és a nagyfoku rendelkezésre 3llas biztositdsa érdekében a
kovetkezéket kell elvégezni:

e A hozzéférési és az elosztasi réteg kozott lehetéség szerint hozzunk létre 3. rétegbeli
Osszekottetést.

e Biztositsunk tartalék dramellatdst és sziinetmentes tapegységet.

e Alakitsunk ki tartalék utvonalakat a hozzaférési réteg és a kozponti réteg kozott.

e Csokkentsiik a hibatartomanyok méretét.

o Lehetdség szerint valasszunk redundans 6sszetev6ket tamogatd eszkdzoket.

e Haszndljunk olyan gyorsan konvergald irdnyité protokollt, mint példdul az EIGRP.
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< internet , WAN )

HatarForgalomiranyito1

Kézpont &

Adatkézpont

Fajlkiszalgala / Video
fellgyelet

A 3. rétegbeli kapcsolok rendelkezésre
allasi stratégiai:

A forgalomiranyitok rendelkezésre allasi
stratégiai:

« Tartalék tapegységek, modulok és

Az internet/vallalati hatarpont

i R . « Tartalék tapegységek, eszkdzok
rendelkezesre allasl strategial: szlinetmentes tapegység és + Szilinetmentes tapegység és
aramgenerator aramgenerator

Kapcsolat két internetszolgaltatéval,
vagy kettds kapcsolat egy
szolgaltatoval.

« (zem kdzben cserélheté kartyak és
vezérltk

+ Tartalék eszkdzok

* Redundéns osszekbttetések - Redundéans dsszekottetések

. . . + Séavon-kivili felugyelet + Savon-kivili feligyelet
* Kihelyezett kiszolgalok + Gyors konvergenciat biztositd + Gyors konvergenciat biztositd
+ Masodlagos DNS kiszolgaldk protokollok protokollok
A 2. rétegbeli kapcsolok rendelkezésre
allasi strategiai: Tovabbi informacié

» Tartalék ta egek dulok é P . . P . .
artalek 1apegysegex, modulok es Szamos hivatalos kiadvany és megoldasi

eszkdzok , . ) . .

+ (zem kézben cserélhetd kartyak és Utmutatd talalhatd a Cisco.com oldalon
vezérlék (http://www.cisco.com/en/US/netsol/

+ Redundans dsszekéttetések index.html), amelyek referenciaként

+ Szilnetmentes tapegység és hasznalhatdk egy IP-telefon rendszer
aramgenerator megvaldsitasi terve soran.

5.1.4 A halozat teljesitményére vonatkozo kovetelmények

Cisco

A konvergdlt haldzatok, mint amilyen a stadion tervezett haldzata is, adat-, hang- és vided

forgalom atvitelére képesek. Minden forgalomtipusnak megvannak a sajat egyedi kdvetelményei.

Egy konvergalt haldzat alkalmazasainak legfébb tulajdonsagai:

o Kulonféle méretli csomagok
e Kilonféle protokollok

7

o Eltérd érzékenység a késleltetésre és a id6zitési bizonytalansagra
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Bizonyos esetekben

az alkalmazasok

egymasnak  ellentmondé kovetelményei
teljesitményproblémakhoz vezethetnek, és ilyenkor az érintett felhaszndldk alkalmazasaik

lassusdgdra panaszkodhatnak.

Képzett és tapasztalt IT szakembereknek is sokszor nehézséget okoz a megfelel§

alkalmazasteljesitmény fenntartasa. Az Uj alkalmazasok és szolgdltatdsok bevezetése a meglévék
megzavarasa nélkil nem kénnyd feladat.

A stadion Uj halézatdban harom alkalmazasnak sajatosak a kovetelményei:

e Tranzakcio-kezelés
o Vided elosztas és felligyelet
o |P-telefon hangmindség biztositas

Halézati teljesitmény

Fontos alkalmazasok

~

Tranzakcio-kezelés

Vezet6i szempontbdl

Felhasznaloi szempontbdl "Az alkalmazasok

"Az alkalmazasaimnak megfeleléen kell teljesitmeényének biztositasahoz

mikodni” feluigyelnem kell a savszélességet"
« Adatatvitel «  Késleltetés
« Video « Késleltetési bizonytalansag
+ Hang Hang « Csomagvesztés

IP-telefon hangmindsége
Video elosztas és fellgyelet

Tranzakci6-kezelés A felhasznaldk hangmindséggel szemben

A stadion vezetoségének jovobeni terve

A stadion vezetGségének célja az
adatbazis kiszolgaldkat hasznald
alkalmazasok valaszidejének 3

masodperc ala szoritasa.

kivald minéségl él6 videoszolgaltatas
biztositasa a stadionban. A vezetdség
szeretne jo minéségl megfigyeld
kamerakat is.

tamasztott elvarasai nagyok. Azt
gondoljak, hogy a jelenlegi digitalis
telefonjuk és az (j IP-telefon
|{hangmindsége kézott nem lesz
kilénbség.

A tervezd listat készit azokrdl a célokrdl és megfontoldsokrél, amelyek befolyasolhatjak ezeknek a
magas prioritasu alkalmazasoknak a teljesitményét.

Cél: a tranzakcidk végrehajtasi idejének 3 masodperc ala szoritasa.

e Torekedni kell a halozati atméré (a haldzat kiterjedtsége) csokkentésére.
e Korlatozni kell a nem kivanatos forgalmat és lizenetszoérast.

e A kulcsfontossagu kiszolgaldkhoz nagy savszélességl utvonalakat kell biztositani.
e Tovabbi nagysebességli taroldkat vagy tartalom kiszolgaldkat kell alkalmazni.
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Cél: J6 mindségli hang- és video folyam biztositasa

]
CIsco

VLAN-okat és forgalomosztalyozdsi stratégiakat kell
alkalmazni.

A kiszolgaldk és a végpontok kozott a lehetd legrovidebb
utvonalakat kell biztositani. L
Csokkenteni kell a forgalomsz(irés és a forgalomelemzés
gyakorisagat.

A WAN Osszekottetések savszélességét novelni, a
mingségét javitani kell.

QoS stratégiat és forgalmi prioritdsokat kell alkalmazni.

Meg kell hatarozni az Uvegnyak-effektusra érzékeny
terileteket és ott QoS stratégiat kell alkalmazni.

5.1.5 Biztonsagi kovetelmények

A biztonsag a haldzati terv egyik olyan terilete, ahol nem lehet kompromisszumokat kotni. Az

el6fordulhat, hogy egy biztonsagos haldzat |étrehozasakor szlikségessé vdalhat alacsonyabb

koltségli vagy kevéshé racionalis megoldasok alkalmazasa, de a haldzati szolgaltatasok fejlesztése

soha nem mehet a biztonsag rovasara.

A haldzati kockazatfelmérés megmutatja a haldzat leginkabb sebezhet6 pontjait. Nagyon bizalmas

és kényes informaciokat tartalmazé halozat gyakran igényel egyedi biztonsdgi megfontoldsokat. A

szervezetek a kockazatfelmérést az altaldnos Uzletfolytonossagi és katasztrofavédelmi terv

részeként végzik.

A legtobb haldzat esetében a biztonsag kialakitasahoz a kdvetkezd altaldnos Iépések javasolhatok:
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Tlzfalak alkalmazdsaval kilonitsiik el a biztonsdagos kdzponti hdlézat egyes szintjeit
minden egyéb nem biztonsadgos haldzattdl, példaul az internettél. A forgalom
megfigyelésére és ellenbrzésére konfiguraljunk tlizfalakat a leirt biztonsagi irdanyelveknek
megfelel&en.

A biztonsdgos kommunikdcio eléréséhez VPN-ek alkalmazdasaval titkositsuk az informaciot,
mielStt harmadik félnek tovabbitanank, vagy nem biztonsagos haldzatot hasznalnank.
behatolds-védelmi rendszerek (Intrusion prevention system) alkalmazasaval kerdljik el a
haldzati betoréseket és tdmaddsokat. Ezek a rendszerek az artalmas vagy rosszindulatu
eseményeket figyelik a haldzatban, és sziikség esetén riasztjak a haldzat kezelGit.

Védelmi rendszer telepitésével dvjuk meg a felhaszndldkat és az adatokat az internetes
fenyegetésekkel (virusok, kémprogramok, levélszemét) szemben.

Kezeljiik a végpontok biztonsagat, hogy megvédjik a halozatot az egyes felhasznaldi
azonositasok ellenérzése el6tt, miel6tt megkapjak a hozzaférést a haldzathoz.
Bizonyosodjunk meg arrdl, hogy a fizikai biztonsagi intézkedések rendben vannak és
megel6zhetbek az azonositatlan hozzaférések a haldzati eszkdzokhoz és helyiségekhez!
Védjiuk a vezetéknélkili hozzaférési pontokat és helyezziink el vezetéknélkili kezelési
megoldasokat a haldzaton!
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Adatkozpont

Vallalati hatarpont

Kozponti
r

Elosztasi

Hozzaférési
S ((Psm )
£ L7 -
ﬁ e Fiékirada Fidkirada
Tavmunkas

5.1.6 A halozati terv kompromisszumai

Miutdn a halézattervez6 felsorolja a stadion korszerdsitési tervének minden sziikséges elemét,
néhany nehéz dontést kell meghoznia. Sajnos kevés haldzat tervezhet6 meg az aldbbiak
figyelembevétele nélkiil:

e A haldzat megvaldsitasanak koltsége
e A megvaldsitas nehézségei
e A jovGbeni fenntartasra vonatkozo elvarasok

A Haldzat Kft. a haldzat korszerlsitésére vonatkozéan néhany megszoritast tett, emiatt a
tervez6nek mérlegelnie kell a kiilonb6z6 megoldasi lehet6ségeket. El6fordulhat, hogy a
megszoritasok bizonyos teriileteken kompromisszumokhoz vezetnek.

A Stadion Kht. elsGdleges Uzleti célja a stadion eseményein résztvevé tobb ezer ember
biztonsagdnak novelése, és minél kellemesebb légkor kialakitdsa szamukra. Az ezeket a célokat
kozvetlendl érinté haldzati fejlesztéseket kell a tervezének elsésorban szem el6tt tartania, amikor
tervezési kompromisszumokra kényszerdl.

Az Uzleti célok megvaldsitasa olyan dontéseket eredményezhet, melyek lehetetlenné tesznek vagy
megnehezitenek mas szikséges fejlesztéseket. Példaul a VIP paholyokban és az étteremben
telepitett vezetéknélkili internet hozzaférés noveli a latogatdk elégedettségét, azonban ha a
vendég hozzaférés nincs a kozponti haldzattdl elkilonitve, veszélyeztetheti a kiszolgalok
biztonsagat.

153



5. A halézati terv létrehozasa

1. Az eseményen részt vevok hangulatanak és
biztonsaganak ndvelése.

2. A kalénallo hang-, video- és adathalozatok
egyesitésével a kdltségek csokkentése.

3. Az (itemtervek megjelenitéséhez, a jegyek
megvételéhez és kinyomtatasahoz, valamint az
arubeszerzéshez szilkséges weboldalak
elerhetéségenek javitasaval jobb ligyfél szolgaltatasok
biztositasa.

4. A Stadion Kht. uj partnerek, uj forgalmazok és uj
tipusu szorakoztatastipusok felvételével kialakulo
novekedésének tAmogatasa.

Vezetéknélkili hozzaferést kell
biztositanom a VIP paholyok
felhasznaldinak és az étteremben.
A vendég felhasznaldkat kiilon
VLAN-hoz kell rendelnem, hogy
ne jelentsenek biztonsagi
kockazatot a Stadion Kft. hal6zata
szamara.

]
CIsco

5.2 A megfelelo LAN topoldgia kivalasztasa

5.2.1 A hozzaférési réteg topologiajanak megtervezése

A tervez6 készen all a stadion LAN korszerdsitési
tervének elkészitésére. A meglévS lokdlis haldzat
topoldgidja egyszintli, nem tartalmaz tartalék
Osszekottetéseket, és csak minimalis védelmet
biztosit. Mindez nem teljesiti a stadion
vezetfségének igényeit.

A hozzaférési rétegre vonatkozé kévetelmények

A tervez6 a kovetkez$ listat allitja Ossze az Uj
haldzat hozzaférési rétegének kdvetelményeirdl:

e A meglévs haldzati eszk6zok kapcesolatainak
biztositasa, a haldzat bévitése
vezetéknélkili  hozzaféréssel és  IP-
telefonokkal.

e VLAN-ok létrehozasa a hang, a biztonsagi
megfigyel6 rendszer, a vezetéknélkdli
hozzaférés és a hagyomanyos adatok
elktlonitésére.

< internet ?

Kodzponti

Elosztasi

Hozzaférési

e VLAN-ok miikodésének korlatozdsa a huzalozdsi kozpontokra. Kivételt képez a jovbeni

barangolasi igényeket tamogatd vezetéknélkili VLAN.

o Azelosztasi réteg hdldzatdhoz vezetd tartalék 6sszekottetések biztositasa.
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e Lehetdség szerint mind a 16 meglévé 2960-as kapcsold alkalmazasa.

e Ethernet feletti aramellatds (PoE) biztositasa az IP-telefonok és a vezetéknélkdiili
hozzaférési pontok szamara.

e QoS osztdlyozasi és jelolési lehetdségek biztositdsa.

A felhaszndlok szamdanak novekedése nem mindig teszi szlikségessé az eszkdzdk és portok azonos
mértékd ndvelését. Az IP-telefonok és mas eszkdzok példaul beépitett kapcsoldval rendelkeznek,
ami lehet6vé teszi egy szamitdgép kdzvetlen csatlakoztatasat. Ez a kapcsold csokkenti a huzalozasi
kézpontban a tovabbi eszkdzok csatlakoztatasdahoz sziikséges portok szamat. Feltéve, hogy az IP-
telefonok tobb mint 50%-ahoz csatlakozik egy szamitégép, tovabbi adatkapcsolat Iétrehozdsa nem
feltétleniil igényel Uj kapcsoldt a huzalozasi kozpontban.

Az IP-telefonok harom porttal rendelkeznek:

e Az 1. portegy kiilsé port a kapcsold vagy mas VolP eszkoz csatlakoztatdsahoz.
e A 2. portegybels§ 10/100-as interfész az IP-telefon forgalmanak tovabbitdsahoz.
e A 3. portegy kiilsé hozzaférési port egy szamitdgép vagy mas eszkoz csatlakoztatasahoz.

Cisco IP-telefon

PC

Hozzaférési ;

Haromportos port
kapcsolé

A 16 meglév6 2960-as kapcsold a hozzaférési rétegben a végpontok kozotti kapcsolatokat
biztositja. A tervez6 feladata, hogy a 2960-as kapcsoldk alkalmazhatdk legyenek az Gj haldzatban.

A 2960-as kapcsold jellemzdéi

A 2960-as kapcsold fix konfiguraciéju 10/100-as Ethernet kapcsold két 10/100/1000-es felmend
(uplink) porttal. Ezek a kapcsoldk teljesitik az hozzaférési réteg haldzatanak legtobb
kovetelményét, melyek a kdvetkezGek:

e Bdvithet6ség — Mivel a 2960-as kapcsoldk tamogatjak a Cisco kapcsold firttechnoldgiat
(Cisco switch clustering), igy tovabbi végpontkapcsolatok létrehozdsakor konnyen
bdvithet6 a haldzat Uj kapcsoldkkal.
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e Rendelkezésre allas — A 2960-as kapcsoldk tartalék tapegységekrél is miikodtethet6ek.
Flrtbe rendezett kapcsolék esetén redunddns kapcsoldfelligyelet valésithaté meg. Az
irdnyitd funkcidra két kapcsold is konfiguralhatd, igy az egyik kiesése esetén a fiirt tobbi
része még miikodéképes marad. QoS osztdlyozdsi és jelolési lehetfségek is elérhetbek
ebben a modellben.

e Biztonsag — Portbiztonsag és mas kapcsold alapu biztonsagi lehetdségek alkalmazhatok.

e Felugyelhet6ség — A kapcsolok tamogatjak az egyszerl halozatfelligyel6 protokollt
(SNMP) A feliigyelet sdvon belll és savon kivil is megvaldsithatd. A 2960-as kapcsoldk
tartalmazzdk a szabvanyos Cisco 10S parancskészletet, valamint tdmogatjdk a Cisco
Network Assistant grafikus feliiletl konfiguracids és felligyeleti eszkozoket.

—
~— - ct-mw
LR —" — E E I ]
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A meglévd eszkozok korlatai

A 2960-as kapcsolék hasznalata korlatokat is eredményez az Uj haldézati tervben. A stadion
halézatanak jelenlegi 2960-as kapcsoldi ugyanis optikai Osszekottetéseket csak kiegészit6
atalakitokkal képesek kezelni. Mivel minden huzalozdsi kdzponthoz csak két optikai kapcsolat
vezet, tobb kapcsold fiirtbe rendezésével kell a felmend (uplink) kapcsolatokat megosztani. A
2960-as kapcsold 2. rétegbeli eszkoz, igy a hozzaférési rétegben csak 2. rétegbeli funkcidk
valdsithatdk meg.

Aramellatasi kovetelmények

Bar a 2960-as kapcsolok nem képesek Ethernet feletti aramellatdsra (PoE), a hang VLAN-ok
létrehozdsat tamogatjak. Amig a kapcsoldkat le nem cserélik, az IP-telefonokhoz tapellatas
biztositasara is képes kabelrendezbkre van sziikség.

A szlinetmentes tapegységek tartalék tapellatast biztositanak a kapcsoldknak és az IP telefonok
tdpellatdsat is ellaté kabelrendez6knek. A tervezd egy generdtor beszerzését javasolja a
hozzaférési réteg kritikus terileteinek ellatasahoz.
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A tervezd6 nem hatdrozza meg a vezetéknélkili halézat hozzaférési rétegbeli megvaldsitasanak
madjat. Vannak egyéb tényez6k, mint példaul a vezetéknélkiili barangolas (roaming) lehetGsége,
amelyek befolyasoljdk a vezetéknélkili halézat tervét. A tervez6 tisztdban van vele, hogy a
vezetéknélkili terv még nem teljes.

< internet )

Kozponti

Elosztasi

AAAAAAA e - - e Hozzaférési

e g |

5.2.2 Az elosztasi rétegbeli topologia megtervezése

A stadion haldzatanak elosztasi rétege felel a VLAN-ok kozotti forgalomiranyitasért és a nem
kivanatos forgalom sz(iréséért.

Az elosztasi rétegre vonatkozé kévetelmények
A haldzattervezd a kbvetkezd listat késziti az uj haldzat elosztdsi rétegének kbvetelményeirdl:

e A hibak kovetkezményeinek csokkentése érdekében tartalék Osszetev6k és
Osszekottetések biztositasa.

e Nagyszdmu kapcsolatot kezel6 forgalomirdnyitds tdmogatdsa. A stadion mind a 16
huzalozasi kézpontjanak legaldbb két 6sszekottetéssel kell rendelkeznie az elosztasi réteg
kapcsoldihoz.

e Forgalomsz(rési lehetGség biztositasa.

e QoS megvaldsitasa.

e Nagy sdvszélességli kapcsolatok |étrehozasa.

e Gyorsan konvergdlé iranyito protokoll alkalmazasa.

o Aforgalom Osszefogdsa és utvonal-6sszevonas.

A tobbrétegl kapcsoldk alkalmasak ezeknek a kovetelményeknek a teljesitésére. Nagyszamu
portot biztositanak, és tamogatjak a sziikséges forgalomirdnyitasi jellemzdéket. Az elosztasi réteg
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terve tartalmazza a helyi haldzat felhasznaldihoz és a kiszolgaléfarmhoz tartozd kapcsolatokat,
valamint a vallalat hataran megvaldsuld forgalomelosztast. A kovetelmények teljesitéséhez hat
darab tobbréteg(i kapcsold beszerzése sziikséges.
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A terv korlatai

A huzalozasi kozpontokhoz vezet6 optikai kapcsolatok korlatozott szdma az egyetlen elosztasi
rétegbeli megszoritas. A huzalozdsi kdzpontok két optikai 6sszekottetéssel rendelkeznek, és ez
korlatozza azoknak a kapcsoldknak a szdmat, amelyek tartalék dtvonalakat képezve
kapcsoldédhatnak az elosztdsi réteg eszkozeihez. Mivel minden optikai kapcsolat vége a kézponti
helyszinen van, az elosztdsi réteg eszkozeit az Uj adatkozpontba kell telepiteni.

A tébbrétegli kapcsoldk képességei

Az elosztdsi rétegben tobbrétegl kapcsoldk alkalmazasaval teljesithet6k a stadion terv aldbb
felsorolt miszaki kbvetelményei:

P

e Bdvithet6ség — A modularis tobbrétegl kapcsoldk lehet6vé teszik tovabbi optikai és réz
alapu portok hasznalatdt is. Az elosztdsi rétegben torténé forgalomiranyitassal sok
esetben elkertilhet6k a 2. rétegbeli feszit6fa protokoll (STP) Ujrakonfiguralasanal
jelentkez problémak. Uj kapcsold blokkok telepithetk anélkiil, hogy az hatéssal lenne a
meglévé topoldgiara.

e Rendelkezésre alldas — A kozépkategdrias, tobbrétegli kapcsoldk tdmogatjdk a tartalék
tdpegységeket és ventilatorokat, de ami még fontosabb, a redunddns felligyeleti
modulokat és a gyors helyredllitasi technoldgiat is. Egy fellgyeleti modul kiesésekor a
masodlagos modul érzékelheté kapcsolatvesztés nélkil veszi at a kiesett szerepét. A 3.
rétegl kapcsolt haldzati terv az irdnyitott forgalom hatékony terheléselosztdsaval a
haldzati 6sszekottetések lehetb legjobb kihasznalasat teszi lehetévé. A forgalomiranyité
protokollok bedllithaték Ggy, hogy az STP-vel megegyez§ sebességgel vagy még
gyorsabban konvergaljanak. Az Utvonal-6sszevonads elvégezhet( az elosztasi rétegben, ami
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csokkenti egy hozzaférési rétegbeli eszkdz vagy Osszekottetés hibajanak a kozponti
rétegre gyakorolt hatdsat.

e Biztonsag — A tobbrétegl kapcsolokon hozzaférési listakkal megvaldsitott sz(irés,
portbiztonsag és tlizfalszolgdltatasok is alkalmazhatdk. Ezekkel a biztonsdagi funkcidkkal
megakadalyozhaté a jogosulatlan, illetve a nem kivanatos haldzati forgalom.

e Fellugyelhet6ség — A kapcsoldk tamogatjak az SNMP-t, és felligyelhetSk savon belll és

kivil is.
C internetn ?

Kozponti

Hozzaférési

5.2.3 A kozponti réteg topoldgiajanak megtervezése

A stadion LAN kozponti rétegének nagysebességli kapcsolatokat és nagymértéki rendelkezésre
allast kell biztositania. A stadion helyi és tavoli halézatanak kapcsolatai is a kdzponti réteg
kapcsoloitdl fliggnek.

A kozponti rétegre vonatkozé kévetelmények
A kodzponti réteg halézatanak tervezési kovetelményei:

e Nagysebességli kapcsolatok az elosztasi réteg kapcsoldihoz

e 24 *7-es rendelkezésre allas

e Forgalomiranyitéval megvaldsitott kapcsolatok a kbzponti réteg eszkozei kozott

e Nagysebességli, redunddns 6sszekottetések a kdzponti kapcsoldk, valamint a kézponti és
elosztdsi réteg eszkdzei kozott.

A kozponti rétegben nagysebességli, tobbrétegl kapcsoldsra van sziikség. Az (j tervben a stadion
haldzatanak kozponti rétege két nagyteljesitményd, tobbrétegl kapcsoldval megvalésithato.

A kozponti réteg feladata a nagysebesség(i kapcsolds, igy itt nem torténik csomagsz(irés, vagy csak
kis mértékben.
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Kisvallalati kornyezetben az elosztdsi és kozponti réteg gyakran kozds, emiatt a zsugoritott
kozponti réteg vagy zsugoritott gerinchaldzat elnevezést szoktak hasznalni.

Magas szintii rendelkezésre allas

A hdldzat kozponti rétege esetében a legfontosabb a magas szintli rendelkezésre allds. A
tervezének at kell gondolnia azokat az intézkedéseket, amelyekkel noévelheté a haldzat
megbizhatdsaga és lizemideje.

A kozponti és az elosztasi réteg kozott tartalék dsszekottetésekre van szilkség. A kozponti réteg
tartalék elemeinek telepitését, valamint a tartalék rendszerek (légkondicionalds, aramellatas és
egyéb szolgaltatasok) lehet6ség szerint mindenhol biztositani kell.

Az olyan 3. rétegbeli irdnyité protokollok, mint pl. az EIGRP vagy az OSPF alkalmazasa a kdzponti
rétegben csokkenti az 6sszekottetési hibak helyreallitasi idejét. A kozponti réteg kapcsoldi kozotti
irdnyitott Osszekottetéseken lehet6ség van egyenl6 koltségl terheléselosztasra és a gyors
helyreallitasra.

Sebesség

A kozponti réteg masik fontos tulajdonsaga a sebesség. A stadion haldzatanak szinte a teljes
forgalma athalad a kozponti réteg eszkdzein. Nagysebességl interfészekkel, optikai
kapcsolatokkal és megfelel6 technolégidkkal (pl. EtherChannel), elegendd savszélesség
biztosithatd a jelenlegi forgalomszint és a jév6beni névekedés tAmogatasahoz.

Qn(emet ?

Koézponti

Elosztasi

- : — e Hozzaférési
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5.2.4 A helyi halézat logikai tervének elkészitése

Logikai LAN diagram létrehozasa

A helyi hdlézat el6zetes haldzati tervének utolsé |épése az Uj stadion haldzat logikai diagramjanak
létrehozdsa, mely a kiilénb6z6 rétegek és eszkdzok kapcsolatait dbrazolja.

A stadion Uj helyi halézatdban mind a 16 huzalozasi kdzpontban talalhatd legalabb egy 2960-as
kapcsold. Mivel a stadion halézata harom kilénallé egységbdl all, igy hat elosztasi rétegben
mikodé tobbrétegl kapcsold végzi az Utvonal-6sszevondst és a forgalomiranyitast a hozzaférési
és a kozponti réteg kozott.

A kozponti réteg két csucsteljesitményd, tobbrétegl, redundans kapcsoldbdl all. Ezek az elosztasi
réteghez és egymashoz gigabites 6sszekottetésen keresztil csatlakoznak.

A halézattervez6 a haldzati diagramon tiinteti fel a kiszolgdlok és az IP-szolgdltatdsok helyét. A
vezetékes helyi halézat tervét kovetben késziil el a halézat azon részének terve, amelyik
tdmogatja a stadionhoz vezet6 tavoli 6sszekottetéseket.

<intemet:)
]

Csapatok és forgalmazok =

= 000000 a8

OO0

~ ~
<

ISP1

OCO000

Stadion \'3 ’

-

Adatkozpont

5.3 A WAN és a tavolrol dolgozok tamogatasanak megtervezése

5.3.1 A tavoli telephelyekkel valé kapcsolat meghatarozasa

A stadion hdldzata a vallalati hataron, egy helyi internetszolgaltaté DSL kapcsolatdn keresztil
csatlakozik az internethez. Az internetszolgaltatd altal feligyelt forgalomiranyiték a stadionban
taldlhatdk, és a Stadion Kht. hatar-forgalomiranyitéjahoz csatlakoznak.

A szolgaltatasok kiterjesztése a tavoli helyszinekre

A két meglévd tdvoli helyszin, a belvarosban 1évé jegyiroda és a helyi bevasarlékdzpontban
taldlhatdé ajandék Uzlet, ugyanazzal az internetszolgdltatéval all kapcsolatban, mint a kozponti
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stadion. Az internetszolgaltato felligyelt VPN szolgaltatast is biztosit szamukra. A tavoli helyszinek
ezeken az Osszekottetéseken keresztil férnek hozza a stadion irodaiban 1évé kiszolgaldk
adatbdazisaihoz.

A stadion Uj halézatanak egyik legfontosabb célja a hang és vided haldzat kiterjesztése a tavoli
helyszinekre. Két tovabbi tavoli kapcsolat Iétrehozdsat tervezik:

e Az Stadion Kht. az események alatti és utdni vided felvételek elkészitésére egy filmes
céggel all szerz6désben.

e Ennek a cégnek fajlokat kell le-és feltdltenie, ezért biztositani kell szamukra a hozzaférést
a stadion haldzatdhoz. A stadionban jelenleg helyet bérl6 sportcsapat egy tavoli irodaval
béviil. A csapat szeretne ott is ugyanazokhoz a haldzati er6forrasokhoz hozzaférni, mint a
stadion halézataban.

Az internetszolgdltaté nem tamogatja a QoS-t, és szolgaltatdi szerz6dés (SLA) formajaban sem
nyujt a szolgdltatasara garanciat. A tervezs a stadionban egy kiilonallé WAN-kapcsolat telepitését
javasolja a vallalati alkalmazasokhoz sziikséges QoS biztositdsahoz.

Jegyiroda
1SP2
( internet
VPN DSL felett 5 &
Forgalmazo

ISP1 (Ajandékbolt)

HatarForgalomiranyitd WAN )

Film Rt.

&=

ISP4

Kodzpont

=

"A" csapat
tavoli iroddja

- A tervezett kapcsolatok a tavoli telephelyekkel (beleértve a hang- és video szolgaltatasokat)

Az Uj WAN-kapcsolat telepitése

Az Uj célok eléréséhez dedikdlt WAN-kapcsolatokra van szlikség. A koltségekre és a WAN
szolgdltatasok elérhet6ségére vonatkozd ajanlatkérést (RFQ)  kikildték a terileti
telekommunikacios szolgaltaténak (TSP).

Mivel a stadion a varoshataron kivil fekszik, igy mindosszesen két WAN-kapcsolattipus
valaszthaté: pont-pont alapy T1 vagy Frame Relay. Ezek a szolgdltatdsok egy helyi
telekommunikacios szolgaltatén keresztil mind a stadionban, mind a tavoli helyszineken
hozzaférhetdk.
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Bar a pont-pont alapu T1 Osszekottetés biztositja a legszigorubb ellenérzést a WAN
Osszekottetések QoS szolgaltatasai felett, a Frame Relay lényegesen olcsdbb. A hdldzattervezd a
stadion szamara a tavoli telephelyek csatlakoztatasdhoz Frame Relay hasznalatat javasolja
mindaddig, amig a térségben elérhet6 nem lesz a Metro Ethernet vagy mas nagysebességli

szolgdltatas.

Hasznalt
protokoll
példak

Beallitasok |Leiras Savszéles-

seq tarto-
many

Vonal- Dedikalt aramkor alakul ki a végpontok Legolcsobb Hivasfelépités 28 Kbps - |PPP, ISDN
kapcsolas | kozott. A legjobb példa a betarcsazos 144 Kbps

kapcsolat.
Csomag- |Az eszkdzdk a csomagokat osztott pont-pont | Rugalmas Osszekottetésen |56 Kbps - | Frame Relay
kapcsolas |vagy pont-tdbbpont dsszekéttetésen savszélesség, | keresztiili osztott |45 Mbps

keresztil kiildik at a vivd halézaton. kevésbé atviteli kozeg

Kulénbozd hosszusagu csomagokat koltséges

kildenek allandoé vagy kapcsolt virtualis

aramkordkon keresztiil.
Beérelt Pont-pont kapcsolat ket szamitogep vagy Legbizton- Draga 56 Kbps - |PPP, HDLC,
vonal helyi halozat kdzott. sagosabb 45 Mbps SDLC
Cellatovab- | A csomagkapcsolashoz hasonld, de a A legalkalma- | Jelentds 1.54 Mbps |ATM
bitas kiilénb6z6 hosszlusagl csomagok helyett sabb az egyi- |tobbletterhelés |- 622 Mbps

egyenld hosszusagu cellakat hasznal. Az deji hang- és

adatokat egyforma hosszlusagu cellakra adatatvitelre

osztjak, és igy viszik at Sket a virtualis

aramkordkon.

A pont-pont alapu T1 kapcsolattal szemben a Frame Relay el6nye, hogy egyetlen fizikai kapcsolat
a TSP-hez lehetGvé teszi a stadion és az 6sszes tavoli helyszin kdzotti 6sszekottetést.

A Frame Relay 6sszekottetések tipusai

A Frame Relay halézatok az adatatvitelhez a kovetkezé két Osszekottetés tipus valamelyikét
haszndljak:

e A kapcsolt virtualis aramkorok (switched virtual circuit — SVC) minden adatatvitelhez
atmenetileg létrejové kapcsolatok, melyek az adatkiildés befejeztével megszlinnek.

e Az allandé virtudlis aramkorok (permanent virtual circuit — PVC) allandd kapcsolatok. A
stadion és a tavoli helyszinek kdzott ilyen tipusu 6sszekottetésre van sziikség.

A stadion vezetGségével tortént megbeszélést kovetGen a Haldzat Kft. dolgozdi a dedikalt WAN-
kapcsolat tesztelése érdekében a stadion és az ajandék lzlet kozott Frame Relay préba kapcsolat
telepitése mellett dontott. A prdba telepités egy Uj haldzati technoldgia megvaldsitdsa annak
tesztelésére, hogy a technoldgia képes-e a tervezési célok teljesitésére.
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Jegyiroda

internet

VPN DSL felett

ISP1 Forgalmazo
(Ajandékbolt)
HatarForgalom- Frame Relay
iranyito

_Kdézpont

BRS

"A" csapat tavoli
irodaja

5.3.2 A forgalmi mintak és az alkalmazas tamogatas meghatarozasa

A tavoli helyszinek halézati szolgaltatasai

A tavoli helyszinek és a stadion hdlézata kozotti kapcsolat fizikai megvaldsitasanak tervezése
soran meg kell vizsgalni, hogy a tavoli helyszineken dolgozdk varhatéan miként fogjak a haldzati
szolgdltatasokat igénybe venni. A tavoli helyszineken léteznek egymashoz hasonld és egyedi
kovetelményeket tdmasztd alkalmazdsok is. A tavoli helyszineken szlikséges szolgdltatasok:

o E-kereskedelmi és adatbdzis szolgaltatdsok
e [P telefon
e Vided felligyelet és megfigyelés

Ezeken fellil a tdvoli csoportiroda hozzaférést igényel a stadionban |1év6 bérszamfejtési és tgyviteli

kiszolgaldkhoz.

A Film Rt. alkalmazottainak képesnek kell lenni arra, hogy tavolrdl megfigyeljék a stadion vided
képernydit, és video fajlokat kiildjenek a stadion web kiszolgdldihoz.

A tervez6 diagramot készit az 6sszes forgalomrol, ami a WAN-kapcsolatokon keresztll valamelyik
szolgaltatasi helyszin felé aramlik. A diagramon taldlhaté informacidk birtokaban hozhaték létre a
tlizfal szabdalyok és az ACL szlirés. Ezeknek a szabdlyoknak biztositania kell, hogy az dsszes tavoli
helyszin dolgozéja képes legyen a szlikséges szolgaltatasok elérésére.
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< internet

Hatarforgalomiranyitd

Jegyiroda

Frame Relay

Fajlkiszolgalé / &
Video felugyelet
E-kereskedelmi adatbazis
DNS

5.3.3 A VPN és a végpontok kozotti kapcsolatok tervezése

A Frame Relay 6sszekottetés tartalék tutvonalai

A jegyarusité iroda és az ajandék Uzlet az interneten keresztiil, telephelykozi (site-to-site) VPN-ek
segitségével csatlakozik a stadion hdaldézatdhoz. A stadionban és a tavoli helyszineken a VPN
végpontokként szolgdld sajat forgalomirdnyitéit az internetszolgdltatd felligyeli. A tervezd ezeket
a VPN kapcsolatokat a dedikalt Frame Relay kapcsolat hibaja esetén tartalék Utvonalakként
szeretné hasznalni. A tervezé mindkét Uj helyszin esetében ezeknek a tartalék 6sszekottetéseknek
a létrehozasat, valamint a redundancia érdekében, a kozponti helyszinen egy masodik hatar-
forgalomiranyitd hasznalatat javasolja.

A tadvmunkasok tamogatasa

A stadion vezetGsége szeretné az alkalmanként otthonrdl vagy tavoli helyszinekrdl dolgozdk
szdmara is a hdldzat elérését biztositani. A sportcsapat alkalmazottainak példaul utazasaik soran
sziikségiik van a csoport kiszolgalédhoz vald biztonsdgos hozzaférésre. Mivel az ligyfél VPN
hozzaférés az ISP dltal eddig nyujtott szolgaltatassal biztosithatd, a tervez6 ennek a lehetdségnek
a megfontoldsat, és az internetszolgdltatéval torténé megbeszélését javasolja a stadion
vezetfségének.

e %

/

> ISP3 Forgalmazo
(Ajéndékbolt)
b e —_—
{ Frame Relay e 2 —
S 1

"A" csapat
tavoli irodaja
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5.3.4 A WAN logikai halozati tervének létrehozasa
Forgalomiranyitas és IP-cimzés

A meglév6é hdldzatban a tavoli telephelyek csak VPN-en keresztiil csatlakoznak a stadionhoz.
Egyszer( statikus forgalomiranyitassal biztosithatdk ezek a kapcsolatok, és az internetszolgdltatd
altal felligyelt forgalomiranyitd DHCP-vel biztositja a tavoli helyszinek helyi halézatainak cimzését.

Mivel a tavoli telephelyek elérését VPN és dedikdlt WAN-kapcsolat is biztositja, ezért nagy
odafigyeléssel kell az egyes helyszinek IP-cimtartomanyat kivalasztani. Esetenként sziikség lehet a
tavoli telephelyek cimtartomanyainak megvaltoztatdsara is.

A telephelyeken telepitett Uj WAN-kapcsolatok egyrél kett6re novelik a stadion halézatahoz
vezet§ lehetséges Utvonalak szamat. Ennek kovetkeztében a stadion LAN-szolgdltatdsainak
eléréséhez mar nem feltétlenil megfelel6 a statikus forgalomiranyitas. A Frame Relay kapcsolatok
hibdja esetén a tavoli LAN-ok haldzatelérésének biztositdsdahoz sziikség lehet dinamikus
forgalomiranyitdsra. A haldzattervez6 mindezt feljegyzi, hogy késébb, a stadion
forgalomiranyitasanak megvaldsitasakor ezt figyelembe vehesse.

ISP2

Jegyiroda

HatarForgalomiranyito1| HatarForgalomiranyit62

P

Frame Relay

5.4 A vezetéknélkiili halozat terve

5.4.1 Lefedettség és mobilitas

A vezetéknélkiili lefedettség bovitése
Az Uj terv legfontosabb célja a vezetéknélkiili lefedettség bévitése.

A helyi média kérésére a stadion vezet6sége a sajtépdholyban a vezetéknélkili internet
hozzaférés érdekében egy kis koltségli, vezetéknélkiili hozzaférési ponttal bévitette a haldzatot.
Néhany alkalmazott vezetéknélkiili forgalomiranyitokat szerzett be, amelyek csak alacsony szint
lefedettséget biztositottak a csoportiroddkban. Ezek az eszkd6zdk nem rendelkeznek megfelel6
teljesitménnyel és megbizhatdsaggal a vallalati szintli vezetéknélkili halézat megvaldsitasahoz.

Vezetéknélkiili lefedettség

A stadion halézati tervében megfogalmazott kovetelmények teljesitéséhez a kovetkezé négy
terlileten van szlikség vezetéknélkili lefedettségre:
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e Sajtépaholy

e (Csapat tarsalgok

e Astadion étterme

e Astadion terilletén taldlhaté VIP helyiségek

A két meglévé vezetéknélkili hozzaférési pont helyett tobb és jobban felligyelhet6 eszk6zokre van
szlikség. Néhany helyszinen a vendégek részére kell vezetéknélkili hozzaférést biztositani, a
munkateriileteken pedig biztonsagos hozzaférésre van sziikség a bérszamfejtési és ugyviteli
kiszolgalok eléréséhez.

A stadion vezetfsége a vezetéknélkili hozzaférés iranti igény gyors nodvekedésére szamit.
Véleményiik szerint két éven belil sziikségessé valik az IP-telefon tamogatds, ami vezetéknélkdli
barangolasi lehetGséget és QoS eljarasokat igényel a haldzatban.

Egyesitett vezetékes és vezetéknélkiili megoldasok

Az Uj vezetéknélkili haldzat integrdlasa a stadion vezetékes helyi halézatdba egyszer(siti a
fellgyeletet, és lehet6vé teszi az Ethernet infrastruktidra biztonsdgdnak és redundancidjanak a
haszndlatat.

A huzalozasi kdzpontban az Ethernet kapcsoldkhoz csatlakozéd fliggetlen hozzaférési pontok
megfelel6 lefedettséget biztositanak a stadion kordbban kijel6lt négy teriiletén. Korlatozott
vezetéknélkiili barangolads biztosithatd olyan vezetéknélkiili VLAN-ok létrehozasaval, amelyek a
haldézaton keresztiil az egymast atfedd vezetéknélkili lefedettségi teriiletekre terjednek ki.

Bar ezzel a megoldassal teljesithet6k a stadion haldzatanak pillanatnyi céljai, a haldzattervezd a
vezetéknélkili kovetelmények kielégitéséhez egyszeri (vezérld alapu) hozzaférési pontok (LAP —
Lightweight Access Point) és az ezekhez tartozoé vezetéknélkili LAN vezérl6k beszerzését javasolja.
Az egyszerl hozzaférési pontok nem flggetlen eszk6zok, miikédésik a vezetéknélkiili vezérlé
konfiguracios és biztonsagi informacidin alapul.

A vezetéknélkili vezérlérendszer szoftvert alkalmazd egységes vezetéknélkili megolddsok olyan
specialis lehetGségeket biztositanak, mint példaul a kozpontositott felligyelet, vagy a tobbszintd
szolgdltatasi rendszer a kilonb6z6 felhasznalék és Ugyfelek szamara. Ezek a rendszerek a
kiilonboz6 vezetéknélkili felhasznalasokhoz kiilonb6z6 QoS és biztonsagi szinteket biztositanak.

A vezetéknélkili vezérlk és a felligyeleti programok alkalmazasa a halézatban egyszer(siti a
vezetéknélkiili barangolds megvaldsitasat, és az IP-telefonok telepitését. Ezekkel a beallitasokkal
nincs sziikség a vezetéknélkili barangoldshoz kiilon végpontok kozotti VLAN létrehozasara.
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A haldzattervezd

Egyesitett vezetéknélkili haldzati architektira

Kapcsoltfiranyitott y
L ——
halozat
Cisco

Cisco Aironet -
egyszer( hozzaférési vezetéknélkili
pont LAN vezérd

Biztonsagi szolgaltatasok

A vezetéknélkili veszélyek felligyelete és
elharitasa, a biztonsagi iranyelvek érvényesitése
és az adatok védelme érdekében egyesiti a
vezetékes és a vezetéknélkili biztonsagot.

&

Fokozott biztonsag

Hang szolgaltatasok

Mobilitasi szolgaltatasok

Cisco vezetéknelkiili
vezerlorendszer

Helyi szolgaltatasok

EL% 5 )
{ 'if‘i

Vendég hozzaférés

Hang szolgaltatasok

A val6sidejl mobil hangkommunikacio
megvaldsitasa érdekében kiterjeszti az egységes
vezetéknélkili halozat mobilitasat.

Helyfliggd szolgaltatasok

Vendég hozzaférés

Lehetévé teszi az eszkdzok nyomon kovetését RF-
ID segitségével, a haldzati feligyeletet, a
biztonsagot, és a kérnyezetfliggd alkalmazasok
hasznalatat.

A vendégeknek, a forgalmazoknak es a
partnereknek biztositott valés idejl, vezetéknélkili
internet hozzaférés a vallalatokat

versenyképesebbé teszi napjaink Uzleti vilagaban.

altal javasolt

korszer(sitésének aldbbi kovetelményeit:
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vezetéknélkali

megoldas teljesiti a stadion

automatikusan képesek a jelerésségiik novelésére.

]
CIsco

halozat

Bovithetoség — Az Uj hozzaférési pontok konnyen hozzdadhatdk a haldzathoz, és
kdzpontilag felligyelhet6k.
Rendelkezésre allas — A hozzaférési pontok egy masik hozzaférési pont kiesése esetén

Biztonsag — Az egész vallalatot érint6 biztonsagi irdnyelvek a vezetéknélkili hdalézat
minden rétegében (a radids rétegtsl a MAC rétegen at a haldzati rétegig) érvényesek. Ez a
megoldas megkonnyiti az egységesen érvényes biztonsdg, a QoS és a felhasznaldi
iranyelvek biztositasat. Ezek az irdnyelvek figyelembe veszik az eszk6zok kulénb6zé
osztalyainak (PDA-k, hordozhatd lapolvasdk, szamitogépek stb.) specifikus tulajdonsagait.
A biztonsagi iranyelvek a DoS tdmadasok felderitését és hatasainak mérséklését, valamint
az illetéktelen hozzaférési pontok (rogue AP) megtalalasat és kizarasat is elGsegitik. Ezek a
funkciok a teljes felligyelt WLAN-ban mikddnek.
Feliigyelhet6ség — A megoldds dinamikus, az egész rendszerre kiterjedé RF felligyeletet
biztosit, beleértve az olyan zavartalan vezetéknélkili m(ikodést elésegité szolgaltatasokat
is, mint amilyen a dinamikus csatornakiosztas, az atviteli teljesitményszabalyozas és a
terheléselosztas. Az egységes grafikus interfész vallalati szint(i iranyelveket kezel6 része
lehet6vé teszi a VLAN-ok, a biztonsagi rendszerek és a QoS felligyeletét.



afean]n,
5. A halézati terv létrehozasa cisco

Vezetéknélkili vezérlok

5.4.2 A vezetéknélkiili hozzaférési pontok elhelyezése

A stadion vezetéknélkili hdlézatanak helyszini felmérése alapjan az étteremben a jé6 mindségu
vezetéknélkiili lefedettség érdekében legaldabb két hozzaférési pontra van sziikség.

Az étteremben a vezetéknélkili jel biztositdsahoz a legjobb megoldas irdnyitott antennaju
hozzaférési pontok felszerelése a két kilsé falon.

A helyszini szemle sordn a tervezd az étkez6kben nem taldlt semmit, ami vezetéknélkdli
interferenciat okozhatna, a konyhaban elhelyezett mikrohulldmu siit6 viszont interferenciat
okozhat a bar kérnyékén. Ha a kivalasztott hozzaférési pontok esetében ez indokolt, a megfelel
lefedettség biztositasa érdekében még egy helyszini szemlére is sziikség lehet.

A stadion teriiletén taldlhatd 20 VIP helyiség kozepén egy mennyezetre szerelt, kis teljesitményi
hozzaférési pontot érdemes hasznalni.

A sajtépaholyban jelenleg egy fliggetlen hozzaférési pont taldlhaté. Mivel ez nem biztosit
megfelel6 lefedettséget, két Uj, egyszer( hozzaférési pont hasznalata javasolt.

Alaprajz

Stadion ¢ é%

I Két kdzponti elhelyezkedésd, kis teljesitményi AP
W Egy kdzponti elhelyezkedési, nagy teljesitményl AP
Falra szerelt iranyitott AP-k
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5.4.3 A vezetéknélkiili halozat redundanciaja és rugalmassaga

Rendelkezésre allassal kapcsolatos megfontolasok
A vezetéknélkiili kapcsolat rendelkezésre allasa a kdvetkezd tényez6ktél fligg:

e A hozzaférési pont helye
e A hozzaférési pont jelerGssége
e A hozzaférési pont felhasznaldinak szama

Fliggetlen hozzaférési pontokat tartalmazd vezetéknélkili hdalézatokban a tervezd Altal
meghatdrozott csatorna- és teljesitmény paramétereket statikusan allitjdk be a hozzaférési
pontokon. Ezt kovetSen a vezetéknélkiili jelek valtozasai a beallitdsokat mar nem befolyasoljak. A
helyszini felmérés egy meghatarozott hely lefedettségét egy adott id6ben mutatja. A tervezének
nehéz el6re kiszamitania az iroddk konfiguracids valtozasait és az Uj interferencia forrdsok
megjelenését.

Dinamikus ujra konfiguralas

Az autondm hozzaférési pontokkal szemben a vezetéknélkili vezérl6k automatikusan
meghatdrozzak egy haldzaton belll az egyszer( hozzaférési pontok kozotti jeler6sséget, majd
ezeknek az informacidknak a segitségével létrehozzdk a halézat dinamikus, optimdlis RF

s

Indulaskor egy egyszer(i hozzaférési pont (Cisco LAP) azonnal vezetéknélkiili LAN vezérlGt keres a
halézatban. Amikor talal egyet, a szomszédos hozzaférési pontok jeler6sségét és MAC-cimét
tartalmazd, titkositott Uzeneteket kild. Egyetlen vezetéknélkiili LAN vezérl6t tartalmazd
halézatban a vezérlé minden hozzaférési pont csatorndjat az optimalis jeler&sségre, lefedettségre
és kapacitdsra hangolja.

Ko6zpontositott felhasznaléi terheléselosztas

A titkositott, vezetéknélkili lzenetek segitségével a Cisco vezetéknélkili vezérl6k az egész
haldozatot és a hozzaférési pontok kozotti jelerdsséget is felderitik. Amikor egy felhasznald egy
hozzaférési ponthoz szeretne csatlakozni, a felhasznald kérését vevé minden egyszer( hozzaférési
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pont egy prébakérést kild a vezérlének. A vezérl6 a felhaszndldi jeler6sség és a jel-zaj viszony
alapjan donti el, hogy melyik hozzaférési pont valaszoljon a felhasznaldi kérésre.

Ha egy szomszéd hozzaférési pont példaul ugyanazt a szolgdltatdst alacsonyabb jelerdséggel
biztositja, a vezérl6 a jeler6sség vagy az RSSI (Receiver Signal Strength Indicator — vevd jeler&sség
mutatd) alapjan hatarozza meg az ligyfél probakérésére valaszold hozzaférési pontot.

Ezek az intézkedések névelik a WLAN-on belili vezetéknélkili szolgdltatasok rendelkezésre allasat.
Az adatkozpontban talalhatd vezetéknélkili vezérl6k kihasznaljak a vezetékes LAN nagymértékd
rendelkezésre alldsanak és redundans kapcsolatainak el6nyeit.

Cisco vezetéknélkiili LAN vezérld

rFa
QOCCCO
“~ 78 Egyszer(i hozzaférési Egyszerii hozzaférési i< /7
SCSCSO pont pont |Sececs J
10000004 R 3
s Z . &5 S : .
N Z ““th { C &3
O o3 2 =50 $ ; 2 h,
my £ - -5 = 7
¢ 2 RSSI-50dBm k> < —
RSSI -47dBm & Tl RSSI -64dBm . 4= RSSI-57dBm
- RSSI -57dBm
... ¥ RSSI -45dBm —
RSSI-53dBm
RSSI -55dBm
RSSI -60dBm

5.4.4 A WLAN logikai halozati tervének elkészitése

A WLAN IP-cimzése

Egy vezetéknélkili LAN barangoldsi lehet6ségeinek kialakitasakor a halézattervezének az IP-
cimzést is figyelembe kell vennie. Fliggetlen hozzaférési pontok esetében egy VLAN-t kell
[étrehozni és kiterjeszteni minden huzalozasi kdzpontra azért, hogy az azonos 3. rétegbeli IP-
haldzatban |év6 hozzaférési pontok csatlakoztatdsat biztositani lehessen. Ha azonban sok
vezetéknélkiili felhaszndlé csatlakozik a haldzathoz, nehézzé valik az Gizenetszéras. llyen esetben a
haldzat bévithetGségérdl mar nem beszélhetiink.

3. rétegbeli helyvaltoztatas

Vezetéknélkili vezérl6k és egyszer(i hozzaférési pontok segitségével 3. rétegbeli vezetéknélkili
barangolas valdsithaté meg. Egyszintl vezetéknélkiili alhalézat létrehozasdhoz nincs sziikség a
VLAN-ok kiterjesztésére a halézat minden hozzaférési pontjara.

Vezetéknélkili vezérl6 hasznalataval az egyszer(i hozzaférési pontok illeszkednek az alhalézati
infrastruktiraba, és olyan IP-cimet kapnak, amely az &ket tartalmazd alhdlézatbdl valé. A
vezetéknélkili kliensektdl érkez6 minden forgalom egy specidlis csomagba keriil, melyet az
alaphaldzaton keresztiil, alaguttechnikdval visznek at a vezetéknélkili LAN vezérl6hoz.

A kliens eszk6zok a vezérl6tél kapjak az IP-cimet, nem pedig annak az éplletnek a teriletén |évé
alhalézatbdl, ahol tartézkodnak. Az alhalézat IP infrastrukturdja a felhasznaldk el6l rejtve marad. A
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vezérl6 feligyel minden barangolast és alaguthasznalatot, igy a felhaszndld a barangolas soran
mindvégig ugyanazzal az IP-cimmel rendelkezik.

5.5 A biztonsag kialakitasa

5.5.1 A biztonsagi funkciok és alkalmazasok elhelyezése

A haldzatok elleni tdamadas kulonboz6 formakat oOlthet, és szarmazhat mind belsé mind kilsé
forrastol. A halézat hataran elhelyezett tlizfal nem biztositja a teljes halézati biztonsagot. A
haldozattervezének kell meghatdroznia, hogy melyek a veszélyeztetett adatok és kommunikacios
folyamatok, és varhatéan honnan érkeznek a tamadasok. A biztonsagi szolgdltatasokat az
esetleges tdmaddsok megakaddlyozdasa érdekében a halézat megfelel6 pontjain kell elhelyezni.

Az elektronikus kereskedelem kiszolgdldi a stadion halézatan olyan ligyfél informacidkat tarolnak,
melyek hitelkartya és banki adatokat is tartalmazhatnak. A felhasznalék ezekhez a kiszolgdlékhoz
a stadion haldézatabdl és az interneten keresztil férnek hozza.

A stadion adminisztracids és Ugyviteli feladatait kiszolgald szerverek személyzeti vonatkozasu és
bérszamfejtési informacidkat tartalmaznak. Ezeket a kiszolgaldkat, és a benniik tarolt adatokat
tovabbitd infrastrukturat megfeleléen kell védeni a jogosulatlan hasznalattol.

A stadion vezetéknélkili haldzatat érint6 biztonsagi intézkedéseket is at kell gondolni.

VPN (DSL felett) Jegyiroda
R internet IP2 ~
= — -

ISP1

BRz Forgalmazo
(Ajandékbolt)

Csapatok és
forgalmazék s>a ISP3

BR3 =

o |

Film Rt.

ggleqr HatarForgalom?
itor -

iranyit62

=z Kdzpont

ISPS  npn csapat tavoli
irodaja

A biztonsagi szolgdltatasok segitenek megvédeni az eszkozoket és a halézatot a betorésektdl, a
hamisitasoktol, az adatmoddositasoktdl és a szolgdltatdsmegtagadas (Denial of Service - DoS)
tdmadas kovetkeztében fellép6 szolgaltatas kimaradasoktdl. A biztonsagi szolgéltatasok az aldbbi
maodon csoportosithatok:

e Azinfrastruktura védelme
e Akapcsolatok védelme
e A biztonsagi kockazatok felismerése és mérséklése
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Az infrastruktura védelme

A haldzati biztonsdg a haldzati eszkdzok védelmével kezdédik. Mindez tartalmazza a Cisco 10S
alapu forgalomiranyitdk, kapcsoldk és berendezések védelmét a kozvetlen és kodzvetett
tdmadasoktdl. Ez a védelem lehet6vé teszi a haldzaton torténd megbizhatd adatatvitelt.

A kapcsolatok védelme

Az illetéktelen felhaszndlék halézathoz valdé hozzaférésének megakadalyozdsa alapvetd
fontossagl. Mindez egy biztonsagos fizikai haldzattal, és a vezetéknélkiili szolgaltatasok
hozzaférésének hitelesitésével megvaldsithatd. A stadion alkalmazottainak és vendégeinek kilén
SSID-t és WLAN-t kell biztositani. Az adatok védelme a haldézaton valé athaladas kdzben VPN-ek
vagy adattitkositds segitségével biztosithatd.

A biztonsagi kockazatok felismerése és mérséklése

o

A tlizfalak, a behatolds érzékel6 (IDS) és behatolas megel6z6 (IPS) rendszerek, valamint a
hozzaférési listdk védelmet biztositanak a fenyegetésekkel és a tamadokkal szemben. A
hozzaférési listak és a tlizfalszabalyok a forgalom szlirésével csak a hasznos forgalmat engedik at a
halézaton.

e

Biztonsagi ellenérzélista

A nem hasznalt szolgaltatasok
kikapcsolasa

Minden hasznalaton kiviili port és
interfész ledllitasa

Naplozas konfiguralasa

Az SSH engedélyezése, és a Telnet
tiltasa

A webes adminisztraciohoz HTTPS
engedélyezése

AVTY, konzol és AUX portokon
id6tallépes beallitasa

Erds jelszavak és jelszo titkositas
hasznalata

A biztonsagi szolgaltatasok megvalodsitasa

A biztonsagi szolgdltatasok csak akkor hatékonyak, ha a halézat megfelel6 helyén valdsitjuk meg
Gket. A véllalat hatardn Iévé tlizfalak és sz(ir6k nem védik a kiszolgaldkat a lokalis haldzaton belili
tdmadasoktdl. A haldzattervezd elemzi a korabban létrehozott forgalmi diagramokat, melyek a
kovetkez6ket tartalmazzak:

e A belsé felhasznaldk altal hasznalt er6forrasok
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e A kulsé felhasznalok altal hasznalt er6forrasok
e A felhasznaldi hozzaférésekhez hasznalt haldzati Utvonalak

Ezek az informaciodk segitik a haldzattervez6t abban, hogy a stadion biztonsagi irdnyelvei alapjan a
biztonsagi szolgaltatasokat a megfelel§ helyen valdsitsa meg.

Integralt szolgaltatasok alkalmazasa

A haldzattervezs, ahol lehetséges, integralt szolgdltatasokat (pl. 10S alapu tlzfalakat és IDS
modulokat) alkalmaz, igy sziikségtelenné valhat kiilonalld biztonsdagi célberendezések telepitése.
Nagyobb haldzatban az ilyen berendezések hasznalata mar elkerllhetetlen, mivel a
tobbletterhelés a forgalomiranyiték és a kapcsoldk tulterheléséhez vezethet.

HatarForgalom- HatarForgalom-
iranyitd1 iranyité2

Csapatok és
forgalmazok

Adatkézpont
Stadion

5.5.2 Hozzaférési listak létrehozasa és sziireés

A haldzattervezd a stadion informatikai munkatdrsaival egylttmikoédve hatdrozza meg a bévités
soran megvaldsitando tiizfalszabalyokat.

Egy tlizfalszabaly-gyljtemény példaul a kovetkezs utasitasokat tartalmazhatja:

e A regisztralt belsé IP-cimekkel megegyez6 haldzati cimekrdl érkezd, befelé irdanyulo
forgalom tiltasa — A halézatba érkez6 forgalom nem szdrmazhat belsé cimekkel
megegyez6 haldzati cimektdl.

o Kiils6 cimekkel rendelkezé kiszolgdlohoz érkezd, befelé iranyulé forgalom tiltasa - A
szabaly az engedélyezett portok kivételével letiltja a kiszolgdld cimforditasos IP-cimére
érkez6 forgalmat.

e Minden bejové ICMP visszhangkérés tiltdsa — A szabdly megvédi a belsé haldzat
felhasznaldit a kilsé, nem megbizhaté haldzatbdl érkezé ping kérésektél.

e A Microsoft tartomanybeli Gizenetszoras, illetve az Active Directory és az SQL kiszolgalé
portjaira érkezd, befelé iranyuld forgalom tiltasa — A Microsoft tartomany forgalmanak
VPN kapcsolaton keresztil kell haladnia.
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e DNS engedélyezése a DNS kiszolgalohoz — Kiilsé DNS lekérdezések engedélyezése.

e Kiilsé cimrél a web kiszolgalé cimtartomanyaba érkezé webes forgalom (TCP 80/443)
engedélyezése.

e Az FTP kiszolgalé cimtartomanyaba érkezé forgalom (TCP 21) engedélyezése — Kiilsé
felhasznaldk szamara biztositott FTP szolgaltatds esetén engedélyezi az FTP kiszolgaléhoz

vald hozzaférést. Emlékeztet6il: FTP szolgdltatds hasznalatakor a felhasznalénév és jelszé
informacidk nyilt szévegként kerlilnek tovabbitasra. A passziv FTP (PASV) a 20-as TCP port
helyett egy véletlen adatportot hasznal.

e Az SMTP kiszolgald felé iranyuld forgalom (TCP 25) engedélyezése — Engedélyezi a kilsé
SMTP felhasznaldk és kiszolgaldk hozzaférését a belsé SMTP levelez6 kiszolgaldhoz.

e A belsé IMAP kiszolgalo felé iranyulé forgalom engedélyezése — Engedélyezi a kilsé

IMAP kliensek hozzaférését a belsé IMAP kiszolgaldhoz.

Tlizfalszabaly:
Minden internet fel6l a webkiszolgald felé tarto forgalom tiltasa, kivéve az engedélyezett portokon
érkezd csomagokat.

Hozzéférési lista utasitasok:

access-list 112 permit tcp any host 200.1.2.11 eq www
access-list 112 permit tcp any host 200.1.2.11 eq ftp
access-list 112 permit tcp any host 200.1.2.11 eq 7000
access-list 112 permit tcp any host 200.1.2.11 eq 1755
access-list 112 permit tcp any host 200.1.2.11 eq 1720
access-list 112 deny ip any host 200.1.2.11 log
internet )
Tizfal

Webkiszolgalo
200.1.2.11

A stadion vezet6sége altal megfogalmazott biztonsagi iranyelvek hatdrozzdk meg az
eréforrdsokhoz vald felhasznaldi- és csoporthozzaférési jogosultsdgokat. A haldzattervezd a
kiszolgald operacios rendszerének forgalmazédja altal meghatarozott ajanlasokat is figyelembe
veszi, melyek segitenek a rosszindulatu forgalom azonositasaban és sz(irésében.

A tlzfalszabdly-gylijtemények és hozzaférési listdk tervezésekor alapveté fontossagu minden
olyan forgalomnak a letiltdsa, amelyik vagy nem kilon engedélyezett, vagy nem egy
engedélyezett kérésre adott valasz.

Szabalygylijtemények és hozzaférési listak

A tlzfal szabalygy(ijtemények alapjan hozhaték létre a forgalomiranyitdkon és a tlizfal eszk6z6kon
a hozzéaférési listdk utasitasai. Mindegyik szabdlygyljtemény tobb ACL parancssor létrehozdsat
igényelheti, kimend és bejové iranyban egyardnt.
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« Kiils6 cimrdl a web kiszolgald felé iranyulo « A bels6 regisztralt cimekkel megegyezd halozati
webes forgalom engedélyezese. IP-cimekrol érkezd forgalom tiltasa.

* Az FTP kiszolgalo felé tarto forgalom «  Kulst cimekkel rendelkezé kiszolgaléhoz érkezé
engedélyezése. forgalom tiltasa.

+ Az SMTP kiszolgald felé tarté forgalom * Minden bej6vé ICMP visszhangkeérés tiltasa.
engedélyezése.

«  Minden bejové Microsoft Active Directory

+ Abelsd IMAP kiszolgélo felé tarto forgalom forgalom tiltasa.

engedélyezése. . . . o
+ Minden Microsoft SQL kiszolgald portokon

bejovo forgalom tiltasa.

+  Minden bejové Microsoft tartomanybeli
lizenetszoras tiltasa.

Az animacio megtekintéséhez kattintson a Lejatszas gombra!

5.5.3 A logikai halozati tervdokumentacio frissitése

A tervdokumentacio tartalmaz minden tlzfalszabaly-gyljteményt, hozzaférési listat, és megadja
ezek alkalmazdsi helyét. A szabdlygyljtemény megadllapitasai bekeriilnek a stadion biztonsagi

sz

A tlizfalszabalyok és a hozzaférési listak alkalmazasi helyének dokumentaldsa a kovetkezd
elényokkel jar:

e Tanusitja, hogy a haldzaton biztonsagi szabalyok vannak érvényben.

e Szikséges valtozasok esetén biztositja, hogy az Osszes engedélyezd és tiltd feltétel
megismerhetd és megvizsgalhato legyen.

e A haldzati alkalmazasokhoz vagy szegmensekhez valé hozzaférés szabalyaival segiti a
hibaelharitast.

5.6 A fejezet 6sszefoglalasa

e Az lzleti céloknak megfelel6 haldzati terv l1étrehozdsa tobblépéses folyamat.

e Minden lzleti cél esetében a tervezének meg kell hataroznia a cél eléréséhez sziikséges
halozati valtoztatdsokat. Minden valtoztatasnak technikai kbvetelményei vannak, amit a
haldzati terv egyes 6sszetevéi elégitenek ki.

e Ha a terv 6sszetevGit meghatarozta, a tervezd az lgyfél altal megadott korlatozasokat
vizsgalja meg, és szlikség esetén kompromisszumokat hoz.
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e Minden tervezési dontést az alapjan kell meghozni, hogy mennyire teljesiti a négy
alapvet6 technikai kovetelményt, a skaldzhatésagot, a rendelkezésre dllast, a biztonsagot
és a fellgyelhetGséget.

e A konvergalt hdlézatok, mint amilyen a stadion tervezett halézata is, adat-, hang- és vided
forgalom atvitelére képesek. Minden forgalomtipusnak megvannak a sajat egyéni
teljesitmény kovetelményei, amihez a tervben QOS megvaldsitasra van sziikség.

e A biztonsag a haldzati terv egyetlen olyan része, ahol nem lehet kompromisszumokat
kotni. Az el6fordulhat, hogy egy biztonsagos halézat |étrehozasakor sziikséges egy
alacsonyabb koltségli vagy kevésbé raciondlis megoldas alkalmazasa, de a haldzati
szolgdltatasok fejlesztése soha nem mehet a biztonsag rovasara.

e A korldtozasok haldzati tervben vald figyelembe vételekor sziikség van az Ugyfél altal
megadott, fontossagi sorrendbe allitott Gzleti célok megfontoldsara. Ha
kompromisszumot kell hozni, a magas prioritasu céloknak megfelel6 szolgaltatasokat kell
megvaldsitani az alacsonyabb célokat biztosité szolgaltatasokkal szemben.

e A hozzéférési réteg tervezési elemei: portslrlség, VLAN stratégidk, fizikai biztonsag,
aramellatds, QOS osztdlyozasi és jelolési lehet6ségek, és az elosztasi réteghez vezetd
0sszekottetések redundancidjanak tdmogatasa.

o Az elosztasi réteg tervezési elemei: redundans Osszetev6k és Osszekottetések, magas
slr(iségl forgalomirdnyitds, forgalomsz(irés, QOS mechanizmusok, gyors konvergdlds és
forgalomdsszegzés.

e A kozponti réteg tervezési elemei: redundans 6sszetevik és 0sszekottetések, magas foku
rendelkezésre allas, és gyorsan konvergald protokollok.

e A WAN kapcsolatok megtervezéséhez az Ugyfél foldrajzi  helyén elérhetd
telekommunikacids szolgaltatdsok ismerete sziikséges.

e A tavoli telephelyek és a stadion kozponti hdaldzata kozotti fizikai kapcsolatok
meghatdrozdsdhoz a haldzattervezének meg kell vizsgdlnia, hogy a tavoli telephelyek
dolgozdi varhatdan miként hasznaljak a haldzati szolgaltatasokat. A kiszolgald felé tartd és
onnan érkezd forgalmi mintak a kdzponti helyszinen meghatdrozzak a savszélesség igényt
és a biztonsagi eljardsokat.

e Mivel a WAN kapcsolatok a LAN kapcsolatoknal kisebb megbizhatdsaguak is lehetnek,
ezért fontos meggondolni egy esetleges tartalék vagy alternativ hozzaférés megvalositasat
a WAN tervben.

e A VPN-ek a tdvmunkdsok és a kisebb tavoli iroddk szamara biztonsagos tavoli hozzaférést
biztositanak az interneten keresztil. Az ilyen tipusi VPN kapcsolat is hatékony tartalék
Osszekottetési lehetGség.

e A vezetéknélklli vezérlérendszer szoftvert alkalmazd egyesitett vezetéknélkdli
megoldasok olyan specidlis lehetdségeket biztositanak, mint példaul a kdzpontositott
feligyelet, vagy a tobbszintl szolgdltatasi rendszer a kiilonbo6z6 felhasznaldk és ligyfelek
szamara.

o Az egyszer(i vezetéknélkiili hozzaférési pontok és a vezetéknélkili LAN vezérlé hasznalata
a haldzati tervben kozpontositott felligyeletet, a hozzaférési pontok dinamikus
Ujrakonfiguraldsat és 3. rétegbeli barangolast biztosit.
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Az LWAPP engedélyezett hozzaférési pontok és a vezetéknélkiili vezérl6k tamogatjak a
harmadik rétegbeli barangolast. A vezetéknélkiili halézat felhasznaldi a hozzaférési pontot
tartalmazo fizikai haldzattél figgetlen IP-cimet kapnak.

A hdélézattervezének kell meghatdroznia, hogy melyek a veszélyeztetett adatok és
kommunikdciés folyamatok, és varhatéan honnan érkeznek a tdmaddsok. Mindez segiti
abban, hogy a biztonsagi szolgaltatasokat az esetleges tdmaddsok megakadalyozdasa
érdekében a haldzat megfelelS pontjain helyezze el.

A biztonsagi szolgaltatasoknak harom alapvet6 tipusa van: infrastruktira védelem,
kapcsolatok védelme, és a veszélyek felismerése. A veszélyek felismerése magaban
foglalja az elkeriilést és a mérséklést.

Ahol lehetséges a tervnek integralt szolgdltatdsokat (pl. 10S alapu tlizfalakat és IDS
modulokat) kell alkalmaznia, igy szlkségtelenné vélhat kil6ndllé biztonsagi
célberendezések telepitése.

A tlzfalszabaly-gyljtemények és hozzaférési listak tervezésekor alapvetd fontossagu
minden olyan forgalomnak a letiltdsa, amelyik nem engedélyezett, vagy nem egy
engedélyezett kérdésre adott vélasz.
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6. Az IP-cimzés hasznalata a halozati
tervezésben

6.1 A megfeleld IP-cimzési terv kialakitasa

6.1.1 Hierarchikus forgalomiranyitasi és cimzési séma alkalmazasa

Az IP-cimzési séma

A stadion haldzatanak meglévé IP-cimzési sémajaban a rendszergazda a 192.168.2.0/23 privat IP
halézati cimet alkalmazta. Tovabbi két alhalézat, a 192.168.4.0/24 és a 192.168.5.0/24 szolgalt a
tavoli helyszinek cimzésére. A kiilonb6z8 haldzati eszk6zokhoz a rendszergazda DHCP-t és statikus

bedllitast hasznalva rendelt egyedi felhasznaléi IP-cimet.

A meglévS cimzési séma nem megfelel6, mert nem alkalmas a halézat tervezett bévitésének
kielégitésére, tovabba a két vezetéknélkili hozzaférési pont altal kiosztott IP-cimek is atfedik a

Stadion Kht. jelenlegi cim

eit.

Az Uj tervekhez olyan IP-cimzésre van sziikség, amely minden haldzati eszkdz szdmara egyedi IP-

cimet biztosit.

VPN (DSL felett) VPN (DSL felett)

Jegyiroda

A stadion jelenlegi cimzési sémaja

ISP2
192.168.4.1/24

192.168.2.254

ISP1

Uk

ISP3

192.168.5.1/24

Forgalmazo

(Ajandék Uzlet)
192.168.2.0/23

=

Stadion vezetdségi kapcsold

192.168.2.4

=

Csapal kapcsolo
192.168.2.2

¢

HatérForgalomirényito
192.168.2.1

=

Forgalmazoi kapesold
192.168.2.5

-

VIP paholy kapcsol6 -
192.168.2.3

Konyvelés

Elektronikus
ereskedelem

Web

DNS

Stadion vezetdségi eszkdzok

Bérszamfejtés

Kényvelés

Csapat eszkzok

innyvel és

Forgalmazoi eszkozok

2

VIP paholy eszkézok

Amikor egy hdlézaton ugyanazt az IP-cimet tobb eszkdz is haszndlja, IP-cim Utkozés torténik.

Ilyenkor az azonos IP-cimi eszk6zokhoz torténé csomagtovabbitas nem megbizhato.

Megfelel6 tervezéssel az Uj IP-cimzési séma elGsegitheti a hierarchikus forgalomirdnyitdst, és
hatékony 3. rétegbeli felépitést biztosithat. Az IP cimkiosztas megtervezése és dokumentdldsa az

alabbiak miatt szlikséges:
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Cimismétlések elkertlése

e Hozzaférés biztositasa és felligyelete
e Biztonsag és teljesitmény ellenérzése
e Moduldris tervezés tdmogatdsa

s

e Utvonaldsszegzést alkalmazo, bévithetd megoldas tdmogatasa

Hierarchikus IP-cimzéssel a stadion halézata konnyebben kezelhetd.

C D

192.168.100.0

172.16.4.0 10.16.6.0

19216850

192.168.1.0 172.16.8.0

Nem hierarchikus cimzés

172.16.0.0/16

172.16.4.0/22 172.16.12.0/22

172.16.8.0/22

172.16.5.0/24 172.16.9.0/24 172.16.13.0/24

Nem hierarchikus cimzés Hierarchikus cimzés

Hierarchikus IP-cimzési séma alkalmazasa
Az egyszint(i IP-cimzés nem teljesiti a stadion halézatanak méretezhetdségi kovetelményeit.

Az [IP-cimblokkok megfelel6 kiosztdsdval rendelkez6é halézat a kovetkezé tulajdonsagokkal
rendelkezik:

e Forgalomiranyitasi stabilitds
e Hozzadférhetd szolgdltatds

e Skalazhaté haldzatkezelés

e Haldzati modularitas
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A stadion halézatdban a hierarchikus IP-cimzési séma alkalmazasa megkonnyiti a haldzat kés6bbi
bévitését. Egy nagyobb hdldézat tobb felhaszndld, jegyiroda, tavoli iroda és ajandék Uzlet
kiszolgalasara alkalmas.

A megfelelGen tervezett hierarchikus IP-cimzési séma egyszerUsiti az Utvonal6sszegzést.

u_

A\\./ -’Q

—;‘j%

Példak IP-cimet igényl6 eszkdzokre

6.1.2 Osztaly alapu alhaldzatok és utvonalosszegzés

Utvonaldsszegzés alkalmazasahoz a halézatnak folytonos, egymassal hataros alhalézatokat kell
tartalmaznia. llyen halézat esetén minden alhdlézat szomszédos az ugyanabban a halézatban Iévé
tobbi alhaldzattal.

A nem folytonos haldzatokban taldlhaték alhdlézatok, melyek nem szomszédosak, illetve
melyeket mas halézatok vdlasztanak el egymastol.

Hibasan megtervezett IP-cimzés nem folytonos halézatokat eredményezhet. Ezek a halézatok
forgalomirdnyitasi problémadkat okozhatnak, mivel az iranyitétablak tobb Osszegzett Utvonalat
tartalmaznak a halézat alhalézatainak eléréséhez. Ebben az esetben, — hacsak manudlis
konfiguralassal nem avatkozunk be — eléfordulhat, hogy az irdnyité protokollok nem megfelel6en
irdnyitjak a forgalmat, mivel némelyiklk alapértelmezetten automatikus UtvonalGsszegzést végez.

Az automatikus tUtvonalosszegzés letiltasa

Az automatikus Utvonaldsszegzés rendszerint kivanatos. Nem folytonos alhdlézatok esetén
azonban a koévetkezd paranccsal mindenképpen le kell tiltani mind RIPv2, mind EIGRP esetén:

Router (config-router)# no auto-summary

Hal6zat " Halézat
172.16.1.0/24 172.16.2.0/24

192.168.7.0/30 192.168.7.4/30

A "B" forgalomiranyito iranyitotablaja

Cel Kovetkezd ugras
172.16.0.0 A
172.16.0.0 c

A halozat forgalomiranyitéi automatikus Gtvonaldsszegzest hasznalnak. Ennek eredményeként az "A" és "C"
forgalomiranyitok a 172.16.0.0 6sszegzett Gtvonalat hirdetik. A "B" forgalomiranyitd mindkét frissitést megkapja, és a két
azonos kéltségii utvonalat elmenti az iranyitotablajaba. Mindez problémat okoz a 172.16.1.0 és a 172.16.2.0 hélozat
elérésében.
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6.1.3 VLSM alkalmazasa az IP-cimzésben

A stadion vezetGsége és a haldzattervez6 egyarant Ugy gondolja, hogy a stadion hdldzata az
elkbvetkezd két évben jelent6s mértékben fog bdévilni. A méretezhetbségi kdvetelmények
teljesitéséhez hierarchikus IP-cimzésre és osztaly nélkili irdnyité protokollra van sziikség.

Valtozo hosszusagu alhalézati maszk (VLSM)

A hdldzat tervezGje az Uj hdldzat alhaldzati sémajanak létrehozdsahoz VLSM-et hasznal. Ezzel
megoldhatd, hogy ne kelljen egy sziilé halézat minden alhdlézatdanak ugyanannyi allomascimmel
és elStaghosszal rendelkeznie. A VLSM az IP-cimtér hatékonyabb hasznalatat teszi lehetévé,
valamint engedélyezi a forgalomirdnyitékon a nem osztaly hatdrokon térténé Gtvonaldsszegzést.

Osztaly nélkiili forgalomiranyitas (CIDR — Classless InterDomain Routing)

VLSM haszndlatakor olyan iranyité protokollra van sziikség, amelyik tamogatja az osztaly nélkdli
forgalomiranyitast.

Az osztdly alapu iranyitd protokollok utvonalfrissitései nem tartalmazzdk sem az alhdlézati
maszkot, sem az ezzel egyenérték(i elG6taghosszt. Ezek a protokollok az alapértelmezett alhalézati
maszkok alapjan hatdrozzak meg az IP-cimek hélézati részét.

Az osztdly nélkiili protokollok uUtvonalfrissitéseikben az iranyitasi informaciok mellett elkildik az
el6tag hosszat is. Ezzel lehet6vé teszik, hogy a forgalomirdnyitdk az alapértelmezett maszkok
mellGzésével hatarozzdk meg a cim haldzati részét.

Sziil6 halézat Alhalézatok

172.16.0.0/16 172.16.0.0/22
172.16.4.0/22
172.16.8.0/22
172.16.12.0/22 s

172.17.00116  [172.17.0.0/24 Az osztély alapl halézat

minden alhélézata

172.17.1.0/24 gegyezd méretd, és
172.17.2.0/24 ugyanazt az alhalézati
172.17.3.0/24 maszkot és elétaghosszt

hasznalja.

Osztaly alapu alhalézatokra bontas 1 | Osztaly nélkdli alhalozatokra bontas VLSM alkalmazasaval i
Szil6 halzat | Alhalozatok

172.16.0.0/16 172.16.0.0/22
172.16.4.0/24
172.16.5.0/24

172.16.6.0/24
172.16.7.0/24 Az alhélozatok mérete és
elétaghossza valtozé lehet
L2 SN mindaddig, amig nem
172.16.12.0/22 keletkeznek atfedd

172.17.0.016  [172.17.0.0/24 cimtartomanyok.
172.17.1.0124
172.17.2.0124
172.17.3.0/27
172.17.3.32/27
172.17.3.64/27
172.17.3.96/27
172.17.3.128/27

Osztaly alapt alhalézatokra bontas ||| Osztaly nélkiili alhalézatokra bontas VLSM alkalmazasaval
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6.1.4 CIDR forgalomiranyitas és utvonaldsszegzés

CIDR és utvonalGsszegzés

A stadion hierarchikus haldzati tervének célja az uUtvonalGsszegzés megkonnyitése és a
forgalomiranyitasi folyamatok protokoll feldolgozasi tevékenységeinek a csokkentése. Az
UtvonalOsszegzés utvonaldsszevonasként is ismert. Az Utvonaldsszegzés eredményeként a
forgalomiranyiték a folytonos cimek egy halmazat rovidebb, kevésbé specifikus alhaldzati
maszkkal ill. el6taggal, egyetlen Utvonalként hirdetik.

A CIDR az osztdly alapu hatdrok okozta korldtok megsziintetésével lehetévé teszi az
UtvonalOsszegzést az alapértelmezett maszknal révidebb, valtozd hosszusagu alhaldzati maszkok
(VLSM — Variable Length Subnet Mask) segitségével. Az alapértelmezett osztdly alapunal rovidebb
el6taghosszu haldzati cimet szuperhdlézatnak nevezik. llyen szuperhaldzati cim példdul a
172.16.0.0/14. A B osztdlyd 172.16.0.0 cim alapértelmezett elStagja 16 bit. A /14-es elGtag
haszndlataval négy folytonos B osztalyu halézatcimet lehet egyetlen irdnyitétabla bejegyzéssé
0sszevonni.

Az UtvonalOsszegzés csokkenti az Utvonalfrissitések és a helyi irdnyitétabla bejegyzések szamat.
Mindez gyorsabb keresést eredményez az iranyitotablaban.

Osztaly nélkiili forgalomiranyitas

172.16.0.0/16

S0/0/0 ]
Egyedi utvonalak

172.16.0.0/16
172.17.0.0/16
172.18.0.0/16
172.19.0.0/16

172.18.0.0/16

172.17.0.0/16

10.1.0.0116

Egyedi Gtvonalak Osszegzett iranyitotabla

Osztaly nélkiili forgalomiranyitas

172.16.0.0/16

172.18.0.0/16

172:17.0.0/16

Osszegzett
ttvonalak

172:16.0.0/14 10.1.0.0/16

Egyedi dtvonalak Osszegzett iranyitotabla
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ElGtagcimek és utvonal6sszegzés

Az osztaly nélkili irdnyitd protokollok Gtvonalfrissitéseikben a 32 bites cim mellett tartalmazzak az
el6tag hosszat ill. az alhaldzati maszkot is.

A valtozé méretli hdlézatok és alhdlézatok Osszetett hierarchidjat egy el6tagcim segitségével
kiilonb6z6 pontokon lehet Gsszevonni. Egy dsszevont Utvonal példaul tartalmazhat egy 14 bites
el6tagot, amely egy forgalomiranyitdn keresztil elérheté minden cim esetén azonos.

Példaul a 172.16.0.0./14, (binaris formaban
10101100.00010000.00000000.00000000

cim és

11111111.11111100.00000000.00000000 alhalézat maszk)

a 172.16.0.0/16, 172.17.0.0/16, 172.18.0.0/16 és 172.19.0.0/16 alhalézatokat Gsszevonja egy
halézatcimmé.

Az Utvonalbsszegzés csokkenti a fels6bb szintl forgalomiranyitok terhelését.

Ahhoz, hogy az utvonaldsszegzés megfelel6 mikodjon, a hierarchikus cimkiosztast nagy
koriltekintéssel kell elvégezni. Az Osszevont hdaldzati cimet ugy kell meghatdrozni, hogy az
Osszegzésben szereplS haldzati cimek ugyanazokkal a magas helyiértéki bitekkel rendelkezzenek.

R1 iranyitotablaja R2 iranyitotablaja

Utvonal Forras Utvonal Forras
172.18.0.0/ 16 Csatlakoztatva 172.18.0.0/16 R1
172.19.0.0/16 Csatlakoztatva 172.19.00/16 R1
172.17.0.0/16 Csatlakoztatva 172.17.0.0/16 Csatlakoztatva
172.16.0.0/16 R2 172.16.0.0/16 Csatlakoztatva
192.168.1.0/24 R2 192.168.1.0/24 Csatlakoztatva
10.1.0.0/ 16 R2 10.1.0.0/16 R3

Utvonal Forras

Osszegzeticim o, [172.16.00/14 _|R2
192.168.1.0/24 Csatlakoztatva
10.1.0.0/16 Csatlakoztatva

6.2 A megfeleld IP-cimzési és elnevezési séma kialakitasa

6.2.1 Alogikai LAN IP-cimzési sémajanak megtervezése

A halézattervez6 szamara a stadion halézatanak IP-cimzésével kapcsolatban vannak olyan
egyértelmiien meghozhaté dontések, mint példaul a nyilvdnos cimtartomany helyett privat cimek
haszndlata. Mas dontések meghozatala viszont gondos tervezést igényel.
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Az IP-cimzési séma kialakitasakor a tervezé a kovetkez6 Iépéseket koveti:
1. Iépés: A cimek kiosztasa el6tt megtervezi a teljes cimzési sémat.
2. lépés: Figyelembe veszi a haldzat jov6beni jelentds novekedését.

3. lépés: A cimzésnél a kozponti halézat 6sszevont cimeivel kezdve halad kifelé a halézat hatara
felé.

4. lépés: Meghatdrozza a statikus cimet igénylS gépeket és eszkozoket.
5. Iépés: Megillapitja, hol és hogyan kell dinamikus cimeket alkalmazni.

Ezeket a szempontokat mind nyilvanos, mind privat cimek hasznalata esetén figyelembe kell
venni.

1. A Stadion Kft. jelentds novekedésre szamit, klilondsen a
vezetéknélkili halozataban.

2. Az ot terlilet amelyet a cimdsszevonhatosag érdekében
folytonos blokkokba kell csoportositani, a kovetkezé: a Stadion
Kft., a csapat, a VIP paholyok, az adatkdzpont és a négy
telephely eszkozei.

3. Minden végfelhasznald szamitogépének cimzése DHCP
segitségével torténik. Az infrastruktira eszkdzeihez, mint példaul
a két kdzponti, a hat elosztasi és minden hozzaférési A cimek kiosztasa el6tt a kdzponti
kapcsoldhoz statikusan kell cimet rendelnem. Statikus cimet és az Bsszes tavoli telephelyet
igenyelnek meg a kiszolgalok és a vezeteknelkdili LAN vezerlGk. n

meg kell vizsgalnom.
4. A kozponti telephely DHCP kiszolgalojat az adatkozpontban h
helyezem el, mig a tavoli telephelyeken Cisco integralt
forgalomiranyitokat hasznalok a DHCP-hez. Ugy vélem, a
vezetéknélkuli végeszkozokhoz a vezetéknélkili vezérld DHCP
szolgéltatasanak segitségével tudok cimet rendelni. Meg kell
hataroznom, hogy az egyes DHCP kiszolgalokhoz milyen
cimtartomanyt rendeljek.

A haldzat cimzését szamos feltétel hatarozza meg:

e A haldzatban jelenleg meglévé allomasok és haldzati eszk6zok szama

e A hdldzat varhatd novekedésének mértéke

e Azon allomasok szama, melyeket a helyi halézathoz vagy intranethez nem tartozd
haldzatokbdl is elérhetévé kell tenni

e A hdldzat fizikai elrendezése

e Az alkalmazott forgalomirdnyitdsi és biztonsagi iranyelvek

A stadion halézatdban jelenleg nincs tul sok allomds. Megkozelitéleg 500 allomas csatlakozik a
vezetékes, és néhany a vezetéknélkili halézathoz. A Stadion Kht. varhatd novekedésének
megfelel6en a tervez6 az elkdvetkez6 két évre legalabb 2000 végfelhasznaléval szamol. Mindez
tartalmazza mindazokat a nyomtatdkat, szkennereket, hozzaférési pontokat, vezetéknélkdli
eszkozoket, IP alapu telefonokat és kamerakat, amelyek egyedi IP-cimet igényelnek. A névekedés

biztositasahoz a tervezd B osztalyu privat cimek hasznalata mellett dont.
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Az allomasok elérhetGsége

Néhany allomasnak elérhetének kell lennie a helyi halézathoz vagy intranethez nem tartozd
halézatokbdl is. Az internet fel6li elérhet6ség biztositdsa érdekében a szerverekhez és
szolgdltatasokhoz nyilvanosan regisztralt IP-cimet kell rendelni. A feltételek hatékony teljesitése
érdekében haldzati cimforditdsra (NAT) van szikség. A stadionban a két csoportkiszolgalo,
valamint a web- és e-kereskedelemi kiszolgaldk olyan szolgdltatasokat biztositanak, melyeknek az
interneten keresztiil is elérhetének kell lennie. A tervez6 arra a kovetkeztetésre jut, hogy az
internetszolgaltatétdl kapott 30 darab /27-es nyilvanos cim elegendé lesz.

A halézat fizikai elrendezése

A stadionban 16 elkllonitett huzalozdsi kozpont van, melyek a féldrajzilag mas-mas terileten
elhelyezked6 végfelhasznaldk csatlakozasat tamogatjak. Biztonsdgi megfontoldsbdl j6 megoldas
minden IP-alhdldzatot egy-egy huzalozasi kozpont altal ellatott teriletre korlatozni. Kiilon haldzati
cimet igényel a forgalomiranyitdk, a 3. rétegbeli kapcsoldk és a WAN koz6tti minden redundans
Osszekottetés.

Biztonsagi és forgalomiranyitasi iranyelvek

Bizonyos esetekben, a forgalom biztonsagi vagy sz(irési célbdl torténd szétvalasztasahoz tovabbi
IP-hdlézatokra lehet sziikség. llyenkor kilon alhalézatok létrehozdsa ajanlott. A vezetéknélkdili
eszkozok és az IP-telefonok példaul kiilon haldzatot igényelnek.

Az iranyitd protokoll megvalasztdsa befolyasolja a halézat cimzését. Egyes iranyitd protokollok
példaul nem tdmogatjdk az osztaly nélkili cimzést. A protokollok alapértelmezett
utvonalOsszegzése szintén meghatadrozé lehet. A tervezének figyelembe kell vennie, hogy a B
osztalyu cimzési séma osztaly nélkiili iranyitd protokollt igényel.

A nyilvanos kiszolgalok esetében alkalmazzon halozati cimforditast (NAT)
a kovetkez6 cimleképezések alapjan:
192.168.4.19 200.100.50.5

192.168.4.20 200.100.50.6
C internet ) 192.168.4.21 200.100.50.7

HatarFargalom-
iranyito2

HatarForgalom-

Frame
Relay

Fajlkiszolgalo / Video |
felligyelet 192.168.4.17

[ DNS 192.168.4.19 ] [ E-kereskedelmi adatbazis 192.168.4.21 ]
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6.2.2 A cimzési blokk meghatarozasa

A haldzat tervez6je a stadion IP-cimzési terve alapjan meghatdrozza a sziikséges IP haldzatok és
alhalézatok szamat.

Megszamolja az alhdldzatokat, és minden haldzat esetében feljegyzi a felhasznaldk vagy eszkdzok
jelenlegi és tervezett szamat.

Minden huzalozasi kozponthoz legalabb négy alhaldzat tartozik:

e Adatok

e [P Hang

e Video felligyelet és mérkdézés felvétel
e Halozatfelligyeleti szolgdltatasok

Bizonyos terlileteken a forgalom szétvdlasztdsahoz négynél tobb alhdldézatra van sziikség. llyen
esetekben a kapcsoldkon VLAN-ok alkalmazasaval biztosithatdk az egyes alhdlézatok.

A tervezd a hdldzat minden egyes helyszinérdl a kovetkezd informacidkat jegyzi fel:

e A helyszin elhelyezkedése és leirdsa
e A VLAN vagy a haldzat tipusa
e A haldzatok és az dllomasok szama

Elhelyezkedés és leirds

A tervez6 Ugy azonositja az egyes helyszineket, hogy feljegyzi a huzalozasi vagy adatkozpont
helyiségszamat, valamint leirast készit arrdl a teriiletrél, amely az adott kbzponthoz tartozik.

A VLAN vagy a halézat tipusa

A VLAN vagy a halézat tipusanak dokumentaldsa lehet6vé teszi a tervez6 szamara, hogy
megalapozott becslést végezzen az dllomdsszam varhatdé novekedésére. Egy adat-VLAN példaul
nagyobb mértékben novekedhet, mint egy IP-telefonokat tdmogatd VLAN. Egy 3. rétegbeli pont-
pont hdldzat viszont altaldban az eredeti két dllomascimnél késébb sem igényel tobbet.

A halézatok és allomasok szama halézatonként

Mindezeket kévetGen a tervezd szamba veszi és felsorolja az Uj tervben szereplé haldzatok, és
halézatonként az allomasok szdmat. Ez adja meg a pillanatnyilag szlikséges cimek szamat. Ennek
tudataban becsiilheté meg az egyes terlleteken a novekedés, és igy az IP haldzat vagy alhaldzat
mérete is.

A vezetéknélkdli halézat kovetelményeinek meghatdrozdsa kulon torténik. A vezetéknélkdl
csatlakozd eszk6zok hozzaadasa a szlikséges IP-cimek szamat noveli, viszont ezek az eszk6zok nem
igényelnek Uj kapcsoldkat vagy portokat.
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HK150 Huzalozasi kézpont
"A" csapatiroda

40 szamitogep, 60 IP-telefon
3 kapcsolo, 1 AP, 1 kamera

IP halézati kbvetelmények tablazat

Hozzafé- | Terlilet leirasa VLAN vagy halézat |Haléza- |Alloma- | Novekedés
rési réteg tipusa tok sok
szama szama
Hozzaférési réteg
HK150 "A" csapatiroda Adat VLAN 1 40 50%
HK150 "A" csapatiroda Hang VLAN 1 60 20%
HK150 “A" csapatiroda Felugyeleti VLAN 1 4 25%
HK150 "A" csapatiroda Videofelligyelet 1 1 Nincs
W172 "B" csapatiroda Adat VLAN 1 22 50%
HK172 "B" csapatiroda Hang VLAN 1 38 20%
HK172 "B" csapatiroda Felligyeleti VLAN 1 4 25%
AK172 "B" csapatiroda Videofelligyelet 1 1 Nincs
Elosztasi réteg
AK220 Csapatiroda és étterem 3. rétegbeli (e} 2 Nincs
eloszto Osszekottetés a
kdzponti réteghez
AK220 Vezetdségi iroda és 3. rétegbeli 5 2 Nincs
étterem eloszto Osszekottetés a
kdzponti réteghez

6.2.3 A forgalomiranyitasi elvek meghatarozasa

A tervezének ki kell valasztania azt az irdnyitd protokollt, amely
megfelel a stadionra vonatkozo aldbbi kévetelményeknek:

. . . I . . sz EIGRP iranyito protokoll

e VLSM-et tamogatd, osztaly nélkili forgalomiranyitas viee

e A forgalom csdkkentése érdekében kisméretl és ritkan osztaly nélkiil
wp g . s sy s s . s fi lomiranyita

kiildétt irdnyitotabla frissitések crgalomiranylias

. , . kis méretll Utvonalfrissitések

e Hiba esetén gyors konvergencia

-y . . . v . . , frissitések csak szlikség
Elvaras, hogy a stadion jelenlegi hdalézati szakemberei képesek esetén

legyenek az Ujonnan kialakitott halézat tdmogatasara is. Ennek gyors konvergencia

érdekében olyan irdnyité protokollra van sziikség, amelynél a

. ;o . . 1z P . 2 kénnyl megvaldsithatosa
hibakeresés és az atkonfiguralds egyszerlien elvégezhet6. yamea ¢

A haldzati alkalmazottak kozill ketten rendelkeznek tapasztalattal
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az EIGRP haszndlataban. Mivel az EIGRP teljesiti a stadion minden elvardsat, igy a tervezé OSPF és
RIPv2 helyett ennek hasznalata mellett dont.

Az EIGRP egy Cisco specifikus iranyitdé protokoll, igy a stadion minden dinamikus
forgalomiranyitasban résztvevé eszkdzének Cisco eszkdznek kell lennie.

EIGRP terheléselosztas

A stadion hdldzataban a rendelkezésre allasra vonatkozé kdvetelmények teljesitéséhez redunddns
és tartalék Osszekottetések haszndlata sziikséges. Az EIGRP azért j6 vdlasztas, mert a tartalék
Osszekottetéseken terheléselosztasra alkalmas. Az EIGRP alapértelmezetten ugyanahhoz a
célhalézathoz maximum négy azonos koltségli utvonalat képes rendelni az iranyitétablaban. Az
utvonalak szdmanak meghatarozdsara a maximum-paths parancs szolgdl. A maximum-paths
parancs lehetséges értéke 1 és 6 kozott van. Az 1 érték a terheléselosztas letiltasat jelenti, hiszen
egy adott célhoz minddssze egyetlen Utvonal szerepel az iranyitotablaban.

Eltérd koltségli terheléselosztas

Bizonyos esetekben, mint példaul népszer(i események jegydrusitdsakor, sziikség lehet a
megnovekedett forgalom elosztasara a tartalék Osszekottetéseken. Mivel a tartalék és az
els6dleges Osszekottetések koltsége nem mindig egyezik meg, a forgalom elosztidsa a tartalék
utvonalakon alapértelmezetten nem mukodik. Egy EIGRP halézatban a forgalomiranyitén a
variance paranccsal konfiguralhato az eltéré koltségl terheléselosztas.

EIGRP esetén a variance értéke hatarozza meg azt, hogy egy adott Utvonal megjelenhet-e az
irdnyitotablaban terheléselosztasi céllal. A még elfogadhatd maximdlis mérték megaddsara az
EIGRP a variance és a legkisebb mérték szorzatat hasznadlja. A variance parancs utdn egy 1 és 128
kozotti érték adhatéd meg. A parancs haszndlatara egy példa:

Router (config-router) # variance 2

A forgalom ily mddon torténé elosztdsa nagy forgalom esetén megakadalyozza egy utvonal
tulterhelését, amennyiben rendelkezésre all alternativ Utvonal.

Halozat | Szomszed | Mertex
M R2 30

R3 20

Ra 45

20

b |
10 ﬁ i ( M hélézat )

(config-router) #

variance 2

20 25 |

Az R5 forgalomirdnyité az M hdlézat eléréséhez az R3 forgalomirdnyiton keresztiili utvonalat haszndlja, mivel annak
mértéke a legkisebb. (20=10+10)

Az M hdlozat felé tarto forgalom esetén a terheléselosztdshoz haszndlhato utvonalak meghatdrozdsdhoz az R5
forgalomirdnyitén az EIGRP a legjobb mértéket a konfigurdlt variance értékével szorozza meg. Ebben az esetben az R3
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forgalomirdnyiton keresztiili utvonal mértéke a legjobb (20). Minden 40-nél (20x2) kisebb mértékii utvonal bekeriil az
irdnyitétabldaba, és részt vesz a terheléselosztdsban.

Az R5 forgalomirdnyité haszndlhatja az R2 forgalomirdnyiton keresztiili utvonalat terheléselosztdsra, mivel annak
mértéke (30) kisebb 40-nél. Az R4 forgalomirdnyiton keresztiili dtvonal nem keriil az irdnyitétablaba, mert annak
mértéke (45) nagyobb az elfogadhatdndl (40).

Hitelesités

A stadion hdldzatanak forgalomiranyitasaban kereskedelmi partnerek és tavoli telephelyek is részt
vesznek. Fontos annak ellenérzése, hogy az utvonalfrissitések megbizhaté forgalomiranyitétél
szdrmaznak-e. Az irdnyité protokollok konfiguralhatdk dgy, hogy csak hitelesitett szomszédok
megbizhatd frissitéseit fogadjak el. llyenkor a forgalomiranyitdé minden fogadott utvonalfrissités
forrasat azonositja.

A szomszédok hitelesitésének két tipusa létezik: A nyilt szévegl és az MD5 (Message Digest
Algorithm Version 5) hitelesités. Biztonsagi okokbdl ajanlott az MD5 hitelesités alkalmazasa, mert
ilyenkor a kulcsot vagy jelszét tovabbitas kozben nem lehet elkapni és kiolvasni.

A kulcs kezelése

MD5 esetén a hitelesitésben résztvevé szomszédok egy hitelesitési kulcsot osztanak meg
egymassal, vagyis azonos hitelesitési kulcsot hasznalnak. A RIPv2 és az EIGRP iranyitd protokollok
kulcslancokkal tovabbi lehet6ségeket biztositanak a kulcsok kezelésére. Ezzel kulcsok egy sorozata
adhato meg, és a Cisco 10S szoftver ezek valtogatasaval csokkenti a kulcsok sebezhetGségét.

A kulcsok definidldsakor minden esetben meg kell adni a kulcs érvényességi idejét
(“élettartamat”). Egy adott kulcs élettartama alatt az Utvonalfrissitések elkiildése az aktiv kulccsal
torténik. Ajanlott, hogy a kulcsok egy részének aktiv intervalluma atfedje egymdst annak
érdekében, hogy ne legyenek aktiv kulcs nélkili id6intervallumok. llyen idészakban ugyanis a
szomszédok hitelesitése nem lehetséges, és igy Utvonalfrissitések sem lehetségesek.

Egy hitelesitési kulcs vagy kulcslanc aktiv idGintervallumanak beadllitasahoz a send-lifetime parancs
haszndlhatd. Az accept-lifetime parancs segitségével megadhatd, hogy egy forgalomirdnyité
mennyi ideig fogadjon el Utvonalfrissitéseket az adott kulccsal. Mindkét parancs alapértelmezett
értéke a végtelen.

Az iranyité protokollok hitelesitésének attekintése
Utvonalfrissités

Utvonalfrissités P RN fogadasa
fogadasa P ~ = Alairas kiszamitasa

\
Alairas kiszamitasa \ Kules | —
\ Alairas
\
\
\

\ +  Utvonalfrissités
kuldése
Alairas kiszamitasa

utvonalfrissitések
hitelesitése
megtdrtént

192.168.10.10 /24 192.168.30.10 /24
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6.2.4 A aitvonalosszegzés és -elosztas megtervezése

Hierarchikus halézatban az UtvonalOsszegzés a folytonos IP halézatok atjardjaként szolgdld 3.
rétegbeli eszk6zokon torténik. Ezt kdvetSen a forgalomirdnyitdk az Osszevont Utvonalakat a
kozponti réteg felé hirdetik. A stadion lokalis halézataban az Utvonaldsszegzés az elosztasi réteg
forgalomirdnyitéin és a 3. rétegbeli kapcsolékon valésul meg.

Az EIGRP lehet6vé teszi az osztaly nélkili UtvonalOsszegzést az alapértelmezettdl eltéré maszkok
segitségével. Ezzel csdkkenthet6 az uUtvonalfrissitések és a helyi irdnyitétablak bejegyzéseinek
szdma. Az Utvonalosszegzés csokkenti az Utvonalfrissitésekhez sziikséges sdvszélességet, és igy az
iranyitétablaban gyorsabb keresést eredményez.

Az EIGRP automatikus Utvonal6sszegzést hasznal az alapértelmezett osztdly alapu hatarokon, ami
a stadion hdlézata esetében nem megfelel6. A tervezett B osztdlyl cimzés alhdldzatainak
0sszevondasahoz az automatikus Utvonaldsszegzést le kell tiltani.

Osszegzett Gtvonal

172.16.0.0/16

s

VLAN1-172.16.34.0/24
VLAN2-172.16.35.0/24
VLAN3-172:16.36.0/24
VLAN4-172.16.37.0/24

VLANS-172.16.4.0/24
VLANG-172.16.5.0/24
VLAN7-172.16.6.0/24
VLANB-172.16.7.0/24

Osztaly alapu Utvonaldsszegzés Osztaly nélkdli utvonalosszegzés

Osszegzett Gtvonalak

172.16.32.0/21

172.16.4.0/22

VLAN1-172.16.34.0/24
VLAN2-172.16.35.0/24
VLAN3-172.16.36.0/24
VLAN4-172.16.37.0/24

VLAN5-172.16.4.0/24
VLANG-172.16.5.0/24
VLAN7-172:16.6.0/24
VLANS-172.16.7.0/24

Osztaly alapa utvonalosszegzés Osztaly nélkuli atvonalésszegzés

Az automatikus 0sszegzés letiltdsa esetén az 6sszevondsokat manudlisan kell konfiguralni.
A haldzat tervezGje a kdvetkezd |épésekkel hatdroz meg egy 6sszevont Utvonalat:
1. lépés: Atalakitja a halézatok cimeit binaris formara.

2. lépés: Megallapitja az 6sszegzett Utvonalhoz sziikséges alhaldzati maszkot.
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3. Iépés: Meghatdrozza az 6sszevont Utvonal hdldzati cimét.

Osszevont Utvonalak alkalmazésa esetén a tervezének meg kell gy6z6dnie arrél, hogy az Gtvonalak
nem fednek-e 4t mds dsszevont vagy egyedi Utvonalat.

Az Gtvonalak meghatdrozdsat kovetéen a tervez6 manudlisan konfigurdlja azokat a
forgalomiranyitdkon.

Az bsszegezhetd Utvonalak

1. lépes: Alakitsuk 4t az sszegzends halozatokat 172.16.1.0 10101100.00010000.00000001.00000000
binéris formara. 172.16.2.0 10101100.00010000.000000[10.00000000
172.16.3.0 10101100.00010000.000000/1 1.00000000

Osszegzés hatara
Az elsé 22 bitmegegyezik | Néhany bit kiilonbozik

2. lépés: Az bsszegzéshez szlikséges maszk 172.16.1.0 10101100.00010000.00000001.00000000
meghatarozasat kezdjik balrél. Szamoljuk meg az

egyezs biteket 172.16.2.0 10101100.00010000.00000010.00000000

172.16.3.0 10101100.00010000.0000001 1.00000000

3. lepés: Hatarozzuk meg az dsszegzett utvonal
halézati cimét.

255.2556.252.0(11111111.11111111.11111100.00000000

)

Egyetlen Gsszegzett Gtvonal 122

}I 172.16.0.0 10101100.00010000.00000000.00000000

| 172.16.0.0 255.255.252.0 |

6.2.5 A cimzés megtervezése

IP cimblokkok

Az IP haldzati kovetelmények adatait tartalmazd tablazat alapjan a tervezd meghatdrozza az egyes
haldzati terliletekhez sziikséges IP cimblokkok méretét. A sziikséges alhaldzati maszkok szamanak
csokkentése érdekében az azonos igényekkel rendelkezd teriileteket csoportositja.

Amennyiben minden eszkdz regisztralt nyilvanos cimet igényel, a csoportositdas nem hatékony.
Privat cimek hasznalatakor viszont az egyes teriletek csoportositasa j6 megoldas lehet. Az
egyesitett alhalézatok szamanak csokkentésével egyszer(ibbé vélik a konfiguracid, a haldzat
kezelése és a hibajavitas is. A tervezd 4 alhdlozati maszk hasznalata mellett dont: /19, /22, /24 és
/30.

A cimblokkok kiosztasa
A tervezd |épésrdl 1épésre osztja ki az alhaldzatok cimeit, a legnagyobbtdl a legkisebb felé haladva.

A 0-s és a csupa 1-s alhdldézatot a tervez6 specidlis célokra tartja fenn. Bonyolultabb halézatok
esetében ezek az alhdlézatok egyedi konfiguraciét igényelhetnek. Noha a stadion halézataban
jelenleg semmi nem utal arra, hogy ezek a hdlézatok megbizhatatlanok lennének, a tervezének
minden lehetséges helyzetre fel kell késziilnie. Mivel az alkalmazott IP haldzati séma messze
elegendé cimet biztosit, igy ezeknek az alhdlézatoknak a haszndlata nem sziikséges.
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A 0-s és a csupa 1-s alhaldzat hasznalata

A Cisco |0S 12.0 verzio 6ta a 0-s és csupa 1-s alhaldzat haszndlata engedélyezett, bar nem ajanlott.
A kordbbi verzidkban a 0-s alhdldézat alkalmazasdhoz az ip subnet-zero globdlis konfiguracids
parancsot kellett kiadni.

Az RFC 1878 szerint a 0-s és 1-s alhdldzatok kizarasa mar elavult gyakorlatnak tekinthetd. A
modern programok mar alkalmasak minden lehetséges haldzat kezelésére.

Napjainkban a 0-s és a csupa 1-s alhdldézat hasznalata elfogadott, és a legtobb gyartd altal
tdmogatott is. Ennek ellenére elsGsorban régebbi szoftvereket hasznalé halézatokban ezeknek az
alhalézatoknak az alkalmazasa problémakat okozhat.

Alhalézati | Hasznamnato | Maximatis Alhalézati
maszk alhalézatok allomasszam maszk bitek
255.255.128.0 2 32766 7
255.255.192.0 4 16382 8
255.255.224.0 8 8190 M9
255.255.240.0 16 4004 120
256.255.248.0 32 2046 21
255.255.252.0 64 1022 122
255.255.254.0 128 510 123
255.255.255.0 256 254 24
255.255.255.128 512 126 125
255.255.255.192 1024 62 126
255.255.255.224 2048 30 127
255.255.255.240 4096 14 128
255.255.255.248 8192 ) 129
256.255.255.252 16384 2 /30

A stadion halézati tervében hasznalt alhalozatok megtekintéséhez kattintson a tablazatral

6.2.6 A névadasi rendszer megtervezése

A haldzati eszkozok neveinek megvalasztasa sokszor 6nkényes, kevés figyelmet szentelnek az
eszkdzok strukturajanak vagy az dltaluk tartalmazott informdcidnak. Egy jo haldzati névadasi
rendszer megkdnnyiti a haldzat irdnyitasat és a felhaszndldk eligazodasat.

A haldzati nevek hozzarendelésének két alapvetd tipusa létezik:

e Belsé eszk6znevek — Ezeket a neveket csak az adminisztrator latja. Illyenek példdul a
forgalomiranyitdk és a kapcsoldk nevei.

o Kiils6 eszk6znevek — Ezeket a neveket a haldzat felhasznaldi is lathatjak. llyenek példaul a
Windows eszkdznevek és a DNS nevek.

Névadasi alapelvek

Gyakran a jozan ész hatarozza meg a névadasi elgondolast. Egy jol hasznalhatd névadasi rendszer
kialakitasahoz kovessik a kovetkez6 alapelveket:

e Haszndljunk minél révidebb, lehetéleg 12 karakternél nem hosszabb neveket.
e Szavak vagy roviditések helyett kddokkal utaljunk az eszkoz tipusara, rendeltetésére és
elhelyezkedésére.
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e Hozzunk létre kovetkezetes névadasi rendszert, melynek készonhetéen kénnyebbé valik
az eszkozok nyilvantartdsa és dokumentdldsa, valamint a fellgyeleti rendszerek
kialakitdsa.

e Dokumentaljuk a neveket az informatikai osztdly fajljaiban és a haldzati térképeken.

o Keruljik a védett er6forrasok konny( felderitését lehet6vé tev6 nevek hasznalatat.

Bizonyos esetekben a hekkerek mar a haldzati nevek alapjan is elegendd informdciéhoz jutnak
ahhoz, hogy megtaldljak célpontjukat, és kihaszndljdk a sebezhet6 pontokat. Lehetséges
kompromisszumos megoldast jelent kdnnyen megjegyezhet6 és haszndlhaté kiils6é DNS nevek
hasznilata.

| Talaltam egy kdnnyen sebezhetd helyet a halézatban!

AK2B00TE-1A1 ( ‘ ; Cisco2600-TiizfalForgalomiranyits

AK200TE-3A1

4507-R TobbrétegliKapcsold

Cisco 2960_Kapcsolo

AK200-CS1_BK Win2003_Bérszamfejtés

8§Z10-LJ15008Z . o1
Kiszolgald

1500LaserJetNyomtatd

AK200-BEL-DK AK200WFK-Ad

Banf:::y:tllz::::;galb BindDNS-Kiszolgalo
Belsé eszk6znevek:
HK150K-1 A huzalozdsi kézpont elsé kapcsoldja a 150-es szobdban
AK200TE-35Z1 T6bbrétegli elosztdsi kapcsolo az adatkdzpont 200-as szobdjdban az 1-es dllvdanyon
AK200WFK-A4 Windows fdjlkiszolgdlé az adatkézpont 200-as szobdjaban a 4-es dllvanyon
Kiilsé eszkéznevek:
$Z10-1J1500Sz Szines lézernyomtatd a 10-es szobdban
AK200-CS1-BK Az 1. csapat bérszamfejtési kiszolgdloja az Adatkézpont 200-as szobdjdban
AK200-BEL-DK A belsé DNS kiszolgalo

Rossz belsé nevek:
Cisco2600-T(izfalForgalomiranyité
NATForgalomirdnyito

Rossz kiilsé nevek
Win2003_BérszamfejtésKiszolgdlo
RedHatLinux-BankkdrtyaKiszolgdlo

BindDNS-kiszolgdlo

194



aifean]n
6. Az IP-cimzés hasznalata a haldzati tervezésben cisco

6.3 Az IPv4 és az IPv6 leirasa

6.3.1 Az IPv4 és az IPv6 cimzés 6sszehasonlitasa

Az IPv4 cimtér megkozelit6leg 4,3 milliard cimet biztosit, melyek koézdl kb. 3,7 milliard
haszndlhato, a tobbi olyan specidlis célokra fenntartott, mint példdul a csoportos cimzés, a privat
cimtér, a loopback tesztelés és a kutatas. A még kioszthatd IPv4 cimtartomanyok szama kevés, igy
néhany internetszolgaltatd mar megkezdte az IPv6 cimek kiosztdsat.

Az IPv6 cim egy 128 bites binaris érték, amely 32 hexadecimalis szammal dbrazolhatd, és 6sszesen
3,4x10°® db IP-cimet biztosit.

IPv4 32 bit

1Pv4
= 32 bit vagy 4 byte hosszu
= 4,200,000,000 megcimezhetd allomas

128 bit vagy 16 byte: az IPv4 cimeknél négyszer hosszabb
= 340,282,366,920,938,463,374,607,432,768,211,456 megcimezhetd allomas

Az IPv6 az IPv4 tovabbfejlesztett valtozata. A fejlesztések kozé tartoznak:

e Mobilitas és biztonsag
e Egyszerlbb fejrész
e Cimformatum

Mobilitas és biztonsag

A mobilitas lehet6vé teszi a haldzati eszk6zok haldzaton bellli mozgasat. A mobil IP egy IETF
szabvany mind az IPv4, mind az IPv6 szamara. A szabvany lehet6vé teszi a haldzati eszkozok
mozgasat a létrejott kapcsolat megszakitdsa nélkil. Az IPv4 nem tdmogatja ezt a fajta mobilitast,
ez csak az IPv6 jellemzéje.

Az IPSec az IP halézatok biztonsagi szabvanya, mely elérhetd mind IPv4, mind IPv6 esetén. Az IP
halozati biztonsag lehet6ségei lényegében megegyeznek mindkét esetben, bar az IPSec
mélyebben integralédott az IPv6 szabvanyba, és engedélyezhet6 minden IPv6 allomason.

Egyszer(ibb fejrész

Az IPv6 altal hasznalt fejrész az iranyitétabla bejegyzések szdmanak csokkentésével noveli a
forgalomiranyitas hatékonysagat.

Az IPv6 nem hasznal izenetszorast. IPv4 esetén az (izenetszorasok jelentds forgalmat generalnak
a haldzatban, ami Ugynevezett (zenetszérdsi viharokhoz vezethet, és a teljes haldzatot
mikodésképtelenné teheti. Az IPv6 szdrdsos (broadcast) cimek helyett csoportos (multicast) és
tobbszoros felhasznalasu (anycast) cimeket hasznal.
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IPv4 fejrész IPV6 fejrész

Forgalom
Verzio osztaly

Kovetkezo Ugrasszam
Adattartalom hossza fejrész korlat

Verzic | IHL | Szolgaltatas tipusa Teljes hossz

Azonositas Jelzok Toredek

Osszeg

Faorrascim Forrascim

Célcim

Elettartarn] Protokoll ] Fejrész ellendrzd } = = »

Opcionalis mezé(k) J Kitoltes

Célcim

Jelmagyarazat

- Az IPv4-bdl megtartott mezdk
- Az IPv4-bdl nem megtartott mezdk

- A név és a pozicio megvaltozott az IPv6-ban

- - Uj IPv6 mezd

Cimformatum

Az IPv6 cimeket nyolc darab, kett6spontokkal elvalasztott, 16 bites hexadecimalis szammal
abrazoljuk. A cimek A, B, C, D, E és F hexadecimadlis karakterei nem érzékenyek a nagy- és
kisbettikre.

Az IPv4 cimekkel ellentétben az IPv6 cimek formatuma nem rogzitett. Az IPv6 cimek jeldlésére a
kovetkez§ alapelvek érvényesek:

e A mezbk elején taldlhaté 0-k opcionalisak: A 09CO ugyanaz, mint a 9C0O, és a 0000
megegyezik a 0-val.

e A 0-k egy vagy tobb csoportja elhagyhato, és helyettesithet6 a ,,::” karakterekkel. Egy
cimben egyetlen ,,::” karakterkombindcié haszndalhaté.

e Egy nem meghatarozott cimet a ,::” karakterek jel6lik, mivel az ilyen cim csak O-kat
tartalmaz.

A ,,::” jelolés haszndlata jelentdsen csokkenti a legtobb cim méretét. Példaul az FF01:0:0:0:0:0:0:1
cimbdl FFO1::1 lesz. Ez az atalakitas eltér az IPv4 esetén hasznalt 32 bites pontozott decimalis
jeloléstél. Az IPv6 cimek legfontosabb tipusat egyedi cimnek (unicast) nevezik.

Egyedi cimzéskor a csomagok kiildése egy konkrét cimmel rendelkez6 konkrét eszk6zhoz torténik.
Csoportos (multicast) cimzés esetén a csoport minden tagja megkapja a csomagokat, mig
tobbszords hasznalatld (anycast) cim hasznalataval a csomag az azonos cimet hasznalé csoport
egyetlen tagjdhoz kerlil csak tovdbbitdsra. Hatékonysagi szempontok miatt egy tobbszoros
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haszndlatu cimre kildott csomag a legkdzelebbi interfészre keriil csak tovabbitasra, igy az ilyen
cimre, mint “azonosak kozil a legkdzelebbi” tipusu cimre gondolhatunk.

Az IPv6 cimek abrazolasa

Formatum
o XXX XiXiXiX, ahol X egy 16 bites hexadecimalis szam
- A hexadecimalis A, B, C, D, E és F karakterek nem érzékenyek a kis- és nagybetikre
+ A mez0d elején lévd 0-ak opciondlisak
« Az egymast kovetd 0-ak helyettesithetok a "::" karakterekkel, de cimenként csak egyszer
Példak:
+ 2031:0000:130F:0000:0000:09C0:876A:130B
- Abrazolhato igy is: 2031:0:130f::9¢0:876a:130b
- Nem abrazolhatd igy: 2031::130f::9¢0:876a:130b
+ FF01:0:0:0:0:0:0:1 —> FF01::1
+ 0:0:0:0:0:0:0:1 —>» 1
+  0:0:0:0:0:0:0:0 —» :

Az egyedi IPv6 cimek alapvet6 tipusai:

e Globalis
e Fenntartott (privat, loopback, nem meghatarozott)

Globalis egyedi cimek

Az IPv6 allomdscimek egyenértékliek a regisztrdlt IPv4 allomascimekkel, és globdlis egyedi
cimeknek nevezik 6ket. A globalis egyedi cimblokkok felépitése lehet6vé teszi a forgalomiranyitasi
el6tagok 6sszegzését, mellyel csokkenthetd az iranyitotabla bejegyzések szama. A globalis egyedi
cimeket a szervezeteken keresztiil az internetszolgaltato felé haladva 6sszegzik.

Foglalt cimek

Az IETF az IPv6 cimek egy részét kiilonbo6z6 felhaszndldsi célokra tartja fenn. Az IPv4-hez képest az
IPv6 jelentGsen tobb foglalt cimet haszndl, a cimek 1/256-oda foglalt cim. Néhany mas tipusu IPv6
cim, mint példaul a privat és loopback cim is ezekbdl a cimekbdl valé.

Az IPv4 cimekhez hasonldan az IPv6 cimek egy csoportja is privat cimzésre van fenntartva. A privat
cimek els6 oktettjének értéke a hexadecimilis FE, a kovetkezé hexadecimalis szam pedig 8 és F
kozott van.

Globalis egyedi (unicast) cim
12 /32 /48 /64

[2001 |oDBs | | f Interfész azonosito |

Cimjegyzék —)- H
ISP elitag ——» :
LAN elétag —————> :
Alhalozati elétag. —————————————>"
Csoportos (multicast) cim
e— 112 bit —_—

| | Csoport azonosité

L 0, ha-éllando
Jelzb =

1, ha atmeneti
QL KALL P‘ 1= Készillék-egyedi (Interface-local)
= Késziilék-egyedi (Interface-local
E | L Jelz§ | CEMGT I 2 = Kapcsolat-egyedi (Link-local)
|(_ 8 bit —|e— 8 bit _,l . 3 = Alhalézat-egyedi (Subnet-local)
| Hatokor= 4 = Adminisztracis-egyedi (Admin-local)
5 = LAN-egyedi (Site-local)
8 = Szervezet
E = Globalis
Tébbszdros hasznalatd (anycast) cim
[e— n bit 128-n bit —>|
Elétag Interfész azonosité I

197



6. Az IP-cimzés hasznalata a haldzati tervezésben cisco

6.3.2 Attérés IPv4-rél IPv6 cimekre

Attérési modszerek

Egy IPv6 rendszer meglévé IPv4 haldzatba torténd integraldsara kiilonb6z6 maddszerek léteznek.
Az IPv4-r6l IPvb-ra torténd teljes attérést nem szikséges egyszerre elvégezni. A harom
leggyakoribb médszer:

o KettGs protokollkészlet
e Alaguttechnika (tunneling)
e Proxy hasznalata és cimforditas

Kettés verem esetén mind az IPv4, mind az IPv6 konfigurdciot Iétre kell hozni a haldzati eszkdzon.
Mindkét protokoll egyidejlleg fut ugyanazon az eszkozon, és lehet6vé valik az IPv4 és IPv6
egylttes mikodése.

Az alaguttechnika az IPv6 terjedésével egyre jelentfsebb szerephez jut. Az alaguttechnika egy
protokoll csomagjanak bedgyazasa egy masik protokollba. Példaul egy IPv6 csomag beagyazhaté
egy IPv4 protokollba. Tobbféle IPv6 és IPv4 beagyazasi technika létezik, melyek manudlis vagy
automatikus konfiguraciot igényelnek.

A 12.3(2)T és ujabb Cisco 10S verzidk tartalmazzak a haldzati cim- és protokollforditast (NAT-PT -
Network Address Translation-Protocol Translation) az IPv6 és IPv4 cimek kozott. Ez a forditas
lehetévé teszi a kozvetlen kommunikaciét olyan dallomdasok kozott, amelyek kilonb6z6 1P-
protokoll verziét hasznalnak.

Az IPv4-rél IPv6-ra torténd teljes attérés a kozeljov6ben még nem varhatd, bar a vildg olyan
részein mar alkalmazzak, ahol a rendelkezésre allé IPv4 cimtartomanyt mar majdnem teljesen
kimeritették.

IPv6 fejrész beallitasok

IPv6 fejrész TCP fejrész + Adat
Kovetkezd fejrész =
TCP

IPv6 fejrész IPv6 fejrész TCP fejrész + Adat
Kovetkezd fejrész = Kévetkezd fejrész =
Iranyitas TCP
IPv6 fejrész Irényitas fejrész Toredék fejrész TCP fejrész toredék
Kovetkez6 fejrész = Kévetkez6 fejrész = Kovetkezd fejrész = + Adat
Irényitas Toredék TCP

— IPv6 alapfejrész
(40 oktett)

\
sl ey

Kiterjesztett fejrészek IPv6 csomag

FAWA RN

P[W

/
4 -
/ S~ L

4 -~
/ l} AdafTpl= TCP vagy UDP)

Kovetkezd fejrész | Kiterjesztett fejrész adat

Kiterjesztett fejrész adat

198



6. Az IP-cimzés hasznalata a haldzati tervezésben cisco

6.3.3 Az IPv6 alkalmazasa Cisco eszkozokon

Az IPv6 forgalom tovabbitdsa egy Cisco forgalomirdnyitdn alapértelmezetten le van tiltva. Az IPv6
engedélyezéséhez kdvessiik a kovetkezd két alaplépést:

1. lépés: Engedélyezziik az IPv6 forgalom tovabbitdsat az ipv6 unicast-routing globdlis
konfigurdcios paranccsal.

2. lépés: Konfiguraljuk az érintett interfészeket az IPv6 tdmogatasara.

Az IPv6 cimek interfészazonositéi az adott kapcsolaton belil azonositjdak az interfészeket és az
IPv6 cim dallomas részeként értelmezhetSk. Ezek az azonositék mindig egyediek, 64 bitesek és
dinamikusan levezethet6k a 2. rétegben hasznalt beagyazasbodl és protokollbdl.

Az IPv6 address parancs egy globalis IPv6 cim konfigurdlasara alkalmas. A teljes 128 bites IPv6 cim
megadadsahoz az ipv6 address ipvé6-address/prefix-length parancs hasznalhatoé:

RouterX (config-if)# ipv6 address 2001:DB8:2222:7272::72/64

Masik mddszerként megadhatd a cim haldzati részének EUI-64 azonositdja. Ethernet hdldzaton az
allomds azonositodja az eszkdz MAC-cimének EUI-64 formatumu valtozata. Ez a mdédszer az ipv6
address ipvé6-address/prefix-length eui-64 paranccsal konfigurdlhaté:

RouterX (config-if)# ipv6 address 2001:DB8:cl8:1::/64 eui-64

Példa IPv6 cim konfiguralasara

FastEthernet 0/0 ! LAN 2001:DB8:c18:1::/64

Routerfconfig terminal F.
Router (config) #ipv6é unicast-routing
Router (config) #int £a0/0

Router (config-if) #ipvé address
2001:db8:c18:1::/64 eui-64 ~ )

MAC cim: 260:3EFF:FE47:1530

Router#show ipvé interface £a0/0 l
FastEthernet0/0 is up, line protocol/is up
IPv6é is enabled, link-local addrgfSs is FEB80::260:3EFF:FE47:1530
Global unicast address(es):
2001:DBB:C18:1:260:3EFF:FE47:1530, subnet is 2001:DB8:C18:1::/64 [EUI]
Joined group address (es):
FF02::1
FF02::2
FF02::1:FFDO:FA78
MTU is 1500 bytes

Router#

Amennyiben egy forgalomiranyitét gy kell konfigurdlni, hogy képes legyen az dllomasnevek IPv6
cimekre torténé forditasara, hasznaljuk az ipvé host name ipvé6addr parancsot.

IPv6 cimek forditasara alkalmas kilsé DNS kiszolgdlé megaddsdra az ip name-server address
parancs szolgal.
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A forgalomiranyiton a névfeloldas a szakemberek kényelmét szolgdlja, mivel igy a
forgalomirdnyitérdl nevek segitségével érhet6k el mas haldzati eszk6zok. Mindez semmilyen
hatdssal nincs a forgalomiranyitd mlkodésére, és a DNS kiszolgdlé cime sem kerlil be a DHCP
Ugyfeleknek kildott hirdetésekbe.

A Cisco 10S IPv6 névfeloldasi lehetéségei

Statikus nevek definidlasa az IPv6 cimekhez

Routerfconfig terminal
Router (config) #ipv6 name-server 3ffe:b00:ffff:1::10
Router (config) #

DNS kiszolgalo(k) konfiguralasa

Router#config terminal
Router (config) #ipv6 name-server 3ffe:b00:£ffff:1::10
Router (config) #

RIPng konfiguralasa és ellendrzése IPv6 esetén

A RIPng konfiguralasa IPv6 és IPv4 esetében hasonld, de azért jelentds kilonbségeket is tartalmaz.
Az IPv4 a network paranccsal hatdrozza meg az Utvonalfrissitésekben szerepl6 interfészeket, mig
az IPv6 esetében az interfész konfigurdciés moédbeli ipvé rip tag enable parancs engedélyezi
a RIPng-t egy interfészen.

Az ipvé6 rip enable parancsnal haszndlt tag-nak és az ipvé router rip parancs tag
paraméterének meg kell egyeznie.

A RIP konfiguracié ellenérzésére hasznaljuk a show ipvé rip vagy show ipvé route rip
parancsot. A RIP-nek egy interfészen torténd engedélyezésével automatikusan létrejon egy rip
forgalomirdnyitasi folyamat.

RIPng konfiguralasa és ellenérzése IPv6 esetén

FastEthernet 0/0

Router (config) #ipv6 router rip véprocess
Router (config-rtr) #

Router (config-if)#ipv6é rip véprocess enable
Router (config-if)#

Routerfishow ipvé rip

Router#show ipvé route rip
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RIPng konfiguracid IPv6 esetén

Kozvetlenil kapcsolddd halézatok konfiguraldsakor az ipv6é rip name enable parancs
hasznalhato.

Ha egy haldzaton két forgalomiranyitd kapcsolddik egymdshoz, mindkett§ ugyanazt a nevet,
példaul az RTO-t, fogja hasznalni a RIPng folyamat azonositdsdra. A forgalomiranyitdk Ethernet
interfészén a RIPng engedélyezésére ebben az esetben az ipvé rip RTO enable parancs
szolgal.

Példa RIPng konfiguralasara IPv6 esetén

RouterY RIPng configuration:
ipv6 unicast-routing
ipv6 router rip RTO

Y forgalomiranyito interface Ethernet0
( -0 e B ipv6 address 2001:db8:1:1::/64 eui-64
- ipvé rip RTO enable

LAN1:2001:db8:1:1::/64 eui-64

Ethernet 0
X forgalomiranyité -— RouterX RIPng configuration:
ipv6 unicast-routing
Ethernet 1 ipv6 router rip RTO

LAN2: 2001:db8:1:1::/64 eui-64 interface Ethernet0

ipv6 address 2001:db8:1:1::/64 eui-64
ipvé rip RT0O enable

interface Ethernetl
ipvé address 2001:db8:1:1::/64 eui-64
ipvé rip RT0 enable

6.4 A fejezet 6sszefoglalasa
e Az IP-cimkiosztds megtervezése és dokumentalasa az aldbbiak miatt sziikséges:
Cimismétlések elkeriilése
Hozzaférés biztositasa és felligyelete
Biztonsag és teljesitmény ellenbrzése
Moduldris tervezés tdmogatasa

O O O O

Utvonaldsszegzést alkalmazd, méretezheté megoldds tdmogatasa

e A megfeleléen tervezett hierarchikus IP-cimzési séma egyszer(ibbé teszi az
Utvonalosszegzések létrehozdsat is.

e Utvonaldsszegzések alkalmazdsdhoz a halézatnak folytonos alhdlézatokat kel
tartalmaznia. Folytonos halézat esetén minden alhalézat szomszédos az ugyanabban a
halézatban Iévé tobbi alhalozattal.

e VLSM hasznalatakor nem sziikséges, hogy egy szlil6haldzat minden alhalézata ugyanannyi
allomascimmel és azonos elGtaghosszal rendelkezzen.

e Az osztadly nélklli protokollok utvonalfrissitéseikben az iranyitasi informacidk kozott
elkildik az el6tag hosszat is, ezzel lehet6vé teszik, hogy a forgalomiranyitok az
alapértelmezett maszkok nélkiil hatarozzdk meg a cim haldzati részét.
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6. Az IP-cimzés hasznalata a haldzati tervezésben
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A CIDR az osztdly alapu hatarok okozta korlatok megsziintetésével lehetévé teszi az
Utvonaldsszegzést az alapértelmezett maszknal rovidebb, valtozé hosszusagu alhdldzati
maszkok (VLSM — Varable Length Subnet Mask) segitségével.
A vdltozd méretld halézatok és alhdldézatok Osszetett hierarchidjat egy elGtagcim
segitségével kiilonb6z6 pontokon lehet 6sszegezni.
Rugalmas, méretezhet6 IP-cimzési séma tervezéséhez egy tervez$ a kovetkezd otlépéses
folyamatot koveti:

o 1.1épés: A cimek kiosztasa el6tt a teljes cimzési sémat megtervezi.

o 2.lépés: Figyelembe veszi a halézat jelentés ndvekedését.

o 3. lépés: A cimzést a kdzponti halézat 6sszegzett cimeivel kezdve halad kifelé a

haldzat hatara felé.

o 4. l|épés: Meghatdrozza a statikus cimet igénylS gépeket és eszkozoket.

o 5. |épés: Megallapitja, hol és hogyan kell dinamikus cimzést megvalésitani.
A kivalasztott iranyitd protokollnak tamogatnia kell a VLSM cimzést és az
Utvonalosszegzést.
Az EIGRP lehet6vé teszi az osztaly nélkili Utvonaltsszegzést az alapértelmezettdl eltéré
maszkok segitségével. Ezzel csokkenthetd az Utvonalfrissitések és a helyi irdnyitétablak
bejegyzéseinek szama.
A tervezl |épésr6l |épésre osztja ki a cimeket az alhadlézatoknak, a legnagyobbtdl a
legkisebb felé haladva.
Egy jo haldzati névrendszer megkdnnyiti a haldzat irdnyitasat és a felhaszndldk
eligazodasat.
Az RFC 1878 szerint a 0-s és 1-s alhdldzatok kizdrasa mar elavult gyakorlatnak tekinthetd.
A modern programok mar alkalmasak minden lehetséges hal6zat kezelésére.
A hatalmas 128 bites cimtérnek kdszonhetéen az IPv6 gyakorlatilag végtelen sok cimet
biztosit.
Az IPv6 cimeket nyolc darab, kettGspontokkal elvdlasztott, 16 bites hexadecimdlis
szammal abrazoljuk.
Az IPv6 allomascimek egyenértékliek a regisztralt IPv4 dllomascimekkel, és globalis egyedi
cimeknek nevezik &ket.
Az IPv4-rél IPv6-ra torténd teljes attérést nem sziikséges egyszerre elvégezni. A harom
leggyakoribb médszer az attérésre:

o Kett6s verem

o Alaguttechnika

o Proxy hasznalata és cimforditas
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7. Egy telephelyi halozat prototipusa

7.1 A terv ellendrzése teszthalozat segitségével

7.1.1 A teszthaldzat célja

Tesztek és probak

Egy Uj tervet mindig ajanlott tesztelni, még miel6tt a véglegesitésre és a megvaldsitasa sor
kerllne. A tesztelés bizonyithatja, hogy a tervben szerepl§ elképzelések helyesek. Ez a tesztelési
szakasz lehet&séget teremt a terv nem megfelel6en mikddd részeinek felderitésére és
Ujratervezésére.

Mivel a stadion hdaldzatdban szamos valtoztatast terveznek, ezért a Halézat Kft. tervezbje a
végleges ajanlat eldtt ellendrzi a terv kritikus részeinek mukodését.

Halozati terv tesztelésére két ismert modszer alkalmazhato:

e Teszthalézat (protoype network) készitése — A teszthaldozat flggetlen a meglévd
halozattdl, és a teljes haldzatnak csak azokat a részeit valdsitja meg, melyek a vizsgalt
funkcidk és képességek teszteléséhez feltétlenil szlikségesek.

e Proébahalozat (pilot network) telepitése — A prdbahaldzat az Uj funkciok és képességek
tesztelését teszi lehet6vé a meglévd haldzat egy részének felhasznaldsaval.

Mindkét moddszer a terv azon funkcidit teszteli, melyek az els6dleges Uzleti célokat szolgald
haldzati képességekre vannak hatdssal.

Teszthalézat vagy proba kdzotti valasztas mérlegelése

+ A m(kodé halozattdl fliggetlen + Tobb, akarmilyen + Valos halozati forgalom + Olyan esetekben jo, amikor
valészinlségl meghibasodas hatasanak vizsgalata + fizikai kérnyezet vagy valédi forgalom szilkséges a
Barmikor megvaltoztathato, mert miikidése nem érinti a mikodés meghatarozasahoz + Nem tervezett és elére nem

felhasznalokat + Jol szabalyzott, szimulalt korilmenyek + | lathato helyzetekben tesztelheto a halozat viselkedese
Nincs kockazat

- Nincsenek valdsagos korilmeények - Nincs annyi - Nehézkesen iranyithato - A felhasznalokkal egyeztetve
lehetdség kell megvaldsitani - Nem rugalmas - Nagyon érzékelhetd és
kockazatos

A tesztelési modszer megvalasztasa

Annak eldontéséhez, hogy teszthaldzatot vagy prdbahaldzatot alkalmazzunk-e, az aldbbi
tényezbket kell figyelembe venni:

o Asziikséges tesztelés tipusa
e A prdobahdlézat megvaldsitdsa miatt milyen (zemzavar kovetkezhet be a meglévd
halézaton.
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Egy teszthaldzatot 4ltaldban konnyl 0Osszedllitani és ellenGrizni, mivel ez aktiv haldzati
felhasznaldkat nem érint. Ebben az esetben kdnnyen eltavolithatok az eszkozok,
megvaltoztathatd a hardver vagy a konfiguracid, és kiilonb6z6 feltételek mellett Ujra meg Gjra
elvégezhet6k a tesztek. Prébahdlézat alkalmazdsa esetén ezek a tevékenységek komoly
problémadkat idézhetnek el6 a haldzatban.

Mikor alkalmazhat6 préobahalézat?

A tervezett halézat szamos funkcidja ellenérizhet6 teszthaldzat alkalmazasaval. Mindemellett a
probahdldzat is j6 megoldast jelent az aldabbi kérilmények mellett:

e A teszthdlézat nem elég nagy a miikodés ellenGrzéséhez — szaz forgalomiranyitot
tartalmazd haldzat irdnyitdprotokolljanak tesztelése nem valésithaté meg teszthaldzat
alkalmazasaval.

e A haldzat teljesitménye egy adott eszkdz miikédésétdl vagy harmadik félt6l szarmazo
technoldgiatol fiigg — Egy nagy értékd vided eredményjelz6 tdbla vagy harmadik féltdl
szdrmazo WAN 0Osszekottetés alkalmazdsa példdul ilyen helyzetet teremt.

A tavoli telephelyekkel kialakitott Frame Relay 6sszekottetés az egyetlen olyan fontos valtoztatas
a tervben, mely prébahdlézat alkalmazasat igényli. A prébahdlézattal konnyen tesztelhet6 az
aktualis kapcsolat minGsége, illetve az eszkdz beallitdsa és miikodGképessége.

L s &

Elszigetelt teszthalozat

Proba a meglévé halozaton

7.1.2 Tesztelési terv készitése

Egy halézat ellendrzésére megépitendd teszthaldzat komoly tervezést igényel. A halézattervez6
szakember az egyértelm(i és mérhets teszteredmények érdekében a folyamat megkezdése elGtt
tesztelési tervet készit. A tesztelési terv tobb részbél allé dokumentum.
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Tartalomjegyzék:

Attekintés

Eszkdzok

Terv és topologia abra

A teszt leirasa

Elvégzendé feladatok

A kivant eredmények és a siker feltétele

Elert eredmények és kovetkeztetesek

Flggelék

Attekintés:

1. fejezet Attekintd leirast ad a tesztek célkitlizéseirdl és az elvégzendd tesztek
fajtajarol.

2. fejezet A tesztek elvégzéséhez sziikséges eszkozok listaja talalhatd benne, példaul
kabelek, valaszthaté 6sszetevik és alkalmazéasok.

Terv és topologia abra

3. fejezet Itt talalhatod az eszkdzok megfeleld csatlakoztatasahoz szilkkséges topologia
abrdja. A halézat, ahogyan &ssze kell allitani. Ha a topolégia a meglevé halézatnak felel
meg, a fejezet tartalmazza a megfelelé hivatkozast. Az eszkézkonfiguraciok a
Fliggelékben vannak feltlintetve.

A teszt leirasa:

4. fejezet Ez a rész magardl a tesztrdl tartalmaz informaciokat:
*  Ateszt célkitlizései
» Keresett informaciok
+ Az elvégzéshez szilkséges becsiilt idd

Elvégzendé feladatok:

‘5. fejezet A teszt elvégzéséhez szlikséges lépéseket tartalmazza. |

A kivant eredmények és a siker feltétele:

6. fejezet Ez a rész tartalmazza a varhaté eredményeket és a hozza sziikséges
feltételeket. Olyan meghatarozott feltételek tartoznak ide, mint példaul: A ping
valaszideje nem haladhatja meg a 100 ms-ot.

Elért eredmények es kovetkeztetések:

7. fejezet Ez a rész tartalmazza a tesztelés eredményeit és a beldlik levont
kovetkeztetéseket.

Filiggelek:

8. fejezet A fliggelékben kell mellékelni a konfiguraciokat és mas ide vonatkozd
informacickat, példaul madositasok, naplozéallomanyok, parancskimenetek.

7.1.3 A célok és kovetelmények teljesiilésének ellendrzése

A teszthalozat elkészitésének elényei
A haldzati terv teszthdldzattal torténé ellendrzésének fontos szerepe van, mivel szemlélteti az
Uzleti célok és technikai kdvetelmények teljestilését mind a megrendel6, mind pedig a tervezé

szdmara. LehetGséget nyudjt tovabba tobb tervezési megoldas 0sszehasonlitasara, és a
legmegfelelGbb kivalasztasara.
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Az egyes haldzati funkcidk tesztelésének megkezdése elStt a Haldzat Kft. szakemberei 6sszeallitjak
és ellendrzik a teszthaldzatot. Ezutdn a tervezé a Haldzat Kft. szakembereivel egyittmikddve
elkésziti a tesztelési tervet. Megvitatjak, hogy kiilonb6z6 koriilmények mellett milyen moédszerek
alkalmazhaték a teszthalézat mikodésének vizsgalatara.

Alapszintii kapcsolatok

Az Osszes eszkOz csatlakoztatdsa utdn a szakemberek ellendrzik, hogy a teszthdldzat alapszint(
Osszekottetései megfelel6en miikddnek-e. Ez abban az esetben tekinthet6 megfelel6nek, ha a
halézat mikodik, és az eszkdzok képesek adatok killdésére és fogadasara. Bar a kapcsolatok
ellenérzése altaldban nem része a szlikebb értelemben vett tesztelési tervnek, de ez teszi
lehet6vé a tovabbi tesztelések elvégzését.

Az alapszinti kapcsolatok ellenérzésére hasznalt médszerek a kovetkezék:

e A haldzati kartya és a haldzati eszk6zok LED jelz6fényeinek szemrevételezése.

e Konzolkapcsolatok létrehozasa az interfészek allapotanak ellenérzésére.

e Informacio gylijtése a kdzvetlenil csatlakozd eszkdzokr6l show parancsok segitségével. A
forgalomiranyité show parancsait (pl. show cdp neighbors, show ip arp) gyakran
alkalmazzéak a kdzvetlenil csatlakozé eszkdzok vizsgalatara.

o

. A
172.16.3.0/24 DCE 192.168.2.0/24

R3{ishow cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater

Device ID Local Intrfce Holdtme Capability Platform Port ID
s3 Fas 0/0 140 sI WS-C2960-2Gig 0/1
R2 Ser 0/0/1 173 RSI Cisco 1841Ser 0/0/1
R3#

R3#show ip arp

Protocol Address Age (min) Hardware RAddr Type Interface
Internet 192.168.2.2 3 0007.951e.6679 ARPA FastEthernet0/0
Internet 192.168.2.1 - 001b.53d0.fa78 ARPA FastEthernet0/0
R3#

A miikddés ellendrzése

A teszthaldzat konfigurdlasat kovet6en megkezd6dhet a miikédés ellenérzése. A lzleti célok
hatarozzak meg azt, hogy milyen tipusi haldzati tesztekre van szlikség. A haldzattervezé
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Osszehangolja az egyes lizleti célokat a technikai kovetelményekkel. Ez a munka megfelel$ alapot
biztosit a haldzat teljesitményének szemléltetésére leginkabb alkalmas médszer kivalasztasahoz.

A tesztelési modszer kivalasztasa

A stadion vezetGségének elsédleges célja, hogy a stadion rendezvényeinek |atogatdi biztonsagban
legyenek és pozitiv élményekkel tdvozzanak.

Az e célokat tdmogatd technikai kovetelmények egyike példaul a biztonsagi kamerdkbdl allé
megfigyel6 haldzat beillesztése a stadion helyi haldzataba.

Annak bizonyitasahoz, hogy az elvarasok valdban teljesiiinek, lehet6vé kell tenni a biztonsagi
videofelvételek megtekintését a hdldzat egy mas részén elhelyezett asztali szamitégépen. A
teszthaldzatnak bizonyitania kell, hogy a felvételek csak az erre jogosult dllomasokrdél tekinthet6k
meg. A tervezs felsorolja, hogy milyen teenddkre van sziikség ennek a megvalésitdsahoz:

e Elérési rétegbeli VLAN-ok |étrehozasa a fellgyeleti videé forgalomnak a tobbi halézati
forgalomtdl vald elszigetelésére.

e Olyan IP-cimzési séma kialakitasa, mely tamogatja a vided halézati VLAN-okat.

e Tronkvonal megvaldsitasa a VLAN-ok és az elosztasi réteg eszkdzei kozott.

o Avided folyamok feltltése a vided felligyeleti kiszolgaléra.

e Hozzaférési listak konfigurdldsa annak érdekében, hogy a biztonsagi felvételek a stadion
egyes terileteir6l az engedélyezett felhasznaldk szamara megtekinthet6k legyenek, de a
vendég felhasznaldk ne férhessenek hozza.

e Hitelesitési rendszer megvaldsitasa a vided felligyeleti kiszolgdlén annak érdekében, hogy
a biztonsagi felvételekhez csak az engedéllyel rendelkez6 személyek férhessenek hozza.

A helyes haldzati beallitasok és konfiguraciok biztositdasdhoz a tervezd ellen6rz6 listat is készit. A
végponttdl végpontig terjed6 kommunikaciohoz minden egyes OsszetevGnek megfelelGen kell

mdkodnie.

Hal6zati mikodés Tesztelési modszerek

A forgalom elszigetelése VLAN-okkal az IP kamerak VLAN létrehozéasa és kamera telepitése (vagy kamerat

tamogatasa érdekeében. szimulalé szamitdgép). VLAN konfiguracio ellendrzése a
kapcsolon. Wireshark alkalmazassal a csomagok
vizsgalata.

VLAN tronkolése az elosztasi réteg fele. Troénkkapcsolat létrehozasa az elosztasi réteg eszkozehez.
A tronk miikédésének ellendrzése.

A kamerak IP-cimeének beallitasa és elerése. A halozati terv alapjan az eszkdzok IP-cimenek beallitasa.

Ping segitségével a konfiguracio ellenérzése.

EIGRP hasznalataval a forgalomiranyitas megvalositasa. | EIGRP konfiguralasa a VLAN-ok forgalmanak iranyitasara.
A show parancsok, a ping és a trace route segitségével a
forgalomiranyitas ellendrzese.

Hozzaferesi listak alkalmazasa a jogosult megfigyel6 Hozzaferesi listak konfiguralasa és alkalmazasa annak
allomasok engedelyezesere. érdekében, hogy csak a kivalasztott megfigyel6 allomasok
erhessék el a kamerakat. Tesztelés ping segitsegevel es a
hozzaférési listak naplozasa.

A végponttol végpontig terjed6 alkalmazasok A halozat terliletén elhelyezett szamitogépen a video
teljesitményének ellendrzése. kivetitése. A savszélesség hasznalataval és a
videoforgalom mindségével kapcsolatos informaciok
dsszegyljtése. Forgalomszimulaciés program segitsegével
fogalom generalasa a haldzaton és a videofogalom
vizsgalata.
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7.1.4 A LAN technoldgiak és eszk6zok ellendrzése

A teszthaldzatok teljesitményének elemzésére Aaltaldnosan elfogadott eszkdzok allnak
rendelkezésre.

Cisco 10S parancsok

Egy halézat miikodésének és teljesitményének kiilénb6z6 szempontok szerinti vizsgalata a Cisco
I0S show és debug parancsainak alkalmazdasaval végezhet6 el. A show parancsok megjelenitik az
interfészek allapotat, a protokollokat, az iranyitotablakat, a CPU- és memdriahaszndlatot, valamint
szamos mas jellemzét. A debug parancsok lehetévé teszik a haldzattervezd és a Haldzat Kft.
dolgozdi szamdra az informaciddramlas folyamatdnak valds idejl vizsgdlatat. Az alkalmazdsok
napldzasi funkcidival (software logging) az értékes adatok késGbbi elemzés céljabdl elmenthet6k
és megjelenithetdk.

IP segédprogramok és eszkdzok

A két legismertebb haldzati kapcsolatokat és elérhet6séget ellenérz6 parancs a ping és a
traceroute. Szdmos tovabbi segédprogram és eszkdz alkalmazhaté még egy haldzat
mikodésének vizsgalata soran. Egy Windows-alapu szamitogépen példdul a netstat, az
nslookup, az arp és a telnet segitségével ellendrizhetbk az 6sszekottetések, és megjelenithet6k
az adatok.

Protokollelemz6 programok

Teszthaldzatokban protokollelemz6 programokkal ellenérizhetd, hogy a csomagok és keretek
megfelel6 tartalommal rendelkeznek-e. A protokollelemz6k segitenek felderiteni az olyan tipusu
forgalom (pl. Gzenetszdérds, ARP) jelenlétét, amelyet a csomag és keret szintli adatok vizsgdlata
nélkil nehéz lenne azonositani.

3-as VLAN
Alaphelyzet

IP kamera

1-es VLAN

4-es VLAN
Forgalomiranyito @954

= VLAN kapcsolo

¥ =

Rendszergazda 2-es VLAN
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. 3-as VLAN
 Alaphelyzet B Camera View

Fie €3t Dowked Demo e

([i]a) (+[als) (o]als] (TiTa) (als) (ofals]
1-es VLAN < C

Forgal ||A halozat teriletén elhelyezett szamitdgépen video kivetitése.
A savszélesség hasznalataval és a videoforgalom mindségével
kapcsolatos informaciok dsszegyUjtése. Forgalomszimulacios
program segitségével fogalom generalasa a hal6zaton és a
videoforgalom vizsgalata.
Rendszergazda

Alaphelyzet [
Router#show ip route

Codes: C - connected, § - static, B - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, 0 - O5PF, IA - OSPF inter area
1-e¢ N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OS5PF external type 1, E2 - QOSPF external type 2
i - I5-I5, su - IS5-IS summary, L1 - IS5-IS level-1, L2 - I5-15 level
ia - I5-I5 inter area, * - candidate default, U - per-user static r
o - ODR, P - periecdic downlocaded static route

Forg || A tovabbfejlesztett bels atjaroiranyito protokoll (Enhanced [+
Interior Gateway Routing Protocol, EIGRP) a Cisco sajat
fejlesztési iranyitd protokollja. Fejlett tavolsagvektor-alapu
iranyitd protokoll, melyet egyrészrdl a topoldgiai valtozasok
Rendszergazda utani forgalomiranyitasi instabilitasnak, masrészrél a
savszélesség és a CPU hasznalatanak a minimalizalasara r
fejlesztettek ki. ]

3-as VLAN
Alaphelyzet Eraies 1rover a2 e e R g e
Filz Options. Help
NEESANE A7 [@w
/ Simulation ™/ Reaime
= 2 R T B R B>  we[d]
Packet Tracer S b k<] > >p1
s
A Packet Tracer a CCNA szintii halézatok E " ol : 4
. il g
tervezésére, konfiguralasara és hibaelharitasara Radrs e
& PCT
kifejlesztett nallé szimulaciés kémyezet. A kezdd ) /‘Q’
szintli tanul6kat igyekszik megtanitani arra, hogyan s e o
PCa
és miért m(ikodnek ugy a haldzati eszk6z06k, o
) ‘(g g —
ahogy mikdédnek. Egy tanulonak lehet8sége 3"/—:‘“

nyilik a keretek és csomagok viselkedésének mext wop 1 metzic

1z0/1
12072
1z0/2
12072
0/0
0/0

[ 171.20.48.0/20

vizsgalatdra, amint keresztiilhaladnak a

[ 171.20.54.0/20
c 171.30.80.0/20
[+ 171.30.956.0/20

forgalomirdnyitékon, kapcsoldkon és mas

halozati eszkdozokon.
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3-as VLAN
Alaphelyzet (unsiic) - Wirsshark .- 5x]
Ble Edi Yew o Caplue Anabze Stalblis Hele

B W H e DEH xS @a»aﬁg_@!@ @ 9

Fiter: v Exqressen., Clear Apply

1-es VLAN -

u [EH 5/ Szarch AEQUEST, Base DN=CH=CONTIQ
. 3 Echo (pinhg) recuest
000176 10.0. 10.0. Echo (ping) reply
. 0. 0. 0.0, MsgId=14857 Search Entry, 1 result
. . . . . 22862 » 3268 [ack] Segq=188 Ack-160 win=03364 Le
. . . . . Msgrd=62548 search Reguest, Basa DM=C=Configur
. 0.0, 0.0, Msgrd=62548 search Ertry, 1 result
. . . . L1t 22RET » 3268 [ack] Seq-189 Ack-171 win-63214 Le
z .0.0. 0.0, Echo (ping) reguest
b 0.0.0. 0.0, Echo (ping) reply
Invalid LOAP message {Can't parse sequence head
l 12 6.813658 g Invalid LDAP message [Can't parse sequence head

Source Bestraion | Prococel | Irfo

Wireshark

Forga! A Wireshark egy ingyenes protokollelemz6 vagy csomagelemzé ||
alkalmazas, mely segit a halozat hibaelharitasaban, elemzésében,
\{|program és protokoll fejlesztésekben és az oktatasban. i
Rendszergazda
3-as VLAN
Alaphelyzet ACLMianouer “ACCESSLIST — =
InboundAcosss Lt Teeck2
ks o 825 erkries] Edtiar | Appenditem | rssiatove | Gei feas)]
tom # [Acion [ Prowocol | Source PMack [ Pot | TaigetlP/Mask [ Pot | Exera Opicen | Natms 0|
Hozzaféresi lista konfiguralasa T — T 1717 ——
Fatelrt  udp 12800008 b <1665
Az ACL egy célra vonatkozo engedélyek listaja. A o et S
lista meghatarozza, hogy ki vagy mi érhesse el az T R 5
adott célt, illetve milyen miiveletet hajthasson rajta ) e e e e | et
vegre. e e
Action | Protocel | Sowce PMask | Pot | TaigetIP/Mask [Pon [ Ewes Opions [ Motes I=1
L e o
Forgal"gm[ran\/no o = a Rttt 3 20380075 - 15000
~ -~ § Dery n 17200008 £8000%
> 1 13 Dery udp :ﬂ nows 13101 ??90]5 fElQA o
é :i:;:ml ::‘nm 1"\’6400044 ;91]5 :féﬂﬂbhz 218041 £
3 Dery i 265730020 Any
10 Femt e Ary - Any x 19572
VLAN kapcsolo T R 110 it
13 Pemi o 166.47.00/22 <1482 25400731 156121 establshed ;I
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Rendszergazda 2-es VLAN
3-as VLAN
Alaphelyzet

IP kamera

1|A tronk két pont kdzoétti kommunikacios csatorna. Rendszerint
kapcsolokdzpontok kézott nydjt nagy savszélességl csatornat,
melyek egyidejlileg nagy mennyiségii hang és adatjelet

kézbesitenek.

Rendszergazda ~ 2-es VLAN
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‘ 3-as VLAN
Alaphelyzet { A 1P Rddrom s ¢ 3257 bogical notwark addrese

Idernet
1-es VLAN ‘b
E ;\\\ i
2B e T cult i e TR 11 M OO 11100
g l \
~A ¥ S\
” 0 'we spilt 02 m lawo 4 oo, TRALE W st el
g\ B AN
IP-cim hozzarendelése
Forga! A halozati terv alapjan az eszk6zok IP-cimének beallitasa. Az ]

ellen6rzés ping segitségével torténik. A ping a szamitogépes
halbézatoknal hasznalt segédprogram, mellyel IP hal6zaton
keresztil tesztelhetd egy meghatarozott allomas elérhetésége.

Rendszergazda ICMP-visszhangkéréseket kiild a célallomasnak és figyelia |~ |
valaszt.

Bizonyos esetekben teszthaldzattal nem megvaldsithatd kornyezetben kell a halézat miikodését
ellendrizni. llyenkor a tervez6 haldzati szimulacids programokat alkalmazhat.

Halézati szimulacios eszk6zok

Szoftveres eszk6zok alkalmazasaval az elképzelések szimulalt krnyezetben is ellenérizhetdk. Ezek
az eszkdzok hasonldak a Networking Academy Packet Tracer programhoz, melynek haszndlata a
tanfolyam soran engedélyezett. Az ilyen kérnyezetben a vizsgalni kivant halézati topoldgiak és
konfiguraciok gyorsan létrehozhatdk és mddosithatok. A szimulaciok segitségével ellenérizhet6k
olyan haldzatok is, melyek teszthaldzatként megépitve tul koltségesek lennének.

A teszthaldzatban haszndlt 10S és IP eszkozok, illetve segédprogramok a szimulalt halézat
tesztelésekor is alkalmazhatok.

A tervez6 és a Haldzat Kft. szakemberei meghatdrozzak az egyes haldézati funkcidk helyes
mikodésének szemléltetésére szolgdld eszkdzoket. A traceroute példdul jol alkalmazhatd
eszk6z a csomagok haldzatban megtett dtvonaldanak nyomon kovetésére, de az Osszevont
utvonalak konfiguracidjanak bemutatasara nem alkalmas.

/Topology )./ Simulation \ /T Reaime ™\

Dot v G8)
_New | ON:

’ Delete

VLAN 1

Forg

1.2

Rendszergazda
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7.1.5 A halozati redundancia és rugalmassag ellenOrzése

Az eszkoz- és kapcsolathibak kikiiszobolése

Amikor egy vallalat folyamatos elérhet6séget igényl6 alkalmazasokat haszndl, a haldzattervezd
redunddns elemeket ad a halézathoz. Néhany esetben ezt annak mérlegelése nélkiil teszi, hogy mi
torténik egy valdédi meghibasodds, egy adott hdldzati hiba esetén. A fentiek miatt fontos
ellendrizni, hogy miként viselkednek a redundans Osszekottetések meghibdsodas esetén. Az
ellen6rzés sordn mérni kell, mennyi id6 sziikséges a haldzat stabilizdlddasahoz a tartalékkapcsolat
m(ikodésbe |épése utan.

Redundans 6sszekottetések

A teszthalézatok a redunddns 6sszekottetések szamos tipusat alkalmazzak a haldzat rendelkezésre
allasanak teszteléséhez. A tartalékkapcsolatok nem csak meghibdsodds esetén hasznalhatdk,
hanem megfelel6 m(ikodés melletti terheléselosztasra is alkalmazhatdk.

Terheléselosztas

A redunddns 6sszekottetések nem minden fajtdja tamogatja a terheléselosztast, igy példdul az STP
mikodési maédjabdl kovetkezGen, a 2. rétegbeli kapcsoldk kdzotti redunddns kapcsolatok sem
haszndlhatdk erre a célra. Normal miikodés melletti terheléselosztasra azonos koltségd, iranyitott
Osszekottetések és EtherChannel tagjaként konfigurdlt 2. és 3. rétegbeli kapcsolatok hasznalhatok.
Ezek meghibdsodds esetén is képesek a forgalom tovabbitasara.

A stadion haldzata az eszkozok kozott kétfajta redundans oOsszekottetéssel rendelkezik: 2.
rétegbeli, felfelé iranyuld 06sszekottetésekkel (uplink), és azonos koltségli, 3. rétegbeli
Osszekottetésekkel.

Ennek a kétfajta Osszekottetésnek a teszteléséhez a tervez6 és a Halézat Kft. szakemberei
kapcsolati hibat idéznek el6 a topoldgidban. A haldzati szolgdltatas kiesési idejének mérésével
meg tudjdk hatarozni, mennyi id6 sziikséges a haldzat miikodésének helyreallasdhoz.

7.1.6 A terv kockazatainak és gyenge pontjainak meghatarozasa

A teszthdldzatok és a szimuldcidk a halézati tervben rejlé kockdzatok és gyenge pontok
felderitésére is alkalmasak. Gyenge pontnak szamitanak a terv korlatai és hidnyossdgai, a
kockazatok pedig a gyengeségekbdl fakadd kedvezétlen kdvetkezmények. A kockazat ng, ha a
halézat nem optimalisan tervezett terilileteket is tartalmaz. A korlatozasok az eszkdzok
adottsagaibdl és a kordbban felderitett megszoritasokbdl szarmazhatnak.

Az aldbbiakban felsoroljuk a terv néhany lehetséges gyenge pontjat a velejard kockazattal egyitt:

e Kritikus hibaforras (Single points of failure) — Az olyan haldzatrészek esetén, melyek
kapcsolataikban korlatozottak vagy amelyek nem tartalmaznak redunddns elemeket, nagy
a kockazata annak, hogy egyetlen Osszekottetés vagy eszkéz meghibdsoddsa az egész
haldzatrészre hatdssal van.
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e Nagy meghibasodasi tartomany — Ha egy kritikus hibaforrds, mint példaul egy nem
redunddns internet kapcsolat, a hdldzat egy nagyobb részére van hatassal, akkor az ilyen
hibdbdl adddo kockazat komoly hatassal lehet az tizlet névekedésére.

o Lehetséges sziik keresztmetszet (bottleneck) — Bizonyos terileteken a forgalom
novekedésével torlédasok alakulnak ki, aminek kovetkeztében emelkedik a valaszidé
jelent6s novekedésének kockazata.

e Korlatozott méretezhetGség — Egyes teriletek vagy eszkdzok bévithetbségi problémakat
vethetnek fel, ha a haldzat a vartnal gyorsabban novekszik. Ha egy haldzat nélkilozi a
megfelel6 rugalmassagot, akkor sziikségessé valhat a haldzat Ujratervezése vagy koltséges
tovabbfejlesztése.

e A jelenlegi szakembergarda képességei — Alkalmanként a teszthdldézat jelzi, hogy a
halézat konfiguracidja tul 6sszetett ahhoz, hogy a jelenlegi alkalmazottak karbantartsak,
vagy hibaelharitast végezzenek rajta. llyen esetben a kockazat addig all fenn, amig a
munkatarsak megfelelé képzésben nem részesiilnek vagy Uj karbantartasi stratégia nem
[ép életbe.

A halozattervezd és a Haldzat Kft. szakemberei dltal a teszthaldzat ellendrzési szakaszaban
felderitett gyenge pontokat az tigyféllel is meg kell beszélni. Fontos ravilagitani a felismert gyenge
pontokban rejlé kockazatokra is. A kockazatok feltarasa biztositja az tgyfélnek, hogy lassa mi fog
torténni a jovGben, ha a hiba ténylegesen is bekovetkezik. Mindez lehet6séget teremt az ilyen
helyzetek kezelésére alkalmas rendkivili intézkedési terv kidolgozdasara is.

a’belso faroforrasok C internet
védelmére a

vendégfelhasznalok : N

elszigetelése '*" == /
’ < Frame Relay )

egyetlen kiszolgalo
meghibasodasa
tonkreteheti a vallalati
alkalmazasokat

A:.' .
LA
A N

lehetséges szlik
keresztmetszet

a csatlakozo
eszkdzoket erintd
kritikus
hibalehetdség
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7.2 A helyi halézat teszthalézata

7.2.1 A helyi haldozati terv kovetelményeinek és céljainak meghatarozasa

Az (] terv tesztelése

A stadion vezetGségének elsGdleges Uzleti célja a koltségek csokkentése egy konvergens haldzat
megvaldsitdsdval, mely tdmogatja az adat-, a vided- és az IP-telefon forgalom atvitelét. Ennek
kovetkeztében az (j terv jelentGs valtoztatasokat tartalmaz a stadion haldozatara vonatkozdan. A
haldzat tervezdjének el kell dontenie, hogyan tesztelje a terv kiilonb6z6 elemeit. A kivalasztott
teszteknek bizonyitania kell, hogy a fejlesztésben kitlizott célok ténylegesen meg fognak valésulni.
A tervezd Ugy dont, hogy az ellen6rzést teszthaldzat alkalmazdasdaval végzi el.

Mit kell tesztelni?

A tervezbnek el6szor is el kell dontenie, mely haldzati funkcidk ellenGrzése sziikséges a tesztelés
soran. Mivel a cél egy olyan hdlézat |étrehozasa, mely tdmogatja az IP-telefont, az adat- valamint
a video atvitelt, igy a halézati terv azon részeinek az ellenérzése sziikséges, melyek kdzvetlenil ezt
a célt szolgaljak.

A stadion haldzata esetében a terv aldbbi részeit kell vizsgalni:

o Attérés az egyszint(i halézatrél a modularis haromréteg(i hierarchikus modellre.

o Elkiulonitett VLAN-ok és IP-alhdldzatok kialakitdsa a kilonb6z6 tipusu forgalmak és a
kiilonb6z6 felhaszndldi csoportok szamara.

e Redundans topoldgia megvaldsitasa.

o Hozzaférési listdk konfiguralasa abbdl a célbdl, hogy a stadion er6forrasaihoz csak az arra
illetékes felhaszndaldk férjenek hozza.

Egyszint( halozat Haromrétegl hierarchikus halézat
‘f_" -“\\\\ ‘l// = \\
< internet ) < inlernet)
Kédzponti
Elosztasi
Hozza-
. ferési

7.2.2 A tesztelési terv elkészitése

Miutdn eldontotte, milyen Uzleti célokat és technikai kovetelményeket lehet ellenérizni a
teszthdldzat segitségével, a tervezd elkésziti a tesztelési tervet.
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A tesztelési terv

A tervez6nek meg kell mutatnia, hogy az IP-telefon és a vided felligyelet forgalmat egyidejlileg
szallitd konvergens haldézat megfelel6en miikédik. Ennek érdekében az aldbbiakrdl kell dontenie:

e Milyen tipusu tesztet alkalmaz
e A haldzat mekkora részét kell megépiteni a teszt érdekében
o Ateszt sikerébdl vagy sikertelenségébdl mire lehet kdvetkeztetni

A tervezd listdt készit azokrdl a teszteredményekrél, melyet a célokban megfogalmazott
konvergens hdldzatnak teljesitenie kell. A teszt els6dleges szerepe annak bemutatdsa, hogy az (j
halézat mennyiben felel meg a legfontosabb Uzleti céloknak. A Halézat Kft. szakemberei ellendrzik
az egyes technikai kovetelményeket, hogy lassdk, vajon a terv mindenben elérte-e a céljat. Ezt a
folyamatot megismétlik minden nagy prioritdsu cél esetén.

Uzleti célkitiizés: Az altalanos siker feltétele

A jelenlegi adat- és videdfelligyeleti halozat A végponttol végpontig terjedd IP kapcsolat, és a szimulalt
osszekapcsolasa, és |P telefon tAmogatasa a stadionban. | adat, hang és videofeliigyeleti forgalom elfogadhato
mindéségu atvitelének a bemutatasa.

Technikai kovetelmények Az eredményesség feltétele

Méretezhetéség

Az egyszintli halézat atalakitasa hierarchikus, harom Sikeres ping, telnet és adatatvitel

rétegl halozatta

Kulénallé VLAN-ok és IP alhalozatok létrehozasa a A VLAN-ok elszigetelik a forgalmat, ami a sikertelen ping
klilénb6zd tipust forgalom tAmogatasara és |0S show parancsok kimeneteibdl latszik.

Rendelkezésre allas

2. rétegbeli kapcsolatok helyett 3. rétegbeliek alkalmazasa |Kapcsolati hiba utani gyors helyreallas

Redundans topologia megvalositasa Meghibasodott kapcsolatok ne allitsak le a halozatot
Biztonsag

Sziirék bedllitasa annak biztositasara, hogy csak az arra Jogosulatlan allomasok ne férjenek a videdhalozathoz
jogosult alkalmazottak férhessenek a videofeligyelethez

A kapcsolon portbiztonsag beallitasa Ismeretlen MAC cimmel ne lehessen csatlakozni
Felligyelhet6ség
Felligyeleti VLAN letrehozasa és SSH konfiguralasa Minden eszkézzel lehessen kialakitani SSH kapcsolatot

Tesztelés egyszer(i minta topolégia alkalmazasaval

A halézattervez6 elkésziti a stadion haldzati topoldgidjanak megfelel§ teszthalézatot, mely elég
nagy a tervezett halézat miikodésének bemutatdsahoz.

A haromréteg(i hierarchia szimulalasa

A teszthdaldzatban a haromrétegl hierarchia szimuldlasahoz két 2. rétegbeli és négy 3. rétegbeli
eszkozt kell hasznalni. A tervez6 2. rétegbeli kapcsoldkat vdlaszt az elérési réteg, illetve 3.
rétegbeli kapcsoldkat vagy forgalomiranyitdkat az elosztasi és a kdzponti réteg szimulalasahoz. A
tesztelési tervben felsorolja a felhaszndlt eszkdzoket, és azt is, hogy sziikség esetén mivel
helyettesithetdk.
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Annak érdekében, hogy a Haldzat Kft. szakemberei is nyomon kdvethessék, hogy a teszthaldzat
megfelel6en van megépitve, a tervez6 ellenbrzblistat készit szamukra. Az ellenérzblista
tartalmazza az Osszes olyan funkcidt, melyek m(ikodése sziikséges a teszt megkezdéséhez,
tovabba minden olyan tervezett valtoztatast a konfiguracidra vonatkozdéan, melyre a tesztelés
folyaman sort kell keriteni.

teszthaldzati topoldgia

Elosztasi aziranyitott topologia és a
. forgalomsziirés szimulalasa

Kdzponti %

Elosztasi redundans kapcsolatok és
hiba utani feléptiles
bemutatasa

Hozzaférési szimulalt

hangforgalom
szimulalt

adatforgalom szimulalt

videdforgalom

7.2.3 A topologia és az eszk6zok kivalasztasanak jovahagyasa

A stadionnak jelenleg egyszintl, kapcsolt, forgalomirdnyitds és forgalomsz(irés nélkil m(ikodd
haldzata van. A haldzattervezs a 2. rétegbeli kapcsolt haldzat kib6vitését javasolja hierarchikus, 3.
rétegbeli szolgaltatdsok hozzaadasaval. Az Uj haldzat tartalmazza az elosztasi és kdzponti réteget
is. Ezekkel a valtoztatdsokkal a tervezé a bdévithet6séggel és a rendelkezésre allassal kapcsolatos

kovetelmények teljeslilését segiti el6.
Az iranyitott és az egyszint(i topologia 6sszehasonlitasa

A tervezd be akarja mutatni az egyszintl és a hierarchikus topolégia kozti kilonbséget egy
Osszekottetés meghibasoddasa esetén. A bemutato segit annak megértésében, miért jobb valasztas
az irdnyitott, hierarchikus topoldgia.

Az Uj halézat moduldris, hierarchikus terve lehet6vé teszi az elérési réteg kialakitasat anélkil, hogy
ez a meglévé felhaszndldkra hatassal lenne. A megfelel6 mikddést csak egy nagy teszthaldzat
felépitése tudna igazolni. Mivel ez nem célszerl, a tervezG teszthalézat felépitése helyett
szimulacios eszkdzokkel mutatja be a lehetséges elénydket. A szimulacids eszkdzok az irdnyitott,
hierarchikus topoldgia kivalasztasanak jovahagyasaban segitenek.
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A tervez6 elkésziti a szimulacid tesztelési tervét, mely megegyezik a teszthdlézat tesztelési

tervével.
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7.2.4 Az iranyitoprotokoll kivalasztasanak ellen6rzése

Az iranyitoprotokoll tesztelése

A stadion halézatdnak el6zetes hierarchikus tervében dinamikus iranyitéprotokollként az EIGRP
protokoll szerepel. A halézattervez6 azért ezt ajanlja, mert hasznalata egyszerd és jol bGvithet6.
Az EIGRP a Cisco sajat fejlesztési protokollja; nem Cisco eszk6zokdn nem hasznalhaté.

77 1

A vonalszakadasok esetén el6allé forgalomiranyitd-protokoll konvergenciat nagyon kockdazatos
egy tényleges hdaldzaton vizsgalni, de még kisérleti haldzatokon is problémas feladat. A probak
soran az iranyitéprotokoll kisebb félrekonfiguraldsa is tonkreteheti a teljes haldzatot. A kockazat
miatt a tervez6 ugy dont, hogy a forgalomiranyitas ellen6rzését szimulator segitségével végzi.

A tervezd szeretné 6sszehasonlitani a redundans 6sszekottetéseken a statikus forgalomiranyitas
és az EIGRP irdnyitéprotokoll hasznalatat. A tesztelési terv szerint el6szor a statikus Utvonalakat,
majd az EIGRP konfiguraciojat kell ellendrizni az 6sszehasonlitdshoz.

Qntemet }

Kozponti

Elosztasi

Hozzéférési
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7.2.5 Az IP-cimzési rendszer ellenorzése

A stadion halézatanak IP-cimzési rendszere az el6zetes javaslat szerint teszthdldzat segitségével
lett volna ellenGrizve. A tervezd ehelyett egy szimuldcidés eszkozt ajanl az IP-cimzési séma
ellen6rzésére, melynek segitségével meghatdrozhatja, vajon a cimzési rendszer lehet6vé teszi-e az
Utvonal-6sszevonast és tdmogatja-e a sziikséges bGvithetGséget.

A tervez6 el6szor konfigurdlja a szimulalt haldzatot, amely ugyanannyi haldzati eszkozt tartalmaz,
mint a tervezett halézat. Ezutan ellenérzi a kilonbdzé alhalézatok elhelyezését és az Utvonal-
0sszevondasok konfiguracidjat.

. - Huzalozasi kbzpon . Pont-pon
Stadionhalézat Elosztasi blokkok blokkok Egyedi VLAN-ok Ssszekottetések

172.18.0.0/16 172.18.0.0/19 172.18.0.0/22 172.18.0.0/24 172.18.0.0/30
172.18.0.4/30
172.18.0.8/30
-tol
172.18.0.252/30
172.18.1.0/24
172.18.2.0/24
172.18.3.0/24

172.18.4.0/22 172.18.4.0/24
172.18.5.0/24
172.18.6.0/24
172.18.7.0/24

172.18.8.0/22

172.18.12.0/22

172.18.16.0/22

172.18.20.0/22

172.18.24.0/22

172.18.28.0/22

172.18.32.0/19
172.18.64.0/19
172.18.96.0/19
172.18.128.0/19
172.18.160.0/19
172.18.192.0/19
172.18.224.0/19 -

7.2.6 A kockazatok és gyenge pontos felderitése

A kockazati tényezGk és a gyenge pontok rogzitése
A halozattervez6 és a Haldzat Kft. szakemberei a tesztelési terv ,Kovetkeztetések” cimi
fejezetében rogzitik az ellen6rzési folyamat eredményeivel kapcsolatos észrevételeiket és

véleménylket. E fejezet |ényeges részét képezi a terv gyenge pontjainak és kockazati tényez6inek
elemzése. A stadion halézatanak tervében taldlhatd néhany emlitésre mélté kockazati tényezé.

218



aifean]n
7. Egy telephelyi halézat prototipusa cisco

Ezek rogzitése segiti a stadion vezet6ségét abban, hogy megalapozott dontést hozhasson a terv
megvaldsitdsaval kapcsolatban.

A kockazatok és gyenge pontok a kovetkez6k:

e A hadlézat elérési rétegében nincs redundancia - A legtobb végfelhasznaldi eszkoz
egyetlen elérési szintli kapcsoldhoz csatlakozik. Ez kritikus hibapontot jelent a
végfelhasznaldi eszk6zok szamara. Mivel az adatkdzpontban talalhaté kiszolgalok kiesése
magasabb kockdzatot jelent, ezért a szerverek két haldzati kartya haszndlatdval fliggetlen
hozzaférési kapcsoldkhoz csatlakoznak.

e Az internetkapcsolatot egyetlen ISP szolgdltatja — Ha az ISP-kapcsolat meghibasodik,
vagy a szolgaltatondl probléma meridl fel, a stadion halézatanak minden
internetkapcsolata megszUnik.

e Korlatozott savszélesség a WAN és az internet felé — Ha a WAN- és internetkapcsolat
iranti igény megn6, a korlatozott sdvszélesség szlik keresztmetszetté valhat, és
csokkentheti az alkalmazasok teljesitményét.

e A huzalozasi kozponttdl korlatozott szamu iivegszalas kapcsolat vezet ki — E megszoritas
kovetkeztében az elérési réteg eszkozeit6l vezetdé redundans kapcsolatok szama
minddssze kettd, ezért a huzalozasi kozpont tébb kapcsoldjanak osztoznia kell a felfelé
iranyuld 6sszekottetéseken.

egyetlen ISP igénybevetele
internet }

savszelesség

korlatozott |

a belsé eréforrasok vedelmére a
vendegfelhasznalok elszigetelése

egyetlen kiszolgalo

- f
' ' N meghibasoda
eghibdsodasa
‘ ténkreteheti a vallalati
a végfelhasznaloi alkalmazasokat
eszkozoknél nincs
redundancia

csak két par optikai
kabel a huzalozasi —

kézponthoz '

219



7. Egy telephelyi haldzat prototipusa cisco

7.3 A Kiszolgal6farm teszthalozata

7.3.1 A Kkiszolgalofarm céljainak és kovetelményeinek meghatarozasa

A stadion halézatanak egyik célja az, hogy jobb felhasznaldi szolgdltatasokat nyujtson. Ez a cél a
webhely elérhetGségének javitasaval érhetd el, mivel az események id6pontjdnak kozzététele, a
jegyvasarlas és -nyomtatas, illetve az ajandéktargyak arusitasa is ezen keresztil zajlik.

A javasolt terv szerint a webkiszolgalét, a DNS- és az adatbazis-kiszolgdlét is athelyezik az Uj
adatkozpontban Iévé kiszolgaldfarmba.

A stadion haldézati kiszolgaldinak athelyezése

Az adatdramlds szempontjdbdl a legnagyobb valtoztatds és a javasolt terv kritikus eleme a
kiszolgalok athelyezése a stadion vezetGi irodaibdl az Uj adatkézpontba. A kozel 100 szazalékos
Uzemidd és rendelkezésre dallds kovetelménye konnyebben kivitelezhets, ha a kiszolgalok egy
kozponti adatkozpontban helyezkednek el. Az adatkdozpont egy olyan halézatrész, mely
teszthdaldzat segitségével konnyen tesztelhetd.

A létez6, nem kdzpontositott kiszolgalok A javasolt kiszolgalofarm
e N M
kdzponti
'''''' réte
Hozza- &
férési -
réteg 3. réleg -
—» 2.1éleg Ty
.Ci-"‘api Beszallitoi dsszevonas
zo|galtat
Hozza-
férési
réteg
web- DNS adatbazis-
kiszolgalok kiszolgalok  kiszolgalok
. J '\__ ‘/,

7.3.2 A tesztelési terv elkészitése

Mit kell tesztelni?
A stadion haldzati terve szerint, az alabbi elemek kozvetlendl érintik a kiszolgaléfarmot:

e Moduldris kiszolgaléfarm topoldgia létrehozasa.

e Redundans 6sszekottetések kialakitasa a kiszolgaldk kapcsoldédasahoz.

o 2. rétegbeli redundans kapcsoldk telepitése a kiszolgaldk kapcsolddasahoz.

e VLAN-alapu gyors feszitGfa protokoll alkalmazasa annak érdekében, hogy meghibasodas
utan a redundans kapcsolt 6sszekodttetések minél gyorsabban aktiv allapotba keriiljenek.

e Rugalmas IP-cimzési rendszer konfiguralasa.

e Az adatkdzpont kdzponti és elosztasi rétegében EIGRP protokoll konfiguralasa.
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e Szigoru forgalomsziirés konfiguralasa az illetéktelen hozzaférések megakadalyozasara.

A haldzattervezd teszthdldzat megépitése mellett dont. Mivel nem allnak rendelkezésére
tobbrétegli kapcsoldk, ezért a 3. rétegbeli feladatok ellatasat forgalomiranyitok végzik. A
teszthaldzat topoldgidja 6t 2. rétegbeli kapcsolébdl, 6t 3. rétegbeli eszk6zbbl, és szamos asztali
szamitdgépbdl all, melyek a kilonbozé alkalmazasokat futtatd kiszolgdldkat helyettesitik. Ezzel a
topoldgiaval a Haldzat Kft. dolgozdi bemutathatjdk, hogy az (zleti célok és kovetelmények
kielégitésére megfelel6 a javasolt terv.

Uzleti célkitlzés Az altalanos siker feltétele

Az Utemtervek megjelenitéséhez, a jegyek megvételéhez
és kinyomtatasahoz, valamint az arubeszerzéshez
szlikséges weboldalak elérhetéségének javitasaval jobb
lgyfél szolgaltatasok biztositasa.

A webes szolgaltatasok rendelkezésre allasa belsé és 5

kiilst telephelyekrél egyarant, amit a kapcsolatok vagy
eszkozok meghibasodasa egyaltalan nem, vagy csak kis
meértékben zavar meg.

Technikai kévetelmények

Az eredményesség feltétele

Méretezhetdség

Rugalmas |P-cimzési rendszer konfiguralasa.

Tovabbi alhalozatok és kiszolgalok hozzaadasa ne
igényelje a forgalomiranyitas vagy a cimzés
Ujrakonfiguralasat.

Modularis kiszolgalofarm-terv elkészitése, mely tobb
kiszolgaléhoz tud alkalmazkodni anélkil, hogy a tervre
hatassal lenne.

Tovabbi kiszolgalé hozzaadasakor ne legyen sziikséges Uj
konfiguracio.

Elérhetoség

A kiszolgaloktdl redundans kapcsolatok alkalmazasa a
Hozzaférési réteghez.

ne zavarja a kiszolgalékapcsolatot.

A Hozzaférési rétegben redundans, 2. rétegbeli kapcsold
Osszekottetések |étrehozasa, és egy meghibasodas utan
ezeknek a gyors helyreallasa érdekében RSTP
alkalmazasa.

Egy kapcsolat vagy eszkdz meghibasodasa utan az RSTP
gyorsan konvergaljon.

Az Elosztasi és a Kbzponti rétegben gyorsan konvergalo
iranyitd protokoll (EIGRP) konfiguralasa.

Hiba esetén az EIGRP konvergaljon gyorsan, és a
kapcsolatok egyaltalan ne, vagy csak kis idére
szakadjanak meg.

Biztonsag

Szlrék alkalmazasa, melyek a kiszolgalonak csak a
sziikséges portjain engedélyezik a forgalmat.

A nemkivant forgalom tiltasa, miel6tt még a kiszolgalot
elérné.

Az elosztasi rétegben tizfal és IDS alkalmazasa.

Az ismert veszélyek és tamadasleiro fajlok a kiszolgalok
elérése el6tt blokkolva legyenek.

Felligyelhettség

Fellgyeleti VLAN létrehozasa és hozzaférés biztositasa az
adatkozponthoz SSH alkalmazasaval.

A fellgyeleti allomas érje el a bels6 adatkézpont eszkdzeit
SSH-n keresztlil.

Az Haldzat Kft. dolgozdi a tervezd dltal elkészitett ellendrzé lista szerint haladnak a teszthaldzat
megépitésénél.

A teszthal6zat ellendérzése

A teszthaldzat elkészitése utan, a munkatarsak elvégzik az alapvetd kapcsolatok tesztelését a
haldzat helyes miikodésének biztositasahoz. Ezt kdveten elkészitik a haldzat alapkonfiguracidjat.

A viszonyitasi értékek meghatarozasa

A teszthaldzat viszonyitdsi értékeinek meghatdrozdsa fontos feladat. A kilonb6z6 tesztek soran

nyert eredményeket végiil Osszehasonlitjdk a kezdeti értékekkel. Ezzel a moddszerrel a
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munkatarsak felderithetik és lejegyezhetik azokat a folyamatokat és feladatokat, melyek névelik a
processzorhasznalatot vagy csokkentik az elérhet6 sdvszélességet.

A hdlézati forgalom szimuldldsara, a tervez6 egy szamitdégéphez csatlakoztatott
forgalomgenerator alkalmazdsat javasolja. A forgalomgenerator egy olyan teszteszk6z, mely a
halézat kilonb6z6 haszndlati szintjeit tudja szimuldlni. A kiszolgdléfarm teszthdlézatdnak
esetében a tervezl az eszkdzt a webkiszolgald forgalmanak szimulalasara fogja hasznalni.

forgalomgenerator

Kozpontit

*

Kdzponti2

. L3 kapes
Osszevonas1 ' p Osszevonas2
ACL-ek és IDS N ACL-ek és IDS
~—_ __—
802.1Q
Els6dleges STP 5 — — s Masodlagos STP
gyokerponti hid ** gyokérponti hid

il

21-es VLAN

Y

7.3.3 Az eszkoz- és topologiavalasztas jovahagyasa

A stadion haldzatandl javasolt adatkdzpont redunddns hierarchikus topoldgidt haszndl a
kiszolgaléfarmhoz.

LAN szimulacid

A LAN szimuldcié sordn, a forgalomiranyitassal bedllitott 0Osszekottetések gyorsabban
konvergdltak egy meghibdsoddas utan, mint az STP protokollal miikodék. A halézattervezé ezért
ugy dont, hogy a gyors feszit6fa protokollt (RSTP - Rapid Spanning Tree Protocol) alkalmazd
kapcsolt haldzatban teszthaldzat segitségével ellenGrzi, milyen gyorsan all helyre a kiszolgaléfarm
egy meghibasodas utdn. A teszt bedllitdsa el6tt a tervez6 a haldzati szakemberekkel egyiitt
ellen6rzi az RSTP mlkodését.

Az RSTP protokoll gyors csatlakozasokat biztosit egy kapcsold, egy port vagy egy LAN
meghibasodasa utan. Az RSTP lehet6vé teszi a kapcsoldportok beallitasat ugy, hogy azok
kozvetlenil tovabbito allapotba keriljenek a kapcsolé Gjrainduldsat kdvetéen.

VLAN-onkénti gyors feszit6fa protokoll
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AZ RSTP (802.1w) szabvany egyetlen feszit6fat feltételez az egész kapcsolt halézatban, fliggetlenil
a VLAN-ok szamatdl. A Cisco sajat fejlesztés(i RSTP protokollja a (PVRST+ — Per VLAN Rapid
Spanning Tree Plus), minden VLAN-on kiilon definidlja az RSTP egy példanyat. A Cisco sajat
fejlesztés RSTP protokollja a (PVRST+ — Per VLAN Rapid Spanning Tree Plus), minden VLAN-on

kiilon definialja az RSTP egy példanyat. A Cisco dokumentacidok gyakran RSTP-ként hivatkoznak
erre a protokollra.

PVRST+ parancsai

Switchx(Config)#

spanning-tree mode rapid-pvst

- Ezzela pa}anccéal konﬁgurélhatﬁ a PVRST+.

Switchx#

Show spanning-tree vlan vlan# [detail]

. Eza parané:s ellénﬁrzi a fesz.itéfa -konﬁgura’ciéjét.

Switchx#

debug spanning-tree pvst+

- Ez a parancs megijeleniti a a VLAN-onkenti feszitéfa esemenyeket

A portok fajtai
Az RSTP az aldbbi portfunkcidkat definialja:

e Gyokérponti — A nem gyokérponti kapcsolék mindegyikén az RSTP protokoll altal
kivalasztott tovabbitd port, amelyen at a legkisebb koltségli Gtvonal vezet a gyokérponti
kapcsolé felé.

e Kijelolt - A kapcsolt LAN-szegmensek szamara az RSTP protokoll altal, a legjobb BPDU
(bridge protocol data unit) alapjan kivalasztott tovabbitd port. Ez a port a legkisebb
koltségli itvonalat jeloli ki a LAN szegmenstél a gyokérponti kapcsold felé.

e Alternativ — Nem gyokérponti kapcsolékon a protokoll altal kijelolt olyan port, mely a
gyokérponti port altal meghatarozott Utvonaltdl eltérd, alternativ (masodik legjobb)
utvonalat jelol ki a gyokérponti kapcsolo felé. A port nem tovabbit forgalmat.

e Tartalék - Egy olyan tartalék uUtvonalat kijel6l6 port, amely redunddns, de kevésbé jo
Osszekottetést hataroz meg egy olyan szegmens felé, melyhez a nem gyokérponti
kapcsold mar egy masik portjaval csatlakozik. Ez a port nem tovabbit forgalmat. (Tartalék
port csak akkor létezik, amikor két port hurkot alkotva csatlakozik egymdshoz pont-pont
kapcsolattal, vagy amikor egy hid kett6 vagy tobb porttal csatlakozik egy megosztott LAN
szegmenshez.)

o Letiltott - A feszit6fa mikodésében nem szerepl§ port.
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Az aktiv topoldgiaban a gyokérponti és a kijelolt portok vesznek részt, az alternativ és a tartalék
portok nem.

<7

Q Gyokérponti port
@ Kijelsit port
@ Alternativ port

) Tartalék port

A Stadion haldzata

A hélézattervez6 a Haldzat Kft. szakembereivel ellenérzi az RSTP miikodését. A tervezs elkésziti a
telepitési ellenGrzélistat és a tesztelési tervet annak ellenérzésére, hogy a kapcsolt haldzat tudja-e
biztositani a sziikséges rugalmassagot.

Az ellenérzélistaban vazolt részletek alapjan a Haldzat Kft. szakemberei beallitjdk a VLAN-onkénti
gyors feszit6éfa protokollt a hozzaférési rétegbeli kapcsoldkon. Kivalasztjadk az elsédleges és
masodlagos gyokérponti hidat, hogy biztositsdk a hdaldzat stabilitdsat arra az esetre, amikor Uj
kapcsold csatlakozik a topoldgidhoz. Ezutdn a kapcsolt topoldgidban hibak el6idézésével vizsgaljak
az eredményeket.
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7.3.4 A biztonsagi terv ellenOrzése

A stadionhdlézat kiszolgaléfarmjaval szemben tamasztott két legfontosabb kovetelmény a
rendelkezésre allas és a biztonsag.

A rendelkezésre allassal kapcsolatos kovetelmények

A haldzattervezd redundans 6sszekottetések és 0sszetev6k hasznalataval igyekszik megvaldsitani
a rendelkezésre allasra vonatkozd kovetelményeket, ahol ez lehetséges. A 2. rétegben RSTP, a 3.-
ban pedig EIGRP protokoll alkalmazasaval biztositja a halézati meghibdasodast koévet6 gyors
konvergenciat.

Tobbrétegli biztonsag

A kiszolgaléfarm el6zetes tervében tobbrétegl biztonsagi megoldds szerepel. Alkalmazasok és
segédprogramok védik a kiszolgdlokat a virusok és férgek tamadasaitdl, és egyuttal dllomas alapu
behatolas elleni védelmet is biztositanak. A hitelesit6 rendszer kizardlag csak az arra jogosult
felhasznaldk hozzaférését engedélyezi.

A hozzaférési rétegben portbiztonsdg alkalmazasa és a nem hasznalt portok letiltdsa segit az
illetéktelen behatolds megel6zésében.

A hozzéférési listak szlirik és megakadalyozzak a kiszolgdlok felé irdnyuldé hamis vagy nem
kivanatos forgalmat. Az ACL-ek a kiszolgaléofarm és a stadionhdlézat kapcsolddasi pontjan
helyezkednek el.

Tlzfalak

A tlizfalak és a Cisco 10S-ben beallitott tlizfal-jellemzék allapotalapu tlizfal lehet6ségeket
szolgdltatnak. Az IPS rendszerek védik a haldzatot az ismert férgekkel és a normalistdl eltérd
forgalmi mintakkal szemben.

( internet ) ISR-ek 10S tizfallal
és IDS-el

A stadion LAN

felhasznalsi J

Az integralt
adatkdzpont

védelme IDS-sel és
ACL-ekkel
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Az ACL terv ellenérzése

Mivel a hozzéaférési listak tervezése és elhelyezése biztositja a legvéltozatosabb lehet&ségeket,
ezért a halézattervezl ezek tesztelését hatarozza el. Tesztelési tervet készit, melyben felsorolja az
Osszes szlirési feltételt és az ellen6rz6 mddszereket. Teszthaldzat alkalmazdsa helyett egy haldzat
szimulator haszndlatadt javasolja. A szimuldtorban az ajanlat szerinti Osszes eszkozt és
Osszekottetést tartalmazd konfiguracid gyorsan elkészithet6.

7.3.5 Megfelel-e a terv a vallalat céljainak?

Laborgyakorlat

7.3.6 A kockazatok és a gyenge pontok megallapitasa

« ez

tervjavaslattal kapcsolatos észrevétel. A haldzattervez6 megelégedéssel tapasztalja a haldzat
varakozasnak megfelel6 teljesitményét, azonban megallapitja azt is, hogy a halézat névekedésével
és fejl6désével 6sszefliggésben valtoztatdsokra is sziikség lesz.

A gyenge pontok felderitése

A tesztek szerint az elosztasi réteg hozzaférési listdi megakaddlyozzak az illetéktelen forgalom
belépését a kiszolgdléfarmra, de a VLAN-okon bellli forgalomszlrésik nem hatékony.
Ugyanahhoz a VLAN-hoz tartozo kiszolgdldk kozott a tesztforgalom nem korlatozott.

Javaslatok

A hdlézat terve tdmogatja a kiszolgaldfarm és az adatkézpont ndvekedését. A tervezd azt
javasolja, hogy a stadion vezetése mérlegelje tobbrétegl kapcsoldk haszndlatat a hozzaférési
rétegben. A tobbrétegli kapcsolék a 2. rétegbelieknél rugalmasabbak a felhasznalok és az
adatkozpont forgalmanak elkllonitésében és szlrésében, valamint az adatkdzponton belil
elhelyezked6 eszkdzok forgalmanak elkilonitésében és szlrésében.

Kdzponti

\

| s

tr
- - -
Sy v:.\

Stadion feliigyelete

A célpont
kiszolgaloé

1. felhasznalo

2. kiszolgalo

kiszolgalo is tesz kisérletet a ceélpont kiszolgalon ugyanannak a tarolt adatnak az elérésére az elosztasi rétegen keresztul, és
sikerdl.

2. rétegbeli hozzaférési kapcsolo Tobbrétegl hozzaférési kapcsold

Az 1. felhasznalo kisérletet tesz a célpont kiszolgalon tarolt adat elérésere az elosztasi rétegen keresztiil, de nem sikeriil. A 2. |

226



7. Egy telephelyi halézat prototipusa

aifean]n
Cisco

Stadion felligyelete

A célpont
kiszolgalo

1. felhasznalo

2. kiszolgald

a 2. kiszolgalé megakadalyozhatja a célpont kiszolgalon tarolt adat eléréset.

2. rétegbeli hozzaférési kapcsolo Tobbrétegl hozzaférési kapcsolo

A kiszolgalofarm hozzaférési rétegében alkalmazott tobbrétegli kapcsolo képes a helyileg Iétrehozott forgalom szlirésére. Most |

7.4 A fejezet 6sszefoglalasa

Minden U0 terv végleges elfogadasa és megvaldsitdsa el6tt a tervet tesztelni kell. A
tesztelés a terv-elképzelések helyességének a bizonyitasara szolgal.
Az elképzelések bizonyitasara végzett tesztelésnek (proof-of-concept test) két elfogadott
madszere van: teszthaldzat felépitése vagy egy létez6 haldzaton prébak végrehajtasa.
A teszthdldzat vagy a probak kozotti valasztds az aldbbi tényez6ktél fligg:

o Aszikséges teszt tipusatol

o A prébak kovetkeztében, a létez6 haldzat m(ikodésében keletkezd lehetséges

zavaroktdl

Az elképzelések bizonyitdsara végzett teszt megkezdése el6tt, érdemes egy részletes
tesztelési tervet elkésziteni, mely tartalmazza a mddszereket és a varhaté eredményeket.
Az elképzelések bizonyitasara végzett teszt bemutatja a haldzat Gj vagy tovabbfejlesztett
elemeinek feladatait, valamint ellendrzi az elvarasoknak megfelel6 mikodést.
Ha a teszteléshez nem valdsithatd meg a fizikai halézati kdrnyezet pontos masa,
szimulacids programok alkalmazdasara lehet sziikség.
Teszthaldzatok és szimuldcidk haszndlhatdk a tervben rejl6 gyenge pontok és kockazatok
meghatarozasahoz.
Néhany altalanos kockazat és gyengeség:

o kritikus hibapont

o nagy hibatartomany

o lehetséges szlik keresztmetszet

o korlatozott méretezhetGség

o tul bonyolult terv
A tesztelési terv elkészitésénél a haldzattervezdnek el6szor az alabbi kérdésekben kell
dontenie:

o Milyen tesztek sziikségesek?

o A halézatbdl mekkora részt kell megépiteni a tesztek elvégzéséhez?

227



7. Egy telephelyi haldzat prototipusa cisco

228

O

Hogyan hatdrozhaté meg a teszt eredményessége vagy eredménytelensége?

Az RSTP a kapcsolat gyors helyreallasat teszi lehetévé a kapcsold, a kapcsoléport vagy a
LAN meghibasodasat kovetden. Engedélyezi a portok konfiguralasat, igy a kapcsold
Ujrainditasanal a portok kozvetleniil tovabbito allapotba kerlilhetnek.

Az RSTP az aldbbi portszerepeket definidlja:

O

O

O

Gyokér - A feszit6fa topoldgia kivalasztott tovabbitd portja.

Kijelolt - A kapcsolt LAN-szegmensek szamara kivalasztott tovabbitd port.
Alternativ - A gyokérport altal kijelolt Utvonaltél eltérd Gtvonalat hataroz meg a
gyokérponti hidhoz.

Tartalék - Tartalék Utvonalat hataroz meg egy redundans, de kevésbé el6nyos
kapcsolaton egy olyan szegmenssel, amelyhez egy masik kapcsoléport mar
csatlakozik. Tartalék port csak abban az esetben létezhet, ha két portot
visszahurkoldssal kot 6ssze egy pont-pont 0sszekottetés vagy hid, és legalabb két
kapcsolattal rendelkezik egy megosztott LAN-szegmens iranyaban.

Letiltott - Olyan port, amelynek nincs szerepe a feszit6fa miikodésében.
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8. A WAN teszthal6zatanak elkészitése

8.1 Tavoli kapcsolatok teszthalézata

8.1.1 Tavoli kapcsolatok tesztelési modszerei

A LAN teszthaldzata altal szolgaltatott eredmények igazoljdk a Haldzat Kft. tervez6jének korabbi
elképzeléseit. A terv Uj elemeit, melyek a tdvoli helyek és dolgozdk eléréséhez biztositanak WAN
kapcsolatot, szintén tesztelni kell. A LAN tervéhez képest ezek az 6sszekottetések nehezebben
tesztelhet6k.

A tavoli kapcsolatokhoz rendszerint olyan atviteli berendezések sziikségesek, melyek nincsenek az
el6fizet6 tulajdonaban. Ezeket a berendezéseket, melyeket példdul a Frame Relay, a T1 vagy a DSL
kapcsolatok hasznalnak, a tervez6 altaldban nem tudja tesztelni. A tervezének ezért olyan
madszereket kell alkalmaznia a javasolt terv ellen6rzéséhez, melyekhez nem sziikségesek ilyen
atviteli berendezések.

A tavoli 6sszekottetések tervének tesztelésére a tervez6nek harom lehetGsége van:

e Szimulacids alkalmazasok
e Szimulalt kapcsolatokat alkalmazdé teszthaldzat
e Valds kdrnyezetben végzett prébak

< internet
ISP1

Hatér-
Forgalom-
iranyito1

Jegyiroda

VPN (DSL feletti)

BR2 Forgalmazo
(Ajandékbolt)

Frame Relay

(Stadion LAN

8.1.2 A WAN Kkapcsolat tesztelése szimulacids alkalmazassal

ISP5 "A" csapat tavoli irodéja

Az eszkdzok konfiguracidjanak és miikodésének tesztelését szimuldlt kdrnyezetben is el lehet
végezni. Ha ez megfelel6 eredménnyel zarult, a tavoli kapcsolatok tesztelése valds kérnyezetben
végzett prébakkal is kiegészithet6.

229



8. A WAN teszthalozatanak elkészitése cisco

Halbzati szimulacios alkalmazas

A szamitdgépes alkalmazasok lehet6séget nyljtanak a tervezének arra, hogy még a megvaldsitas

el6tt tesztelje az eszkdzok beadllitasait. A szimuldcids eszk6zok alkalmazdsanak elényei a

kovetkezok:

Kisebb koltség — A teszthaldzatok felépitése és fenntartdsa koltséges. A haldzati eszk6zok
képességbeli és bedllitasi lehet6ségei gyakran valtoznak, ezért a naprakész laborkdrnyezet
fenntartasa nem konny feladat.

Rugalmassdg — A szimuldcids alkalmazdsok szamos kiilonbdz6 eszkoztipus és
Osszekottetési lehetGség haszndlatat biztositjdk. A topoldgia és a konfiguraciok
maodositdsa gyorsabban és koénnyebben végrehajthaté szimuldciéval, mint tényleges
berendezésekkel.

Méretehet6ség — Nagy vagy Osszetett hdldozat laborkornyezetben torténd megépitése
idGigényes, és tobb hibalehet6séget is magdban rejt6 feladat. A szimulaciés
alkalmazasokkal a nagy halézatok révidebb id6 alatt tesztelhetdk.

VezérelhetGség - Szimulacids alkalmazasokkal a tervez6 egyszerre vezérelheti az egész
halézat mikodését. Meghatdrozhatja a haldézaton keresztil kiildott forgalom tipusat, a
kiildés sebességét és gyakorisagat, tovabbd megallithatja a szimulaciét a haldzat
kiilonb6z6 pontjain dthaladé csomagok mintavételezése és vizsgalata érdekében.

Az alkalmazasok korlatai

A haldzati terv helyességét igazold szimulacids programok alkalmazasanak hatranyai is vannak:

Korlatozott funkcionalitds — A programok viszonylag gyorsan elavulnak, mivel mar jéval a
piaci megjelenésuk el6tt elkezd6dik a tervezésiik és a fejlesztésiik. El6fordulhat az is, hogy
a programok egy adott eszkdz képességeinek csak egy részét tamogatjak.

Nem valds teljesitmény - Egy valddi haldzatban el6forduld 6sszes feltétellel szamolni és
azokat szimuldlni nagyon nehéz, s6t szinte lehetetlen feladat a programozé szamara.
Ennek kovetkeztében kockdzatos a szimuldcids alkalmazds idGzitési és teljesitmény
értékeire alapozni.

A hatranyok ellenére, a konfiguracidk tesztelésére hasznalt szimuladcids eszkozokkel a terv

hidnyossagainak nagy része kivaldan felderithet6.
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8.1.3 WAN kapcsolat szimulalasa laborkérnyezetben

A szimuldacids alkalmazasokon kivil, mds maédszerek is rendelkezésre dallnak a tavoli kapcsolatok
tesztkornyezetben térténd szimulaldsara.

Szinte minden WAN technoldgianak sziiksége van egy kozbiilsé eszkbzre, mely az el6fizetdi
oldalon atalakitja a WAN jeleket soros vagy Ethernet jelekre. llyen eszk6zok a kiilonb6z6 tipusu
modemek és a CSU/DSU eszkozok. Kivételt képez a Metro Ethernet, mely nem igényel kozbilsd
eszkozt.

DSL- és kabelkapcsolatok szimulacidja

Egy DSL vagy kabeles WAN kapcsolat megfelel6en szimulalhaté egy Ethernet kapcsolat
segitségével. A legtobb Ethernet interfész beadllithatd 10 Mbit/s sebesség(i adattovabbitasra, ami
hasonlé a DSL- és kabelkapcsolatokhoz. A forgalomiranyitdkat keresztkotés(i Ethernet kabellel kell
Osszekotni. Az  interfészeken alkalmazott bandwidth parancs alkalmazdsaval az
irdnyitéprotokollban hasznalt metrika beallithatéd Ggy, hogy egy kisebb sebességl kapcsolat
metrikdjat szimuladlja. Az statikus dtvonalak prioritdsi sorrendje az utvonalhoz rendelt
adminisztrativ tavolsag segitségével allithato be.

version 12.3
no service password-encryption
1
hostname Test R2
!
!
interface FastEthernet0/0
description Remote site souvenir shop WAN Ceonnection
bandwidth 3000
no ip address
duplex full
speed 10

interface FastEthernet0/1
no ip address
duplex auto

--More--

Teszt_F2 Teszt_F1

Soros kapcsolatok szimulacidja
Két, altalanosan alkalmazott mddszer létezik a soros kapcsolat szimulalasara:

e (CSU/DSU vagy soros modemek alkalmazasa
e V.35 kabelek haszndlata

CSU/DSU vagy soros modemek alkalmazasa

CSU/DSU vagy soros modemek alkalmazasanal, az eszk6z hasznalati utasitasaban altaldban
megtalalhaté a keresztkotés( kabel elkészitéséhez sziikséges vezetékbekotési térkép. Ha mégsem,
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az interneten rendszerint megtalalhaté a helyes szinsorrend. Ez a keresztkotés( kabel hasznalhatd
két hasonld tipusu eszkdz csatlakoztatdsdra, mely a tavkozlési szolgdltatd (telecommunications
service provider, TSP) dltal nyujtott kapcsolatot szimulalja.

Az egyik CSU/DSU-t vagy modemet a DCE feladat ellatasara kell konfigurdlni, a masik eszkozt
pedig DTE-nek kell beallitani. Ezutan a forgalomiranyitdkat agy kell csatlakoztatni és konfiguralni,
mintha valdsagos WAN koérnyezetben lennének. A CSU/DSU vagy a modem fogja az drajelet
biztositani a kapcsolat szdmara.

S0/1/0

Teszt_F2 Teszt_F1
11 intelli-Mux FF T1/E1 Modul

Egy TELCO csatlakozdnak rendszerint forditott a mlikddése, példaul az RX és TX fel van cserélve, ezért egy
egyeneskotésl kabellel csatlakoztathaté a CSU/DSU/TSU csatlakozd a TELCO csatlakozdhoz.

Szelessavu oszcilloszkop vagy DVM segitségevel a TX es RX parokon vegzett méressel meghatarozhatja, melyik
kapcsolattal rendelkezik. A TX paroknal mérhet6 fesziiltseg van, az RX paroknal nincs. Megjegyzes: A
telefontarsasagok szamos T1 csatlakozaét kinalnak "smart jack” vegzddessel. Ezekbe egy automatikus
visszacsatolasi hurok van beépitve, igy ha nincs bedugva csatlakozd, a TX par az RX-hez kapcsoladik. Ezt a
lehetéséget a telefontarsasagok annak a vonalnak a tesztelésére hasznaljak, amelyik a helyi kdzpont és az 6n
csatlakozasi pontja kozott van. A telepités soran gyakori hiba, hogy felcserélik a TX és RX parokat, ezert a legjobb a
tesztelés el6tt bedugni a kabelt a csatlakozoba.

Két megegyezd érintkezdkimenettel rendelkezd T1 csatlakozo Osszekdtéséhez egy T1 keresztkdtési kabel
szlikseges, aminek a kovetkezé csatlakozaéi vannak:

T1 keresztk6tés kabel

A kabel "A" végének RJ45 A kabel "B" végének RJ45
érintkezdi érintkezoi
1 4
2 5
4 1
5 2

T1 loop-back konnektornak a kdvetkezo csatlakozoi vannak, mind ugyanazon a csatlakozon vagy aljzaton:
T1 Loop-back konnektor
RJ45 erparok
1-4
2-5

V.35 kabelek hasznalata

A Haldzat Kft. teszthdldézatdban a pont-pont WAN kapcsolat szimuldldsa két V.35-6s kabel
segitségével megoldhatd. Az egyik kabel DCE kabel, a masik pedig DTE. A két kabel V.35-6s
csatlakozdinak Osszekotésével egy keresztkotésli kabel jon létre. Ha a forgalomiranyitdkat ilyen
kabellel kotjuk ossze, létrejon a pont-pont kapcsolat aramkoére. Normal korilmények kozott a
CSU/DSU vagy a modem biztositja az drajelet. Amennyiben nem hasznalunk ilyen eszk6zoket, ugy
az o6rajel eldallitas funkciéja hianyozni fog, kovetkezésképpen az egyik forgalomiranyitot DCE
eszkozként kell konfiguralni az interfészen alkalmazott clock rate parancs segitségével. A
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tényleges halézatokban a forgalomiranyitdk és a CPE eszk6zok csak ritkdn, vagy egyaltalan nem
nyujtanak DCE szolgaltatast az dramkor szamara.

Kilonb6z6 drajel értékek bedllitdsdval a tesztelést végzé haldzattervezének és a Haldzat Kft.
szakembereinek lehet6sége nyilik a kiilonb6z6 sebességli kapcsolatok szimulaldsara.

A szimulalt-, soros WAN 0Osszekottetések haszndlatdnak el6nye, hogy a soros interfész
konfiguracidja tesztelhetd és ellendrizhetd. A szimulacids tesztelés e tipusanak hatranya pedig
abban rejlik, hogy a tavkozlési szolgaltatd valds haldzatanak tényezdi nem vizsgalhatdk.

Miutdn a szimulacidk segitségével megtortént, akonfigurdciok tesztelése, ajanlott tovabbi
teszteléseket végezni prébatelepités végrehajtasaval.

Routerfconfig t
Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #interface s0/1/0
Router (config-if) #clock rate 56000
Router (config-if) #no shutdown
Router (config-if) #

DTE DCE
50/0/0 .
S0/1/0 ~.
Teszt_F2 Teszt_F1 =~

-~
~
~
~

8.2 A WAN céljainak és kovetelményeinek meghatarozasa

8.2.1 A WAN céljainak és kovetelményeinek meghatarozasa

A tavoli telephelyekkel kialakitott kapcsolatok jelentik az egyik legnagyobb problémat a jelenlegi
haldzatban. A stadion vezetGségének els6dleges célja, hogy az Uj IP-telefonos rendszert és a vided
fellgyeleti haldzatot kiterjessze a mar meglévd tavoli telephelyekre is. Ezen szolgaltatasokat a
jelenlegi WAN halézat nem képes tamogatni.

A stadion haldzataban a jelenlegi két tavoli telephely az interneten keresztil fér hozza a kdzponti
haldzathoz virtualis maganhaldézat (virtual private network, VPN) révén. Ezek a VPN kapcsolatok
DSL vonalakat haszndlnak. Az ISP savszélesség garanciat vagy QoS szolgdltatast nem nyujt. Az
el6zetes terv dedikdlt Frame Relay WAN kapcsolat kialakitdsat javasolja fejlesztésként. A
halozattervezd Frame Relay alkalmazasat ajanlja az “A” csoport és a Film Rt. szdmara helyet
biztositd uj, tavoli iroda elérésére.

A meglévs, interneten keresztiili VPN kapcsolatok az Uj tervben az Gj WAN tartalék
Osszekottetései lennének.
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A tervez6 Ugy dont, hogy a WAN kapcsolat szimuladlasara teszthaldzatot alkalmaz, mellyel
kiprébalhatja a konfiguracidkat és a haldzat helyredllasat egy kapcsolat meghibasodasa esetén. A
tavkozlési szolgaltatd teljes csomagkapcsolt haldzatanak szimuldldsa nem valdsithaté meg sem
teszthaldzattal, sem szimuldciés programmal. A TSP haldzatan athaladd jelenlegi Frame Relay
kapcsolat tesztelése kizardlag gyakorlati probakkal valésithaté meg. A teszthaldzat felépitése és a
terv elfogaddsa utan prébatelepités végrehajtdsat tervezik az ajandékbolt szamara.

internet 1SP2 Jegyiroda

= g3

VPN (DSL felett)

ISP1

1S3
. Forgalmazdé (Ajandékbolt)

atarForgalomiranyito

_Kdzponti

<Stad ion LAN

Jelenlegi stadion halozat Javasolt stadion halozat

internet 1SP2 Jegyiroda

~

—
VPN (DSL felett)

ISP1

~
-

|~ Frame Relay }--

HatarForgalom- HatarFargalom-
iranyita1 iranyito2
§ . 1 ) i
i >t Kézponti . . Film Rt.
vy N N .

<Stadion LAN
"A" csapat tavali irodaja

Jelenlegi stadion halézat Javasolt stadion halézat

8.2.2 Tesztelési terv készitése

A TSP haldzat teljesitményét nem lehet teszthdaldzattal tesztelni. Ezzel szemben a terv mas fontos
elemei ellendrizhet6k a WAN teszthaldzatanak segitségével:

e A Frame Relay helyi hurok konfiguracidja

e A VPN tartalék kapcsolat életbe |épési mechanizmusa a Frame Relay meghibdsoddsa

esetén
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e A statikus Utvonalak konfiguracidja

e A WAN ki- és bemend forgalmat sz(ir6 hozzaférési listak
o Atavolifeligyeletet biztosité SSH konfiguracié

A WAN kapcsolatok teszthdldzatanak megépitése érdekében a tervez6 udgy dont, hogy Cisco
forgalomiranyitd segitségével szimuldlja a Frame Relay kapcsoldt. Ezzel a mddszerrel lehetévé
valik a helyi hurok tesztelése anélkiil, hogy fizikailag kellene csatlakozni a TSP halézatdhoz. A
teszthalézatban négy forgalomirdnyitd sziikséges az 0sszes funkcio teszteléséhez.

A Frame Relay kapcsolatok bemutatasa céljabdl a tervezd elkészit egy tesztelési topoldgiai dbrat,
egy telepitési ellen6rzdlistat és a tesztelési tervet.

Uzleti célkitizés Az dltalanos siker feltétele
A tavoli telephelyeken Gjabb szolgaltatasok Frame Relay kapcsolatok, melyek garantalt
biztositasa (hang, video). savszélességet nydjtanak a késleltetés-érzékeny

forgalom szamara és tartalék kapcsolatokat
biztositanak az elvarasokat kielégité

miikodéshez.
Technikai kbvetelmények Az eredmeényesseqg feltétele
Méretezhetdség
A tavoli telephelyek csatlakoztatasahoz Frame Tovabbi telephelyekkel torténd bovités nem
Relay alkalmazasa. igényel Gjabb helyi hurok kapcsolatokat.
Savszélesség kdvetelmények konfiguralasa A CIR biztositsa a savszélességet a konfiguralt
minden egyes virtualis aramkérhdz. virtualis aramkaéroknek.
Elérhetéség
Az interneten keresztllhalado, tartalék VPN A Frame Relay meghibasodasa esetén a
kapcsolatotok konfiguralasa. kapcsolat ne szakadjon meg a nagyobb
alkalmazasokkal.
Biztonsag

Forgalomsz(irés alkalmazasa annak érdekében, |A nemkivant forgalom blokkolasa.
hogy kizarélag az arra jogosult forgalom legyen
engedélyezve A WAN feldl és felé.

Feliigyelhetdség

Felligyeleti halézat és az SSH-n keresztiili A felligyeleti allomas érje el a WAN halozati
eszkdzhozzaférések ovintézkedéseinek eszkozeit SSH-n keresztiil.

létrehozasa.

A Frame Relay WAN tesztelésénél hasznalt topoldgidban a kordbbi teszthdldzatokban
alkalmazottdl eltéré kapcsolatok sziikségesek. A jelenlegi megvaldsitdsban a helyi hurok az
el6fizetdi oldalon egy CSU/DSU eszk6zh6z csatlakozik, melyt6l soros kapcsolat vezet tovabb az
el6fizet6i végberendezésként (customer premise equipment, CPE) m(ikodé forgalomiranyitdhoz.

A helyi huroknal a DCE feladatot a TSP és a CSU/DSU is ellathatja. A CSU/DSU és a CPE
forgalomiranyito kozoétti soros kapcsolat drajelét a CSU/DSU szolgéltatja. A forgalomiranyité feléli
oldalon minden kapcsolat DTE, ennek megfeleléen itt DTE kabel szlikséges.

A teszthaldozatban a Frame Relay kapcsoléhoz vezet$ igazi T1 vagy E1 kapcsolat nem létezik.
Mindezt egy Cisco forgalomiranyitéval kell helyettesiteni, mely Frame Relay kapcsoléként fog
m(ikodni. Ez az FR1 azonositoval jelzett eszkoz keresztkotésl kapcsolattal csatlakozik a topoldgia
tobbi forgalomiranyitdjahoz. A Haldzat Kft-nél ezeket a keresztkotésl kapcsolatokat V.35 DTE és
V.35 DCE kabel kozvetlen 6sszekapcsoldsaval hozzak létre. Mivel a tesztelési topoldgidban nincs
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CSU/DSU, az FR1 forgalomiranyitd interfészeit a DCE funkcid biztositasahoz drajel szolgéltatasra
kell konfiguralni.

Valédi Frame Relay halozat

Stadion DCE Frame Relay kapcsold jegyiroda
DTE CPE DTE CPE
forgalomiranyitd forgalomiranyito

40-es DLCI

s0/0/0

ﬁso/o/o a 10-es, 30-as DLCI

Csu/bsu  T1 Csu/bsu

TSP halézata .

s0/0/0
20-as DLCI CSU/DSU

a jegyiroda DTE CPE
forgalomiranyitéja

szimulalt Frame Relay kapcsolo
FR1

szimulalt tartalék
ISP1 VPN kapcsolat

8.2.3A topologia és az eszkdzok jovahagyasa

A javasolt WAN tervben a Frame Relay topolégia radikalisan eltér az ISP altal feligyelt, meglévé
VPN kapcsolattél. A Frame Relay haszndlataval kapcsolatban szamos lehet6ség létezik. A
tapasztalat azt mutatja, hogy, a teszthdldzat beadllitdsa el6tt a tervezének a Haldzat Kft.
szakembereivel egyitt ajanlott attekinteni a WAN tervét és miikodését.

Frame Relay

A Frame Relay, a Nemzetkozi Telekommunikaciés Szovetség Telekommunikacids Szabvanyositasi
Csoportja (International Telecommunication Union Telecommunications Standardization Sector,
ITU-T) &ltal szabvanyositott nagy teljesitményli WAN protokoll. Az Egyesiilt Allamokban széles
korben alkalmazzak. Sokan ugy gondolnak a Frame Relay-re, mint két hely kozotti fizikai
kapcsolatra. Valéjaban ez egy virtualis aramkor, mely kapcsolatok sorozatan ivel at.

Minden Frame Relay kapcsolat legaldbb harom 6sszetevébdél all:

e Egy helyi pont-pont kapcsolat a CPE forgalomiranyitdé és a TSP Frame Relay kapcsoldja
kozott

e A TSP csomagkapcsolt haldzata

e Egy tdvoli pont-pont kapcsolat a TSP haldzata és a tavoli telephely kézott

A Frame Relay konfiguraldsa a CPE forgalomirdnyitdn csupdn egy pont-pont kapcsolat
bedllitdsabdl all a TSP Frame Relay kapcsoldja felé. Ez a pont-pont kapcsolat rendszerint T1/E1
vagy részleges T1/E1 dramkor. A virtudlis aramkort a TSP konfiguralja a csomagkapcsolt halozatan
keresztil. A Frame Relay terminoldgiaja és konfiguraciéja konnyen 6sszezavarhatja a felhasznalot.
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Egy pont-pont fizikai aramkdrén egyetlen logikai
virtudlis aramkor van.

i jegyiroda
Stadion DCE Frame Relay kapcsolo DTE CPE

DTE CPE
forgalomiranyité

ﬁ 10-es, 30-as DLCI l
DLCI 20

Egy pont-pont fizikai aramkoéron két logikai l Jegyiroda

forgalomiranyito

40-es DLCI

TSP hélézata

virtualis aramkor van. DTE CPE
forgalomiranyito

Egy pont-pont fizikai
aramkoron egyetlen logikai
virtualis aramkar van.

Egy vagy t6bb Frame Relay kapcsolobdl llé csomagkapcsolt
haldzaton szamos logikai virtualis aramkor van. Minden virtualis
aramkornek két csatlakozasi végpontja van, melyek mindegyikét a helyi
érvényli adatkapcsolati azonosito (DLCI - data-link connection
identifier) azonositja.

Az alkalmazhaté konfiguracidos lehetGségek megértéséhez els6ként az Uj terv CPE
forgalomirdnyitéja és a tdvkozlési szolgaltatd Frame Relay kapcsoldja kozotti Osszekottetést
vazolja fel a tervez6 a Haldzat Kft. szakembereinek.

A helyi hurok

A javasolt kapcsolat a stadion CPE forgalomiranyitdja és a TSP Frame Relay kapcsoldja kozott, egy
T1 aramkor. Ezt a kapcsolatot nevezziik helyi huroknak. A helyi hurok a szolgdltaté Frame Relay
kapcsoldjatél  indul, csatlakozik az el6fizet6 CSU/DSU  készilékébe, majd a CPE
forgalomiranyitdjanak soros interfészénél végzédik. A helyi hurok és a Frame Relay felh6 kozotti
Osszekottetés drajele (portsebessége) a helyi hozzaférési sebesség (local access rate). Ez hatarozza
meg, mas bedllitasoktdl fliggetlenll a szolgaltatd csomagkapcsolt halézatdban a ki- és bemend
forgalom sebességét.

Adatkapcsolati azonosité

A helyi hurok egyetlen fizikai aramkorén tébb virtualis dramkor is kialakithaté. Minden egyes
virtudlis aramkori végpontot adatkapcsolati azonosité (data-link connection identifier, DLCI)
azonosit. A DLCI-nek altaldban csak a helyi hurokndl van jelent&sége, azaz a DLCI szdmok csak
egyetlen Frame Relay kapcsoldn a egyediek. Ugyanakkor, mivel tobb Frame Relay kapcsolé is lehet
a halézatban, a DLCI szamok mas kapcsolokon megismétlédhetnek.

A DLCI szamnak csak a helyi
huroknal van jelentdsége. A
Frame Relay kapcsolon a
virtudlis aramkdr kimenetét jelzi.

a stadion DTE DCE Frame Relay
CPE l kapcsolo
forgalomirany/tdja

io-es. 30-as-DLCI
ﬁ $0/0/0
csu/DSU

T1 pont-pont kapcsolat a DCE TSP halézata
Frame Relay kapcsol6 és a

DTE forgalomiranyito kozétt.

Ezt nevezziik helyi huroknak.
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A Frame Relay kapcsold néhany szolgdltatdsa hatdssal van a tavkozlési szolgdltatd hdaldzatdn
keresztiilhaladd adatatvitel mindségére.

Garantalt atviteli sebesség

A Frame Relay szolgaltatok garantalt, atlagos atviteli sebességli szolgaltatdst nyujtanak a
csomagkapcsolt halézatukon keresztiil. Ez a vallalt adatsebesség (committed information rate,
CIR) hatdrozza meg a maximalis, atlagos atviteli sebességet normidlis feltételek kozétt. A CIR a
helyi atviteli sebességnél kisebb, vagy vele egyenlS. A helyi hurkon mikédé minden egyes DLCI-
hez tartozik egy CIR érték. Ha a stadion a CIR értékénél nagyobb sebességgel prébal adatokat
kiildeni, a szolgdltatd megjeloli a kereteket egy figyelmen kivil hagyhaté (discard eligible, DE)
bittel, mely a keret fejrészében taldlhaté. A hdldzat megprobal tovabbitani minden keretet, de ha
torlddas Iép fel, eldobja a DE bittel megjelolteket.

0-as CIR

Szdmos olcsé Frame Relay szolgdltatdas 0-as CIR értéken alapszik. A 0-as CIR azt jelenti, hogy
minden keret DE jelzést kap, igy ezeket a halézat torlédas esetén eldobhatja. A CIR érték 0-ara
allitdsa esetén nincs garantalt szolgaltatds, ezért ezek a szolgdltatdsok létfontossdagu adatok
tovabbitasara nem javasoltak.

Helyi kezel&feliilet

A helyi kezel6feliilet (Local Management Interface, LMI) egy jelzési rendszerre vonatkozd
szabvany, amit a forgalomiranyité (DTE eszkdz) és a helyi Frame Relay kapcsold (DCE eszkdz)
hasznal egymas kozott. Az LMI a kapcsolat kezeléséért és dllapotanak fenntartdsdért felelds. A
haldzati kapcsolatok allapotanak figyelemmel kovetését példaul ébrenléti (izenetek segitségével
valdsitja meg. Az LMI-t haszndlé Frame Relay szdmos tovabbfejlesztett lehet6séggel (mas néven
kiterjesztéssel) rendelkezik az alap Frame Relay technolégidhoz képest. Az egyik fontos
kiterjesztés lehet6vé teszi a virtudlis aramkorokrdl, de akar még a fizikai kapcsolatok allapotardl
sz6l6 jelentést is. Az egyes haldzatok LMI szabvanyai kilénbozhetnek egymastdl. A Cisco
forgalomiranyiték harom LMI tipust tdmogatnak: Cisco, ANSI Annex D és ITU-T Q.933 Annex A.

ébrenléti Uizenet
110= a/kli\.' B ——
0=nem aktiv, PVC
N

10-es DLCI

40-es DLCI

CSU/DSU
30-as DLCI

PVC
20-as DLCI

Cisco 10S Kulcsszo Leiras

ansi Annex D az Amerikai Nemzeti Szabvanyligyi Intézet
(ANSI - American National Standards Institute) altal
meghatarozott szabvany, T1.617.

cisco A Cisco és még masik harom cég altal kozosen
meghatarozott LMI tipus.

g933a ITU-T Q.933 Annex A.
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Torlodaskezelés
A haldzat forgalmdnak konnyebb kezelése céljabdl a Frame Relay két szolgaltatast alkalmaz:

e ElGremutatd explicit torlddasjelzés (Forward-explicit congestion notification, FECN)
e Visszirdnyu explicit torlddasjelzés (Backward-explicit congestion notification, BECN)

A FECN és BECN jelzés egyetlen biten torténik a Frame Relay keret fejrészében.
FECN

A FECN bit a célallomast tajékoztatja az Utvonalon fellépd torlédasrél. A Frame Relay keret
fejrészének cimmez6jében taldlhatd. Az aldbbi Iépéseknek megfelel6en mkodik:

A DTE eszkdz Frame Relay keretet kiild a halézatba.
Ha a haldzaton torlddas van, a Frame Relay eszk6zok (kapcsoldk) a FECN bit értékét 1-re
allitjak.

3. Akeretek megérkeznek a tavoli cél DTE eszkdzhoz.
A DTE eszkoz észleli a cim mez6ben szerepld FECN bit 1-re beallitott értékét.

5. Ez az érték jelzi, hogy a keret torlddason haladt keresztll a forrastdl a cél felé vezetd
utvonalon.

BECN

A BECN bit a forrast tajékoztatja az utvonalon fellépé torlddasrél. Szintén a Frame Relay keret
fejrészének cimmezG6jében taldlhatd. Az aldbbi mdédon mikodik:

A Frame Relay kapcsold torlddast észlel a haldzatban.
A FECN bittel megjeldlt kerettel ellenkezé irdnyu keretek fejrészében a BECN bit értékét 1-
re allitja.

3. Ez abedllitas értesiti a forras DTE eszkdzt az adott dtvonalon fennalld torléddasrol.

8.2.4 A WAN teszthalozatanak elkészitése

A Frame Relay teszthdlézat konfiguralasahoz a Haldzat Kft. szakemberei el6szér az FR1
forgalomiranyitét allitjdk be Frame Relay kapcsolénak. A konfigurdlast a frame-relay
switching paranccsal kezdik. Ennek alkalmazasaval a forgalomiranyité Frame Relay
kapcsoloként mikodik, és DCE eszkdzként viselkedik. Ezt kovetéen a frame-relay route
parancsok segitségével engedélyezik a DLCI-k kapcsolasat az egyes interfészekrél.

Most mar az FR1 forgalomiranyitd két soros interfésze is Frame Relay DCE eszkdzként m(ikodik.
Mindkettén be kell allitani a beagyazast. A két lehetséges vdlasztas az ietf és a cisco. Az
alapértelmezett beagyazas a cisco. Ez Cisco fejlesztés(, ezért nem alkalmazhaté, ha a Frame Relay
halézatban nem csak Cisco forgalomiranyiték vannak.

A haldzattervez6 a Frame Relay konfiguralasat az interfészek 3. rétegbeli IP-cimeinek bedllitasaval
végzi, majd a bedgyazas tipusat adja meg. A beagyazas konfigurdldsa az alabbi paranccsal térténik:

Router (config-if) #encapsulation frame-relay {cisco | ietf}
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A CPE forgalomirdnyitékat nem sziikséges Frame Relay kapcsoldnak konfiguralni. Ennek ellenére a
soros interfészeiken be kell allitani a beagyazas tipusat és az IP-cimet. A tervezl a tesztelés soran
a tervben a végleges elrendezéshez javasolt eszkdzneveket és cimeket hasznalja.

A teszthdlézatban nincs CSU/DSU eszk6z, mely az Orajelet szolgaltatna, ezért az FR1
forgalomirdnyité soros interfészein konfigurdlni kell az érajelet.

Edge2 (config) #interface serial 0/1/1
Edge2 (config-if) #ip address 172.18.0.9 255.255.255.252
Edge2 (config-if) #encapsulation frame-relay

FR1

S0/1/1

DLCI=100

Hatar Forgalomiranyit62 DLCI=110

S0/1/0 172.18.0.10/30

S0/1/1 172.18.0.9/30

Tipp

Valos halézatokban ritkan fordul el forgalomiranyité hasznalata
Frame Relay kapcsoldként.

Az FR1 forgalomiranyité Frame Relay konfiguracioja

frame-relay switching
interface serial 1/0/0

frame-relay route 100 interface Serial0/1/1 110
interface serial 0/1/1

frame-relay route 110 interface Serial0/1/0 100

A teszthaldzatban az FR1 forgalomiranyitd a szolgdltaté Frame Relay kapcsoldjaként mikodik. Ez
szimulalja a Frame Relay felhén keresztiilvezetd kapcsolatot, mely Iétrehoz egy virtualis dramkort
a BR3 és az HatarForgalomiranyité2forgalomirdnyité kozott. Ez a virtualis aramkor dgy viselkedik,
mintha kdzvetlen kapcsolat lenne.

Inverz ARP és Frame Relay térképek

Az inverz ARP az Ethernet halézatokban hasznalt ARP protokollhoz hasonléan mikodik. ARP
esetén a kuldé fél a 3. rétegbeli IP-cimet ismeri, és (izenetszéras utjan megtanulja az
adatkapcsolati MAC-cimet. Inverz ARP esetén a forgalomiranyitd a 2. rétegbeli cimet ismeri (ez a
DLCI), és a tavoli eszkoz 3. rétegbeli IP-cimének megszerzésére iranyuld kérést kiild. Inverz ARP
esetén a forgalomiranyité a 2. rétegbeli cimet ismeri, mely ez esetben a DLCI, és kérést kiild a

tdvoli eszkoz 3. rétegbeli IP-ciméért.

Amikor egy Cisco forgalomirdnyitdn Frame Relay beagyazast konfiguradlnak, az inverz ARP
alapértelmezés szerint be van kapcsolva. A DLCI-k és a 3. rétegbeli cimek statikus 6sszerendelése
manudlisan bedllithatd. Ez akkor sziikséges, ha a tavoli forgalomiranyitd nem tdmogatja az inverz
ARP-t.
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A Frame Relay kapcsolat egyik el6nye, hogy egyetlen fizikai interfészen tdbb virtualis aramkor
lehet. A Frame Relay a szolgdltaté csomagkapcsolt hdlézatdhoz vezets6 egyetlen kapcsolaton
keresztil teszi lehetévé tobb tavoli féllel kialakitott kapcsolat haszndlatat. A WAN-oknak ez a

//////

a telephelyek kozott.

A tavolsagvektor alapu irdnyitdéprotokollok utvonalfrissitéseinél problémat okozhat, ha egyetlen
interfészen tdbb kapcsolat is osztozik. A Frame Relay nem-szordsos, tobbszords hozzaférés(
(nonbroadcast multi-access, NBMA) protokoll. Ez azt jelenti, hogy egy adott interfészen talalhaté
Osszes virtualis dramkort, kilonalld helyi halézatként kell kezelni. A latéhatar-megosztds
megakaddlyozza, hogy a forgalomiranyité egy interfészén beérkez6 utvonalfrissitéseket
ugyanazon az interfészen kildje ki, amelyen beérkeztek. A fentiek miatt a tavoli telephelyrél
érkezd utvonalfrissités nem keril tovabbitasra a tobbi, ugyanezen a fizikai interfészen osztozé
virtualis aramkorokon.

A |atéhatdr-megosztds problémadjanak elkeriilése érdekében, a fizikai interfészen logikai
alinterfészeket kell [étrehozni. A Frame Relay alinterfészek két tipusa a pont-pont és a tdbbpontos
alinterfész.

Pont-pont alinterfész

Pont-pont alinterfészek alkalmazasaval, egyetlen, allandd virtualis aramkor (permanent virtual
circuit, PVC) alakithaté ki a tavoli forgalomiranyité egy masik fizikai interfészével vagy
alinterfészével. Minden interfészpdr kilon alhaldzat, és minden interfészen egyetlen DLCI van.
Ebben a kornyezetben az (izenetszéras nem jelent problémat, hiszen a forgalomiranyiték —
hasonldan a bérelt vonali kapcsolathoz — pont-pont kapcsolaton keresztil érintkeznek.

Toébbpontos alinterfész

A tobbpontos alinterfész lehet6séget nydjt egyetlen alinterfészen tobb PVC kiépitésére a tavoli
forgalomiranyitdk tobb fizikai interfészével vagy alinterfészével. Ez a bedllitds nem oldja meg a
[atohatdr-megosztds problémadjat. Tobbpontos alinterfészek és tdvolsagvektor alapu
irdnyitéprotokollok egylittes alkalmazdasa esetén, a latéhatar-megosztast ki kell kapcsolni.

Utvonalffissités

-
-
—

—-—

------ Frame Relay

T 20-as DLCI

A lathatarmegosztas folyamata blokkolja az
RTB forgalomiranyitotol érkezé
utvonalfrissitéseket az RTC és az RTD
forgalomiranyito felé.

Alinterfész nélkil Alinterfésszel

S0/0/02.1.1.2
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interface Serial0/0/0.1 multipoint [a
ip address 1.1.1.1 255.255.255.0 }
frame-relay interface-dlci 18

frame-relay interface-dlci 19 \
!

interface Serial0/0/0.2 point-to-point ‘ J
ip address 2.1.1.1 255.255.255.0 J Utvonalffissités
frame-relay interface-dlci 20 b’

18-as DLCI _

-
—
-

19-es DLCI

-
-——

——
R
-

20-as DLCI

S0/0/0 2.1.1.2

A lathatarmegosztas folyamata blokkolja az RTB forgalomiranyito utvonalfrissiteseit az RTC
forgalomiranyité felé, de tovabbengedi a pont-pont interfészen az RTD forgalomiranyité felé.

Az RTA forgalomiranyitd tébbpontos alinterfésszel kapcsoldadik az RTB forgalomiranyitohoz, mikézben
pont-pont alinterféeszt hasznal az RTD forgalomiranyito fele.

Alinterfész nelkiil Alinterfésszel

A Frame Relay konfigurdldsa utan mindig ellenérizni kell, hogy a rendszer az elvardsoknak

megfelel6en mikodik-e. A CPE forgalomirdnyitdn szdmos show parancs all rendelkezésre, melyek
megjelenitik a Frame Relay helyi hurok és a PVC dramkdérék allapotat.

A show interfaces serial parancs megjeleniti az interfészek allapotat, valamint a
bedgyazas, a DLCI, az LMI tipusok és az LMI statisztikak részleteit. A show interface serial parancs
altal kiirt Gzenet az interfész és a vonali protokoll felkapcsolt (up) allapotat jelzi, amennyiben a
Frame Relay normalisan mikaodik.

A Frame Relay kapcsold és a CPE forgalomirdnyitd kozotti LMI Gizenetcsere ellen6rzéséhez a show
frame-relay 1mi parancs haszndlhato.

A show frame-relay pvc [interface interface] [dlci] parancs alkalmazasaval a
konfiguralt PVC-ket, valamint a forgalmi statisztikat jelenithetjik meg. Szintén ez a parancs
haszndlhato a forgalomirdnyité altal fogadott FECN és BECN jelzéssel ellatott csomagok szamanak
megtekintéséhez.

A show frame-relay map parancs lehet6vé teszi az inverz ARP segitségével tanult aktualis
adatok, a statikusan beallitott hozzarendelések és a kapcsolatokrél sz6l6 informdacidinak kijelzését.

Az inverz ARP utjan tanult, dinamikusan létrehozott Frame Relay hozzdrendelések torlésére a

clear frame-relay-inarp parancs hasznalhatd.

8.2.5 A Frame Relay miikodésének hibaelharitasa

Az alapveté Frame Relay kapcsolatok ellen6rzése utan, a hdldzattervezé és a Haldzat Kft.
szakemberei a tartalék lehet&ségek tesztelését hatarozzak el. Beadllitjak a forgalomiranyitok

242



aifean]n
8. A WAN teszthalozatanak elkészitése cisco

kozotti Ethernet kapcsolatokat, melyek a stadion f6 haldzata és tavoli telephelyei kozotti, meglévé

VPN kapcsolatokat szimuldljak. Az ISP kapcsolat szimuldldsdahoz, egy Uuj, ISPX elnevezés(
forgalomiranyitéval is kiegészitik a topoldgiat.

A tartalékkapcsolat konfigurdlasa

« sz

Frame Relay meghibasodasa esetén a tartalék kapcsolat Iépjen mikodésbe. Ennek egyik mddja
lebeg6 statikus Utvonalak konfiguralasa.

A lebeg6 statikus Utvonal olyan utvonal, melynek adminisztrativ tavolsaga nagyobb, mint a neki
megfelel6 dinamikusé. A szakemberek a Fast Ethernet interfészeket hasznaljak a statikus
utvonalak konfiguralasahoz. A kovetkezS parancs alkalmazdsdval a Frame Relay utvonalénal
nagyobb adminisztrativ tavolsagot lehet definidlni:

Hatarforgalomiranyito2 (config) #ip route 172.18.225.0 255.255.255.0
172.18.0.250 130

Ennek az dtvonalnak az adminisztrativ tavolsdga 130, s ez csak akkor keriil az irdnyitdtabldba, ha a
kapcsolat meghibasodasa vagy egyéb ok kévetkeztében a masik utvonal kiesik. Ily mddon, amig a
Frame Relay kapcsolat elérhetd, a Fast Ethernet interfész nincs haszndlatban.

A tervezd tesztelési tervet készit a tartalék kapcsolatok meghibasodds utani mikodésének
ellen6rzéséhez.

FR1

So0/M1

HatarForgalomiranyito2

S0/1/1 172.18.0.8/30
a0/1-172.18.0.249/30

80/1/0°172.18.0.10/30
Fa0/0 172.18.225.249/30

Fa0/1 172.18.225.0/25

Fa0/1 172:18.0.250/30 Fa0/0 172.18:225.250/3

HatarForgalomiranyito2(config)#ip route 172.18.225.0 255.255.255.0 172.18.0.10
HatarForgalomiranyito2(config)#ip route 172.18.225.0 255.255.255.0 172.18.0.250 130

ElsGdleges kapcsolati hibak elharitasa

A haldzattervez6nek a WAN haldzati tervében biztositania kell a tartalék kapcsolatokat, és azok
megfelel6 mikodését egy elsGdleges kapcsolati hiba esetén. A Frame Relay és a tobbi WAN
technoldgia altaldban nagyon megbizhatd szolgaltatdst nydjt, mégis el6fordulhat, hogy
teljesitményiik az elvartndl kisebb lesz, vagy az dramkor megszakad. Ezekben az esetekben,
valamint a hibaelharitas és az elsédleges kapcsolat helyredllitasi ideje alatt a tartalék kapcsolatok
tudjak szallitani a forgalmat.
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A Frame Relay aramkorok hibaelharitasa tobb Iépéses folyamat, mely magdba foglalja az 1. 2. és 3.
rétegbeli miikodést is.

A Frame Relay interfészek allapotanak ellenérzése

A Frame Relay konfigurdcids hibainak felderitését és elhdritdsdt a show interface serial
parancs alkalmazasaval kell kezdeni. Ha a show interface serial parancs kimenete
egyidejlileg az interfész és a vonali protokoll lekapcsolt (down) allapotat jelzi, akkor rendszerint 1.
rétegbeli problémadrdl van szé. A javitandé hiba ebben az esetben valdszin(ileg a kdbelezéssel vagy
a CSU/DSU eszkozzel kapcsolatos.

Az interfész akkor is lekapcsolt allapotba keriilhet, ha a DLCI statikus konfiguracidja helytelen.
Ennek ellen6rzését a show frame-relay pvc parancs segitségével lehet elvégezni. A PVC
DELETED (torolt) allapota azt is jelezheti, hogy a CPE eszk6zon konfiguralt DLCI nem egyezik meg
az dramkorhoz rendelt DLCI-vel.

Az LMI m(ikodésének ellen6rzése

Ha a show interface serial parancs kimenete szerint az interfész felkapcsolt allapotban van,
de a vonali protokoll leallt, 2. rétegbeli problémardl lehet sz6. Ebben az esetben valdszin(ileg a
soros interfész nem kap ébrenléti lzeneteket a Frame Relay kapcsoldtél. A hibaelharitds
kovetkez6 |épéseként a Frame Relay aramkoron kell ellenérizni az LMI lizenetek kildését és
fogaddsat. A show frame-relay 1mi parancs kimenetében barmely érvénytelen értéket jelz6
sor (Invalid counter) nullatdl eltéré értéke mutatja a problémat. Erdemes ellendrizni azt is, hogy
az LMl tipusa megfelel6-e az adott dramkor esetében.

Edge2#sh frame-relay pvc

PVC Statistics for interface Serial0/1/1 (Frame Relay DTE)

Active Inactive Deleted Static
Local 0 0 1 0
Switched 0 0 0 0
Unused 1] 1] 1] 1]

DLCI = 100, DLCI USAGE = LOCAL, PVC STATUS = DELETED, INTERFACE = Serial0/1/1

FR1

SorM

DLCI=100
DLCI=110
$0/1/0 172.18.0.10/30

S0/1/1 172.18.0.9/30

Hibakeresés az LMI lizenetvaltasban

Ha az LMI tipusa megfelel az aramkdrnek, de az Gizenetek mégis érvénytelenek, a debug frame-
relay 1mi parancs tovabbi részletekkel szolgdlhat. A debug parancs kimenetében lathatd az
LMI (izenetek valds idejd kiildése és fogadasa a Frame Relay kapcsold és a CPE forgalomiranyité
kozott.
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A forgalomiranyité altal kildott LMI allapotiizeneteket a kimenet (out) felirattal jelzi. Az (in) a
Frame Relay kapcsolétél kapott Gizeneteket jeldli.

sz

A 0-4s tipusu lGzenet az LMI teljes kor( a

lapotilizenete. Az allapotiizenetnél, a dlci 110 és a
status 0x2 megjegyzés azt jelzi, hogy a 110-es DLCI aktiv. Az allapotmezé tipikus értékei a
kovetkez6k:

0x0: hozzdadva és nem aktiv — |étezik a kapcsolén ez a DLCI, de nincs hasznalatban.
0x2: hozzdadva és aktiv - létezik a kapcsoldn ez a DLCI, és hasznalatban van.

0x4: torolve - a Frame Relay kapcsoldn nincs ilyen DLCI beallitva a forgalomiranyité felé. Ez az
allapot akkor alakul ki, ha a DLCI-t t6ro
Relay felh6ben.

ték a forgalomiranyitdn, vagy ha a PVC-t torélték a Frame

Az 1-es tipusu lizenetek az LMI izenetvaltasanak ébrenléti Gzeneteit jelzik.
A 3. rétegbeli miikodés ellenérzése

El6fordulhat, hogy az 1. és 2. rétegbeli funkcidk megfelel6en m(ikédnek, de a PVC-n még sincs IP
kommunikacié. A forgalomiranyitonak, egy tavoli forgalomirdnyité Frame Relay haldzaton
keresztil torténd eléréséhez sziiksége van a helyes helyi DLCI és a tavoli IP-cim egymashoz
rendelésére. Ha a tavoli forgalomirdnyité IP-cime nem jelenik meg a Frame Relay cimleképezési
tdblaban, valdszinlileg nem m(ikddik az inverz ARP. Ebben az esetben az IP-cim hozzdrendelését
kézileg kell konfiguralni a frame-relay map ip {ip-cim}{dlci} [broadcast] parancs
segitségével.

A tovabbiakban érdemes még ellenérizni a hozzaférési listdkat és az IP forgalomirdnyitast is. Bar
az ezekkel kapcsolatos hibak nem kapcsolédnak szorosan a WAN mikodéséhez, mégis az
aramkorok helytelen mikoddésére utalhatnak.

A Frame Relay miikddésével kapcsolatos hibak elharitasa

Hatdrforgalomirédnyité2# debug frame-relay lmi

Frame Relay IMI debugging is on

Displaying all Frame Relay LMI data
Hatarforgalomiranyito2#

lw2d: Serial0/1/1(out): StEng, myseq 140, yourseen 139, DTE up
1w2d: datagramstart = 0xEQ08EC, datagramsize = 13

lw2d: FR encap = 0xFCF10309

lw2d: 00 75 01 01 01 03 02 8C 8B

1lw2d:

1w2d: Serial0/1/1(in): Status, myseq 140

lw2d: RT IE 1, length 1, type 1

lw2d: KA IE 3, length 2, yourseq 140, myseq 140

1lw2d: Serial0/1/1(out): StEng, myseg 141, yourseen 140, DTE up
lw2d: datagramstart = 0xE00BEC, datagramsize = 13

1w2d: FR encap = 0xFCF10309

lw2d: 00 75 01 01 01 03 02 8D 8C

1lw2d:

lw2d: Serial0/1/1(in): Status, myseq 142

lw2d: RT IE 1, length 1, type 0

lw2d: KA IE 3, length 2, yourseq 142, myseq 142

lw2d: PVC IE 0x7 , length Ox6 , dlci 110, status 0x2 , bw 0
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8.2.6 A kockazatok és gyenge pontok felderitése

A teszthaldzat ellendrzésének befejezését kovetben, a haldzattervez6 és a Haldzat Kft.
szakemberei megbeszélik a teszt eredményeit. A Frame Relay konfiguracidja az elvarasoknak
megfelel6en mikodott, és a tartalék osszekottetések megvédték a WAN kapcsolatokat a Frame
Relay kapcsolati hibdja esetén.

Mindezek ellenére, a Frame Relay konfiguraciéval kapcsolatban felmeril némi kockdazati tényez6,
amit a stadion vezetGségével meg kell beszélni.

Kockazati tényezok

A legnagyobb kockazatot a VPN kapcsolatok teljesitménye jelenti, amikor tartalék kapcsolatként
m(ikddésbe Iépnek. Amikor a hang, illetve vided elemeket is tartalmazé WAN forgalomnak a VPN
kapcsolaton kell dthaladnia, a szolgaltatds min&ségével kapcsolatban problémak merilhetnek fel.
Az ISP-n keresztiil vezetS jelenlegi VPN kapcsolaton nincs garantalt szolgdltatdsi szint, és nem
érhetdk el azok a mechanizmusok sem, melyek a QoS-t biztositandk. Hiba esetén ezért a tartalék
Osszekottetés csak korlatozott szintli kapcsolatot biztosit.

A teljesitmény tesztelése lehetetlen a jelenlegi TSP Frame Relay haldzatan keresztiil; ezért marad
néhany kockazati tényezd a tervben. A terv végleges elfogaddsa nem torténhet meg a valddi
haldzaton végzett probak eredményeinek ismerete nélkl.

< internet

Jegyiroda

DSL feletti VPN

Mb/erk[aﬂg/ékgVPN Forgalmazo (Ajandékbolt)

kapcsolat !e/jes/lménye A
" Milyen a'Frame. Relay halozat:
~ e
re/jesﬂm\'énye? J A

Frame Relay

_ISP4

HatarForgalomiranyito1

HatérForganmi>nyitc‘>2 \
b ‘\.’ .

kozponti

< Stadion LAN ’ .

"A" csapat tavoli irodaja

8.3 Tavmunkas tamogatas prototipus

8.3.1 A VPN céljanak és kovetelményeinek meghatarozasa

A stadion haldzati tervének elsGdleges Uzleti célja, hogy tovabbi szolgaltatasokat nyujtson a
forgalmazdknak és latogatoknak, ezzel is novelve a stadionnal kapcsolatos kedvezd
tapasztalatokat, névelve a stadion vonzerejét.
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Csapatok irodaival szemben tamasztott kovetelmények

A csapatok iroddi biztonsagos moddszereket igényelnek ahhoz, hogy a jatékosaik csatlakozni
tudjanak a csapat kiszolgaléihoz. El6fordulhat, hogy amikor a jatékosok a stadionon kiviil
tartdozkodnak, a jovébeni kildtasokkal kapcsolatos informaciét kell kiildeniiik a csapat kiszolgaldira.
Mivel ezek az adatok kiilénosen bizalmasak, a csapat azt szeretné, ha a jatékosok VPN kapcsolaton
keresztil tudndnak tavolrdl csatlakozni. A VPN a belsé magdnhaldzat egyfajta kiterjesztése. VPN
halézatokkal az adatok biztonsagosan kiildhet6k olyan osztott hozzaférés(i vagy nyilvanos
halézatokon keresztil, mint amilyen példdul az internet. A hdlézattervezének figyelembe kell
vennie, milyen hatdsa van ezeknek a szolgaltatasoknak a haldzatra.

A VPN miikodése

A VPN pont-pont kapcsolatot emuldl. A VPN, a forgalomiranyitasi informacidkat tartalmazé
fejrészt az adatokkal egyitt bedgyazza, ezzel lehetévé valik az adatok nyilvanos halézaton torténd
tovabbitasa a cél felé. Azért, hogy az adatokat bizalmasan lehessen kezelni, a privat kapcsolat
emuldldsa sordn a bedgyazott adatokat titkositjdk. A titkositd algoritmus biztositja, hogy a
nyilvanos halézaton elfogott adatokat ne lehessen elolvasni a titkositd kulcsok nélkiil.

A csapat jatékosai, valamint azok az alkalmazottak, akik otthonrdl vagy Ut kézben dolgoznak, VPN
kapcsolaton keresztil, tavolrdl érhetik el a stadionban elhelyezett kiszolgdlét. A felhasznaldk
szemszO0gébdl, a VPN egy pont-pont kapcsolat a szamitogéptik (VPN ugyfél) és a stadionban
taldlhatd VPN végpont (VPN kiszolgald vagy VPN koncentrator) kozott.

4 N 4 < N
; . Easy VPN ugyfél
( PSTN ) kézponti Easy VPN
s jii] teiePhely kiszolgalo
~ | peremhalozati internet ==
- forgalomiranyité ='l
a.
‘ jatékosfigyelk
. . modemek e .
csoport erGforrasok
jatekosfigyeldk csoport eré;orrésok
. J g /

A magdanhaldzat tavoli felhaszndldkra torténd kiterjesztésének kockazta is van.
VPN biztonsag

Sok vallalatnal, azokat a dolgozdkat, akik tavolrdl, VPN kapcsolaton keresztiil érik el a kozpontban
lév6 eréforrasokat, épp ugy ,,megbizhatdként” kezelik, mint akik a helyszinen dolgoznak. A belsé
dolgozokkal ellentétben, a VPN felhasznalék sokszor nem biztonsagos eszkdzrél vagy nem
biztonsdgos, nyilvanos helyrdl csatlakoznak a halézathoz. Epp ezért nagy odafigyelést igényel
annak biztositdsa, hogy a tdvmunkdsok ne érjék el a haldzat olyan teriileteit vagy azokat az
er6forrasokat, melyek a munkajukhoz nem sziikségesek.

A VPN kiszolgal6 elhelyezése
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A haldzattervez6 tisztdban van vele, hogy a titkositott adatok szlirése lehetetlen mindaddig, mig
azok nincsenek a titkositatlan formadra visszaalakitva a VPN kiszolgdldi végpontnadl. A fentiek miatt
kiilonosen fontos kérdés, hogy a VPN kiszolgald hol helyezkedik el. Olyan helyen kell lennie, ahol a
beérkez6 csomagok megvizsgdlhatdk és szlirhet6k, miel6tt tovabb haladnanak a belsé haldzat
eréforrasaihoz.

tavoli elérési tgyfel kézponti telephely
DSL kabel §
i { .
i lvag
g POP ) ---- ( internet )—ﬁ
tavmunkas -
E utvonal vagy
( Por ) _ﬁ_
=3 , -
Mobil kilsé-halozat (zleti .
N L felhasznaloi E==/' VPN vegpont, ahal
megtértenik a
titkositott adat

a titkositott adatot nem

e visszafejiése
lehet megszarmi

és beagyazzak az adatot

a VPN Uugyfelek titkositjak |

8.3.2 A tesztelési terv elkészitése

Mit kell tesztelni?

A stadion VPN halézatokat hasznal az ajandékbolt és a jegyiroda eléréséhez. Ezeket a
telephelykdzi (site-to-site) VPN haldzatokat az ISP felligyeli, és nincs szlikség a tesztelésikre.

A csapatjakékosok tdmogatdsa

Két lehet6ség van a jatékosok tavoli lgyfeleikkel torténé kapcsolattartasahoz sziikséges VPN
biztositasara:

e 1. lehet6ség: A stadion vezetGsége tovabbi VPN szolgdltatasokat vesz igénybe a jelenlegi
internetszolgdltatotol
o 2.lehetdség: A VPN kiszolgaldt a stadion haldzataban helyezik el

A VPN kiszolgalo feliigyelete

A tervezd osztott alagut-technika haszndlatat javasolja, ami lehet6vé teszi a felhasznaldk szamara,
hogy a vallalati hdlézatba tarté csomagokat a VPN alaguton keresztil kildjék tovabb, mikozben az
Osszes tobbi forgalom a VPN tgyfél helyi haldzatan keresztiil éri el az internetet. A tervezének fel
kell mérnie, hogy a stadion jelenlegi személyzete képesek-e a VPN kiszolgald konfigurdlasara és
feligyeletére. Ennek érdekében gy hatdroz, hogy VPN kiszolgdlé és ligyfél programot telepit, és
teszteli mennyire egyszer(i ezek konfiguralasa és felligyelete. A VPN bedllitdsa utan ellenérzi a
VPN kiszolgdlé elhelyezését a haldzatban, illetve azt is, hogy a hozzaférési listak megfelel6en
szlirik-e a VPN kapcsolaton bejové forgalmat.
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Cisco EasyVPN

A tervez6 Ugy hatdroz, hogy a tavoli felhasznalék VPN kapcsolatanak beallitasara és felligyeletére
a legjobb megoldds a Cisco EasyVPN haszndlata. Az EasyVPN egy Cisco 10S szoftveres eszkoz,
amely megkonnyiti a Cisco biztonsagi berendezéseinek beallitdsat, illetve a forgalomiranyité VPN
kiszolgdloként vagy végpontként torténd konfigurdldsat.

A tervez6 a teszthaldzat felépitéséhez IP Advanced Security tamogatdssal rendelkezé 1841-es
forgalomiranyitot valaszt. Az 1841-es forgalomiranyitén a Cisco SDM kezel6feliilet haszndlhato az
EasyVPN kiszolgald tavoli ligyfeleinek konfiguralasahoz.

Uzleti célkitazes | Az attatanos siker fettétele

A felhasznaldi elégedettség ndvelése tovabbi A sportcsapat alkalmazottai VPN Ggyfél
szolgaltatasok bevezetésével a felhasznaloknak | segitségével képesek csatlakozni a stadion

és forgalmazaoknak. halézataban elhelyezett csoport-eréforrasokhoz.

Technikai kovetelmenyek Az eredményesseg feltetele

Méretezhetdség
Osztott alaguttechnika konfiguralasa, hogy A LAN teljesitményére ne legyen hatassal, ha
kizardlag a stadion erforrasaihoz cimzett VPN lgyfelekkel bovil a halozat.

forgalom legyen engedeélyezve a VPN
kapcsolaton keresztil.

Elérhetéseég

A hibakezelés érdekében redundans VPN Az egyik VPN kiszolgald meghibasodasa

kiszolgalok konfiguralasa. kovetkeztében a kapcsolat ne szakadjon meg.

Biztonsag

IPSec-et hasznalo VPN-ek kanfiguralasa. Az EasyVPN lgyfél konfiguracioja magas szint(
haldzati biztonsagot tamogat.

Feligyelhetdség

Cisco EasyVPN hasznalata a VPN beallitasok Kénnyl elvégezni és feliigyelni a konfiguraciokat.

konfiguralasara.

SDM hasznalata a VPN kiszolgalo konfiguralasara | Konny(l elvégezni és felligyelni a konfiguraciokat.
és felligyelésére.

A Cisco EasyVPN megoldas

A konny( telepithetéségnek fontos szerepe van abban, hogy a VPN ki tudja szolgdlni a mashol
dolgozo jatékosokat. A Cisco EasyVPN két elembdl all:

e Cisco EasyVPN kiszolgalé — A kiszolgdld lehet forgalomirdnyitd vagy dedikalt VPN atjard,
mint példaul egy PIX tlizfal vagy egy VPN koncentrator. A VPN atjaré Cisco EasyVPN
program segitségével egyarant képes tavoli hozzaférésli VPN (remote access VPN) és a
telephelykozi VPN (site-to-site VPN) végpontjaként is m(ikodni.

e Cisco EasyVPN tavoli komponens (Cisco EasyVPN Remote) — Lehet6vé teszi tavoli
eszk6zok szamara egy Cisco EasyVPN kiszolgdld biztonsagi intézkedéseinek fogadasat. Ez
minimalizalja a konfigurdcids igényeket a tavoli VPN oldalon. A tavoli Cisco EasyVPN
segitségével a VPN paraméterek atkiildhet6k a kiszolgalérdl a tavoli eszkozokre. A VPN
paraméterek tartalmazzak a bels6é IP-cimeket, a belsé alhdlézati maszkokat és a DHCP
kiszolgaldk cimeit.
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A halézattervezl tesztelési tervet készit, mellyel ellenérizhet6 a VPN kiszolgdlé Cisco EasyVPN-nel
torténd konfiguralasa és az ligyfélprogram beallitasa.

Croate Fasy VPN Servew  £08 Eavy WP Geomr

SOM tan gusde you Prosph Easy VPN Sarver conguraton tasks.

© VPN Companants Lasy VPN Server Wizard - 10% Complete x

BB Pou

L3 18]

B D Easy VPN Saner

w Pudic ey réntrany
‘.vmmsumy Ploase select 1w nderface 08 whkch e Easy VN Server should be corfigured

U0y VPN chants will connect o B terver Ihrougt By ndetace

Ftice ke pes Gum PN Goree (ISR - Coses

Mow sl [How 00 | Condgure 3 Bachup 157 40 Easy VPN Rarmote (onrmiton -] oo j

SOM reeNE S0 (03 EAMY 021407 UTC FriSes 20 2007
—

8.3.3 A topoldgia, az eszkoz6k és a VPN topoldgia valasztasanak
ellendrzése

« sz

algoritmust és lehetdséget kell figyelembe vennie.
A VPN Gsszetevéi
A VPN halézatoknak két fontos alkotéeleme van:

e Alagut-technika a virtudlis halézat kialakitasahoz
o Titkositas az informacidk bizalmas kezeléséhez és a biztonsdg megvaldsitdsahoz

A virtualis halozat

A virtudlis halézat kialakitasahoz egy alagutat kell Iétrehozni a két végpont kdzott. Telephelykozi
VPN esetén, az allomasok normal TCP/IP alapu forgalmat kildenek és fogadnak a VPN atjarén
keresztil. Az atjaré lehet forgalomiranyitd, tlizfal, VPN koncentrator vagy biztonsagi berendezés.
Az atjard feladata az egyik oldalon a kimené forgalmat bedgyazni, majd atkildeni az alaguton a
tavoli oldal egyenrangu 4atjaréja felé. Az alagut 6nmagaban nem garantdlja a biztonsagot,
egyszer(ien a helyi halézat kiterjesztését végzi nyilvdnos halézaton vagy WAN-on keresztil. Az
alagut titkositott és titkositatlan forgalmat egyarant tud tovabbitani. A tavoli atjard kibontja a
beérkez6 csomag fejrészét, visszafejti a titkositott csomagot, majd tovabbkildi a privat
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halézataban talalhatd céldllomas felé. Tavoli hozzaférésld VPN esetén, a felhaszndald szamitdgépén
futd VPN lgyfélprogramnak kell kapcsolatba Iépnie az atjardval az alagut felépitéséhez.

VPN alagut-technikai protokollok

A VPN alagutak kialakitasdhoz szdmos kiilonb6z6 bedgyazasi protokoll haszndlhaté, melyek a
kovetkez6k:

e 3ltalanos forgalomirdnyitasi bedgyazas (Generic Routing Encapsulation, GRE)
e |P biztonsag (IP Security, IPSec)

e 2. rétegbeli tovabbitd protokoll (Layer 2 Forwarding Protocol, L2F)

e pont-pont alagut protokoll (Point-to-Point Tunneling Protocol, PPTP)

2. rétegbeli alagut protokoll (Layer 2 Tunneling Protocol, L2TP)

Nem minden protokoll nydjtja ugyanazt a biztonsagi szintet.

Virtualis hal6zat > Alaguttechnika
Privat halozat > Titkositas

Titkositott
Titkositas U Visszafejtés

‘ Virtualis magan halozat=alaguttechnika+titkositas

Az dltalénos forgalomirdnyitdsi bedgyazds (GRE - Generic Routing Encapsulation) meghatdrozott utvonalat
biztosit a megosztott WAN hdlozaton keresztiil. A bedgyazds sordn Uj fejrészt ad a csomaghoz, igy biztositja
a kézbesitését az adott célhoz. Mivel a forgalom csak az egyik végponton tud belépni az alagutba és csak a
mdsik végén tudja elhagyni azt, igy a hdlézat magdn jellegli. Az alagut nem tudja biztositani az adatok titkos
tovdbbitdsdt (ahogy a titkositds), de képes a titkositott adatok dtvitelére.

Az IP biztonsdg (IPSec - IP Security) a 3. rétegben, az IP csomagok védelmét és hitelesitését biztositja a
résztvevd IPSec eszkézok kézott. Nem kétédik egyik meghatdrozott titkositdsi, hitelesitési, biztonsagi vagy
kulcscserélési algoritmushoz sem. Nyilt szabvdnyok keretrendszere.

A 2. rétegbeli tovdbbité protokoll (L2F - Layer 2 Forwarding Protocol ) a Cisco dltal kifejlesztett protokoll,
mely 2. rétegbeli alaguttechnikdval tdmogatja az internet feletti, biztonsdgos virtudlis magdn
telefonhdlézatok megvaldsitdsat.

A pont-pont alagut protokollt (PPTP - Point-to-Point Tunneling Protocol) a Microsoft fejlesztette ki, és az
RFC2637 definidlja. Széles kérben alkalmazzdk Windows ligyfélprogramokban VPN-ek TCP/IP hdlézatokon
keresztiil torténd létrehozdsdra.

A 2. rétegbeli alagut protokoll (L2TP - Layer 2 Tunneling Protocol) egy IETF szabvdny, mely egyesiti a PPTP és
az LF2 szabvdnyok legjobb jellemzéit. Nyilvdnos hdldézaton keresztiil, mint az internet is, IP haszndlatdval
alaguttechnikai pont-pont protokollt alkalmaz. Mivel az alagut a 2. rétegben miikédik, a fels6bb rétegek
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nem tudnak réla. A GRE és L2TP protokollhoz hasonléan bdrmilyen 3. rétegbeli protokoll bedgyazdsdra
képes.

Titkositdsi algoritmusok:

e  Adattitkositdsi szabvdny (Data Encryption Standard) - Az IBM fejlesztette ki. 56-bites kulccsal
biztositja az adatok biztonsdgos titkositdsdt. Szimmetrikus kulcsu titkositdsi rendszer.

e Hdromszoros DES (3DES) algoritmus - Az 56-bites DES vdltozata. A DES-hez hasonloan miikédik. Az
adatot 64-bites blokkokra vdgja, majd minden blokkot hdromszor, egymdstdl fiiggetlen 56 bites
kulccsal titkosit. Lényegesen jobb titkositdst eredményez az 56-bites DES-nél. Szimmetrikus kulcsu
titkositdsi rendszer.

e  Fejlett titkositdsi szabvany (Advanced Encryption Standard, AES) - A Nemzeti Szabvdnyiigyi és
Technoldgiai Intézet (NIST - The National Institute of Standards and Technology) mostandban a
titkositdsi eszkbzGkben Iévé DES helyettesitésére alkalmazza. Az AES nagyobb biztonsdgot nydujt a
DES-nél és kiszamithatdan hatékonyabb, mint a 3DES. Az AES algoritmus esetén hdrom kiilbnb6z6
kulcshosszra van lehetéség: 128, 192 és 256 bit

e Rivest - Shamir - Adleman (RSA) - Aszimmetrikus kulcsu titkositdsi rendszer. 512, 768, 1024 bites
vagy még hosszabb kulcsot alkalmaz. Az IPSec nem haszndlja adattitkositdsra. Az IKE csak RSA
titkositdst haszndl a mdsik fél hitelesitése kdzben.

A VPN technoldgidk titkositasi algoritmusokat haszndlnak annak érdekében, hogy az esetlegesen
elfogott adatok elolvasasat megakadalyozzak. A titkositasi algoritmusok olyan matematikai
fliggvények, melyek az lizenetet egy karakterlanccal, az ugynevezett kulccsal kombinaljak. Az
eredmény egy olyan olvashatatlan kéd, melynek megfejtése a megfelel6 kulcs nélkil
mérhetetleniil nehéz, vagy teljesen lehetetlen. A VPN hdldzatok leggyakrabban a kovetkezé
titkositasi eljardsokat haszndljdk: adattitkositdsi szabvany (Data Encryption Standard, DES),
haromszoros DES (Triple DES, 3DES), fejlett titkositasi szabvany (Advanced Encryption Standard,
AES), és a Rivest - Shamir - Adleman (RSA).

Titkositasi algoritmusok

Az olyan titkositasi algoritmusoknak, mint példdul a DES vagy a 3DES, szimmetrikus, osztott
haszndlatu kulcsra van sziikséglik a titkositashoz és a visszafejtéshez. A kulcsokat a rendszergazda
kézileg tudja beallitani.

Mas megoldasban a kulcs bedllitasat egy kulcscserélési médszer végzi. A Diffie-Hellman (DH)
kulcsegyeztetés egy nyilvanos kulcscserélési modszer. Ez lehet6vé teszi két fél kozott egy osztott,
titkos kulcs bevezetését, melyet a nem biztonsagos csatornan folyd kommunikacid ideje alatt
kizardlag 6k ismernek. A Diffie-Hellman csoportok a hasznalhaté titkositasok kiilonb6zé tipusait
hatarozzak meg:

e 1-es DH csoport — 768 bites titkositast hataroz meg.

e 2-es DH csoport — Kizardlag Cisco 10S, PIX tizfal és Cisco Adaptive Security Appliances
(ASA) eszk6zok esetén hasznalhatd. 1024 bites titkositast hataroz meg.

e 5-6s DH csoport — Abban az esetben hasznalhatd, ha az adott szoftver tdmogatja. 1536
bites titkositast hataroz meg.

Az VPN adatok elfogdsdanak és megvaltoztatdsanak megakaddlyozdsdra egy adatintegritdsi
algoritmus hasznalhatd, mely egy hash értéket ad az lizenethez. Ha a kiildott és a fogadott hash
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érték megegyezik egymadssal, a kapott lizenet az elkildottnek pontos masolataként fogadhatd. A
kulcsos kivonatolt lGzenethitelesité kod (Keyed Hashed Message Authentication Code, HMAC) egy
adatintegritasi algoritmus, mely biztositja az Gizenet sértetlenségét. Két ismert HMAC algoritmus

létezik:

e HMAC- 5-0s tipusu Uzenetkivonatolas (Message Digest 5, MD5) — Ez az algoritmus 128
bites osztott titkos kulcsot hasznal. A valtozé hosszusdgu lizenetet és a 128 bites osztott
titkos kulcsot 6sszekapcsolja, majd lefuttatja a HMAC-MD5 kivonatold algoritmuson. Az

eredmény egy 128 bites kivonat, mely az eredeti lzenethez csatolva jut el a tdvoli

végponthoz.

e HMAC-1-es biztonsagos kivonatolé algoritmus (HMAC-Secure Hash Algorithm 1, HMAC-
SHA-1) — Ez az algoritmus 160 bites titkos kulcsot hasznal. A valtozé hosszlusagu lzenetet
és a 160 bites osztott titkos kulcsot Osszekapcsolja, majd lefuttatia a HMAC-SHA-1
kivonatold algoritmuson. Az eredmény egy 160 bites kivonat, mely az eredeti Gzenethez

csatolva jut el a tavoli végponthoz.

adatintegritas

Szeretném bevaltani ezt a
csekket.

( internet )—_

Fizess Kovacs Bélanak 100.000
forintot!

Szazezer forintot.

Fizess Kis Gézanak 10.000
forintot!

Tizezer forintot. . . . .
egyezes=nincs valtozas

4ehi0x67NMop9

—

128hopx&7NIMoX nincs egyezés=valtoztatas

lizenetkivonatold algoritmus:

HMAC-MD5
HMAC-SHA-1

8.3.4 A tavmunkasok VPN kapcsolatanak teszthalézata

A stadion javasolt halézataban a haldzattervezd IPSec technoldgiat valaszt a tavoli elérési VPN

halézatokhoz.

IPSec

Az IPSec nyilt szabvanyok keretrendszere. Biztositjia az adatok védelmét, integritasat és

hitelesitését a kommunikacidban résztvevé csomdpontok kozott. Az IPSec a 3. rétegben nyljtja a

szolgdltatasait.
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Az IPSec a létez6 titkosito, hitelesitd és kulcscserél6 algoritmusokra tamaszkodik. A VPN kiszolgalo
konfiguralasa esetén az alabbi beallitdsokat igényli:

e IPSec protokoll — Vdlaszthatd a beagyazott biztonsagi adat (Encapsulating Security
Payload, ESP) és a hitelesitési fejrész (Authentication Header, AH) protokoll, vagy a kettd
egyutt.

e A kivant biztonsagi szintnek megfeleld titkosité algoritmus — Valasztasi lehetdség a DES,
3DES vagy az AES.

e Hitelesitd algoritmus az adatok sértetlensége érdekében — Valaszthaté az MD5 vagy az
SHA.

e Diffie-Hellman csoport — Valasztasi lehetség a DH1, a DH2 és a DH5 (amennyiben
tamogatott).

A IPSec képes az Internetes kulcscsere (Internet Key Exchange, IKE) hasznalatdra a protokollok és
algoritmusok egyeztetése érdekében. Az IKE a sziikséges titkositd és hitelesitd kulcsot is el6 tudja
allitani.

IPSec keretrendszer
valasztasi lehet6ségek

IPSec Protokoll
Titkositas
Hitelesités MD5 SHA
DH DH2 DH5

A VPN ulgyfelek IPv4 cimmel ellatott logikai haldzati interfészt kapnak. Ez az IPv4 cim rendszerint
egy privat IP-cim, mely a kozponti telephely belsé halézatahoz tartozik. A fentiek miatt
el6fordulhat, hogy a VPN felhasznaldok nem tudjak elérni a helyi haldzati eréforrasaikat (pl. a
nyomtatdkat vagy a kiszolgaldkat).

Osztott alaguttechnika

Alapszintl VPN kornyezetben a logikai halézati interfész alkalmazasdval az ligyféltél szarmazd
Osszes forgalom titkositasra kertl. A csomag ezutan - a célallomas helyétdl fliggetlendl - a VPN
kiszolgaldhoz jut.

Az osztott alaguttechnika lehet&séget nyujt a felhaszndldnak, hogy csak a kodzponti haldzatba
cimzett forgalmat kiildje az alaguton keresztiil. A tébbi forgalmat a VPN Ugyfél a sajat helyi
haldézatan keresztil kildheti az internet felé. llyen jellegli forgalmat generdl példaul az azonnali
Uzenetvaltas, az elektronikus levelezés és a web bongészés. Ha az osztott alaguttechnikat a VPN
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kiszolgalon konfiguraltak, akkor a Cisco VPN ugyfélen az Allow Local LAN Access lehetdség
bedllitasaval engedélyezhet6 ez a szolgdltatas. Az osztott alaguttechnika haszndlata noveli a
biztonsagi kockazatot, mivel az ligyfél internet feldli oldalardl tdmadas érheti a védett haldzatot.

0.14.1.

EasyVPN E—

a vallalat kdzpontja

vallalati
isco.com\| forgalomiranyito

10.14.1.0/24 halozat

SCO.Co

e ..-w\)vw.éisco._qom

10.14.1.4

internet
helyi LAN inerne

Alapértelmezett mikddés Osztott alaguttechnika

e
a vallalat kézpontja
EasyVPN 0.14.1.
_— vallalati

DN 10.14.1.0/24 halozat
forgalomiranyito

10.14.1.4

internet
helyi LAN

Www.cisco.com

isco.col

Alapértelmezett mikodés Osztott alaguttechnika

8.3.5 A VPN kiszolgalo elhelyezésének jovahagyasa

A hdldzattervezének dontenie kell a VPN kiszolgdld helyérdl, miel6tt még meghatarozna a
forgalomirdnyitds és sz(irés modjat és helyét.

A VPN kiszolgal6 elhelyezése

A VPN kiszolgalokat gyakran a halézat WAN felGSli hatdran helyezik el. llyen esetekben tizfalak

,,,,,

haldzati eréforrasokat érjék el.
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Arra az esetre, ha a stadion vezet&sége ugy hatdrozna, hogy helyi VPN kiszolgalét telepit, a
tervez6 azt javasolja, hogy ez ugyanazon az eszk6zon legyen, amelyik a kiszolgaléknak nyujt
tlzfalszlirést. A tavoli felhasznaldk Ulzenetei igy visszafejthet6k és szlirhet6k, miel6tt elérnék a
kiszolgdlot.

A tervez6 elkésziti a kiszolgdléfarm prdébahalézatanak topolégidjahoz hasonlitd tesztelési
topoldgiat. Ezt kovet6en, a VPN és a hozzaférési listdak miikodésének ellen6rzéséhez, lizembe
helyezési ellenérzélistat és tesztelési tervet allit 6ssze.

Utvonalosszegzés1 utvonalosszegzés2

Cisco EasyVPN kiszolgalo

802.1Q trénkkapcsolatok
elstdleges STP gyskérport (e B, ~ “~ 5 P mésodlagos STP gyékerpont

hid hid

Cisco EasyVPN kiszolgalo

22-es VLAN |

21-es VLAN

8.3.6 A kockazatok és gyengepontok felderitése

Amint a hdlézattervez6 végzett a
teszteléssel, a terv  kockazati r 2
szintjének meghatdrozasa érdekében

kielemzi az eredményeket.

A VPN tervében rejlé kockazatok Nem
felelt
meg

A tavoli alkalmazottak kiszolgalasat ——
LAN forgalomiranyitas és

megcélz6 VPN terv legnagyobb kapcsolas

kiszolgalofarm/adat-
kdzpont

jelenleg alkalmazott informatikai Frame Relay WAN

kockazata azzal kapcsolatos, hogy a

szakemberek képesek-e a VPN VPN konfiguracio

kiszolgalo konfiguralasara és

karbantartasara. Az ugyfeleknek a

felmerilé igények szerinti azonnali
konfiguradldasa  szintén  kockazati
tényez6t jelent.

A stadion halézatdban a Cisco
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EasyVPN és az SDM hasznalata megfelel§ valasztdsnak bizonyult a tadvoli hozzaférésli VPN
konfigurdlasara és karbantartdsdra. Ezzel az 0Osszedllitassal viszonylag konnyl biztonsdgos
kapcsolatot kiépiteni a tdvmunkdsok szdmara.

A teljes teszthaldzat ellendrzésének befejezése utdn, a tervez6 és a Haldzat Kft. szakemberei
egyltt elkészitik a stadion haldzatanak fejlesztésérdl sz616 végleges tervet.

8.4 A fejezet 6sszefoglalasa
e Atdvoli kapcsolatok tesztelése nehezebb a LAN terv tesztelésénél.
e A hdldzattervez6nek a teszteléshez harom kiilonb6z6 mddszer all rendelkezésére:
o szimulacids program, mint a Packet Tracer
o szimulalt kapcsolatokat alkalmazé teszthaldzat
o valddi kérnyezetben végzett préba

e A szamitdégépes programok, mint a Packet Tracer is, lehet6vé teszik, hogy a
halézattervez6 tesztelje a konfigurdcidkat miel6tt valddi eszkd6zokon alkalmazna. A
szimulacids programok el6nyei:

o kis koltség

o rugalmassag

o méretezhet6ség
o kezelhetGség

e A szimuldcié hatranya lehet, hogy esetleg korlatozott lehetGség all rendelkezésre vagy
nem valdsagos teljesitményt mutat.

e A WAN kapcsolatok keresztkotés(i kabellel és meghatarozott eszkozkonfiguracioval
szimulalhatok teszthdaldzati kornyezetben.

e Amikor két soros interfész Osszekottetésére keresztkotésl kabelt alkalmazunk, az
aramkorben az egyik eszkdznek drajelet kell szolgdltatnia. Cisco forgalomiranyitéon ez a
clock rate paranccsal hajthaté végre.

e A Frame Relay egy nagy teljesitményld WAN protokoll, melyet a Nemzetkozi
Telekommunikaciés  Szovetség  Telekommunikacidos  Szabvanyositdsi  Csoportja
(International Telecommunication Union Telecommunication Standardization Sector,
ITU-T) szabvanyositott.

e Minden kapcsolata legalabb harom 6sszetev6bdl all:

o A helyi pont-pont kapcsolat, mely a helyi CPE forgalomiranyité és a TSP Frame
Relay kapcsoléja kozott van.

o ATSP csomagkapcsolt haldzata

o A tavoli pont-pont kapcsolat, mellyel a tdvoli telephely csatlakozik a
szolgdltatéhoz.

e Egyetlen, fizikai helyi hurok daramkorén egynél tobb virtudlis aramkor is mikddhet. A
virtudlis aramkorok végpontjaihoz egy-egy adatkapcsolati azonosité (DLCI - data-link
connection identifier) van hozzarendelve.

e A vallalt adatsebesség (CIR - committed information rate) a legnagyobb atlagos atviteli
sebességet hatarozza meg, mellyel a haldézat normdl korilmények kozott tovabbitja az
adatokat.

e A haldzati forgalomszabalyozas tdmogatasara a Frame Relay két lehet6séget biztosit:

e El6remutatd explicit torlédasjelzés (FECN - Forward Explicit Congestion Notification)
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o Visszirdnyl explicit torlédasjelzés (BECN - Backward Explicit Congestion
Notification)
o Az Inverz cimmeghatarozdé protokoll (Inverse ARP - Inverse Address Resolution
Protocol) a 3. rétegbeli cimek és DLCI értékek megfeleltetését teszi lehetévé.

A Frame Relay egy nem szérasos, tobbszords hozzaférésli (NBMA - nonbroadcast multi-
access) protokoll. Ez azt jelenti, hogy egy interfész Gsszes virtualis aramkore kiilon helyi
haldzatként kezelendé.
Az elsGdleges kapcsolat meghibdasodasa esetén, a tartalékkapcsolat haszndlatdnak a
konfigurdlasara az egyik modszer az, ha a forgalomiranyitdén lebegd statikus Utvonalakat
allitunk be. A lebegé statikus Utvonal egy olyan statikus Utvonal, melynek adminisztrativ
tdvolsdga nagyobb, mint a neki megfelel6 dinamikusé.
A VPN a bels6 maganhalézatok egy kiterjesztése. Biztonsagos adatatvitelt tesz lehetévé
egy megosztott, nyilvanos halézaton, mint példaul az internet.
A VPN hdlézatoknak két fontos eleme van:

o alaguttechnika a magdnhalézat megvaldsitasahoz

o titkositas a titoktartds és a biztonsag megvaldsitasahoz
Alaguttechnikai mddszerek:

o altalanos forgalomiranyitdsi bedgyazds (generic routing encapsulation)

o IP biztonsag (IPSec)

o 2.rétegbeli tovabbitasi protokoll (L2F - Layer 2 Forwarding Protocol )

o Pont-pont alagut protokollt (PPTP - Point-to-Point Tunneling Protocol)

o 2.rétegbeli alagut protokoll (L2TP - Layer 2 Tunneling Protocol)
Titkositasi algoritmusok:

o Adat titkositasi szabvany (DES - Data Encryption Standard) algoritmus

o Haromszoros DES (3DES) algoritmus

o Fejlett titkositasi szabvany (AES - Advanced Encryption Standard) algoritmus

o Rivest - Shamir - Adleman (RSA)
A titkositasi algoritmusok, mint a DES és 3DES, szimmetrikus, osztott titkos kulcsot
haszndlnak a a titkositdshoz és a visszafejtéshez.
A kulcsok kulcscserélési médszer alkalmazasaval konfiguralhatdk. A Diffie-Hellman (DH)
kulcscsere egyeztetés egy nyilvanos kulcscserélési mddszer.
A VPN adatok mddisitdsanak és lehallgatdsanak védelmére adatintegritasi algoritmusok
haszndlhatdk, melyek egy hash értéket adnak az lizenethez.
Az IPSec nyilt szabvdnyok keretrendszere. Az adatok titkossagat, sértetlenségét és
hitelesitését biztositja a résztvevs felek kozott. Ezeket a szolgaltatasokat nyujtja a 3.
rétegben.
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9. Ajanlatkeéres

9.1 Az ajanlathoz sziikséges informaciok 6sszegytijtése

9.1.1 A meglévo informaciok rendszerezése

A javasolt halézati terv tesztelése utan a tervez6 az ajanlatkérés (Request for Proposal, RFP) és az

el6z6 PPDIOO |épésekbdl gylijtott informadcidk alapjan ajanlatot allit 6ssze. Az ajanlat jellemzGen
az aldbbi részekbdl all 6ssze:

o VezetGi 6sszefoglald

o Haldzati kbvetelmények

e A meglevd haldzati kdrnyezet
e Javasolt fizikai felépitési terv

e Javasolt logikai felépitési terv
o Kivitelezési terv

o Koltségbecslés

Ha az ajanlat egy konkrét ajanlatkérésre sziiletett, az egyes elemeknek és a tartalomjegyzéknek
szigoruan kovetnilik kell az ajanlatkérésben megadott formai kovetelményeket.

Ha nincs irott ajanlatkérés, vagy az irott ajanlatkérés nem hatarozza meg a szerkezetet vagy a
formatumot, a tervez6 sajat maga vdlaszthatja meg ezeket. Ebben az esetben az ajanlatnak jol
attekinthetének kell lennie, és segitenie kell az olvasét abban, hogy megtaldlja az 6t érdekld
informdacidt. Az abrak novelik a javaslat olvashatdsagat, és tovabbi informdacidt is kozvetitenek. A
szoveg legyen konnyen olvashatd, jellemzéen ‘serif’ tipusu (pl. Times Roman), 10-12-es
betliméretl karakterekbdl alljon. A margd legalabb 1,2 cm-es legyen, és minden oldal tetején
vagy aljan legyenek oldalszamok.

Halézat fejlesztése
Tartalomjegyzék
Vezetdi 6sszefoglalo 1-1
Halozati kdvetelmények 2-4
A meglévd halozati kérnyezet 5-6
Javasaolt fizikai felépitési terv 7-9
Javasolt logikai felépitési terv 10-11
Kivitelezési terv 12-13
Kéltségbecslés 14-17

Vezetdi 6sszefoglald
Halozati kovetelmények

A projekt céljat, kiterjedését irja le a legmagasabb szinten. Szemlélteti, hogy a =
halozattervezé megértette a projekt nagysagrendjét, és a halézat szerepét az Attekinti az Uzleti célokat és halozati kovetelményeket, beleértve a sziikséges
iizleti célok elérésében. Az dsszefoglald célja: vilagossa tenni a felhasznalok és alkalmazasok tamogatasat is. Fontossagi sorrendben sorolja

déntéshozoknak a terv (izleti elényeit. Ez a rész jellemzéen egy-két oldal fel az zleti celokat, megjeldive a legfontosabbakat. Tartalmazza az tzleti
terjedelm. célokhoz szilkséges topologiat, protokollokat, hardvert, szoftvert és képzést.
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Javasolt fizikai felépitesi terv

A meglévo halozati kornyezet
g Y Leirja a javasolt terv fizikai elrendezését, és dokumentalja a

kompromisszumokat az Uzleti célok és a technikai kdvetelmények kozott.
Tartalmazza az Uj haldzati tervben javasolt technologiakat és az eszkdzok
jellemzdit. Ebben a részben talalhatd az uj WAN (nagy tavolsagu)
szolgaltatasok és az Uj halozati eszk6zok dokumentacidja, tovabba a javasolt
halézat abrai.

A meglévé halézatrol szold dokumentumok, melyek tartalmazzak a fizikai és
logikai diagramokat, valamint az IP-cimzési struktirat. Ez a rész 6sszegzi a
meglévé haldzat jellemzéit, beleértve az erdsségeket és a gyenge pontokat is.
Leirja tovabba a jelenlegi felhasznaloi kozosséget és alkalmazasokat a
halozati jellemzés alapjan.

Javasolt logikai felépitési terv

A javasolt haldzat logikai tervét irja le. Tartalmazza a javasolt cimzési és
elnevezési konvenciokat, tovabba a tervezett halozat forgalomiranyitasi és - —

o . X " _ o Kivitelezési terv
kapcsolasi protokolljait. Ebben a részben szerepelnek a javasolt biztonsagi
mechanizmusok és termékek, melyek tdmogatjék a véllalat biztonsagi
politikajat. Informaciot tartalmazhat a javasolt halozat felugyeleti eljarasairol és
alkalmazasairol.

Felsorolja azokat a feladatokat, melyeket az (j halozat telepitésénél és
kivitelezésénél végre kell hajtani. Tartalmazza a feladatokat, Iépéseket,
idosziikségletet és Gtemezest.

Koltségbecslés

Felsorolja az eszkozok, az alkalmazasok, a telepités és a tamogatasok
koltségeit.

9.1.2 A meglévo informaciok 6sszerendezése

Ebben a tervezési fazisban a Haldzat Kft. pénziigyi vezetSje és hdlézattervez6 szakembere a
Stadion Kht. ajanlatkérésére valaszul elkésziti az ajanlatot. Az ehhez szlikséges anyagok nagy része
mar rendelkezésre all, kivéve a kivitelezési tervet és a koltségbecslést.

A tervez6 szerkeszti és Osszerendezi a meglevé informacidkat, mielStt hozzaldtna a kivitelezési
terv és a koltségbecslés elkészitéséhez.

"Vezetdi osszefoglald"

A "Vezet6i Osszefoglalot" rendszerint a pénziigyi vezetS irja. Ez a dokumentum az ugyfél
szemsz0gébdl kozeliti meg a projektet, és a hangsulyt arra fekteti, hogy a javasolt halézat milyen
el6nyoket nyujt majd az Ggyfél cége szamadra. A projekt el6z6leg végiggondolt és fontossag szerint
csoportositott céljai, valamint a projekt altal érintett teriiletek képezik a "Vezet6i 6sszefoglald"

alapjat.
,Haldzati kovetelmények” és ”A meglévé haldzati kornyezet”

Ezek a részek a PPDIOO-folyamat sordn kordbban létrehozott ,Haldzati kovetelmények”
dokumentumbdl szdrmazd, mar jévahagyott informaciot tartalmazzak abbdl a célbdl, hogy a

megrendel6 Ugyfél ellenbrizhesse, hogy a javasolt haldzat megfelel-e az el6z6leg egyeztetett
elvdrasoknak.

Fizikai és logikai terv

A tervez6 a javasolt tervezési diagramokbdl,valamint a teszt- és prdbahdldzatok tapasztalatai
alapjan alakitja ki a javasolt fizikai és logikai haldzati tervekrél sz616 részeket. Fontos, hogy minden
lehetséges kockazati tényezé fel legyen tiintetve, a kikliszoboléslkre alkalmas stratégiakkal
egyltt. Ezek az informacidk segitik a megrendel6t abban, hogy a felkinalt tervezési lehet6ségek
kozdl valasztani tudjon.

Az ajanlat 6sszeallitasa kozben a haldzat tervezbje és az pénziigyi vezet6 minden anyagot atnéz,
hogy semmi ne hidnyozzon. Fontos, hogy a Stadion Kht. vezetése és technikai munkatarsai
szdmara kdnnyen megtaldlhatok és megérthetdk legyenek az ajanlat egyes részei. A rendezetlen
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vagy hidnyos anyag kénnyen oda vezethet, hogy a megrendel6 masik céggel kot szerz6dést a
projekt kivitelezésére.

A tervezd és a pénzigyi vezet6 kozosen késziti el a kivitelezési tervet és a koltségbecs|ést.

9.2 A kivitelezési terv elkészitése

9.2.1 A kivitelezési terv

A PPDIOO folyamat sordn a haldzati tervezési munka befejezését kdvetben a kivitelezési és a
migracios terv készil el. Mindennél fontosabb, hogy a lehetd legtobb részletet osszuk meg a
halézattervezd mérnokokkel és a technikusokkal.

A haldzati terv kivitelezése

A gyakorlati kivitelezés alatt a hardvereszkdzok telepitését, a rendszerek beadllitasat, a haldzat
tesztelését és a haldézat lizembe helyezését értjik. Ezek a feladatok tovabbi részfeladatokra

bonthatdk. Ezek a feladatok tovabbi [épésekbdl alinak, és az alabbi dokumentaciét igénylik:

e Az adott feladat leirdsa

e Hivatkozas a tervdokumentacidkra

e Részletes kivitelezési iranyelvek

e Részletes hibakeresési iranyelvek esetére
e A megvaldsitashoz sziikséges id6 becslése

A stadion projekt tervezése

A haldzattervez6 megallapitotta a hibds és a helyes m(kodés kritériumait a terv minden
vonatkozasaval kapcsolatban, és ezek az informaciok mind bekeriiltek a dokumentacidba.

Egy terv gyakorlati megvaldsitasakor a halézattervez6nek szdmolnia kell a hiba lehet6ségével,
még sikeres proba-és teszthaldzati eredmények esetén is. A kivitelezés minden egyes |épésénél
tovabbi tesztelés valhat sziikségessé, csak ezzel valhat biztossa, hogy a hdlézat valdban a terv
szerint fog mdkodni.

A kivitelezési terv 6sszegzése

Détum, |d6 | Leiras Kivitelezési Megvalésitas
részletek

3. feladat | 04/02/2008 | A telephely hardverének telepitése 6.2.3 fejezet Igen
1. |épés A kapcsoldk dsszekotése 6.2.3.1 fejezet Igen
2. lepes: A forgalomiranyitok beallitasa 6.2.3.2 fejezet Igen
3. lépés: Kébelezés 6.2.3.3 fejezet Igen
4. lépés: Adatkapcsolatok ellenérzése 6.2.3.4 fejezet Igen
4. feladat |04/03/2008 | A telephely hardverének telepitése 6.2.4 fejezet Nem
1. lépés VLAN-ok konfiguralasa 6.2.4.1 fejezet Nem
2. lépés: IP-cimzés létrehozasa 6.2.4.2 fejezet Nem
3. lépés: Forgalomiranyitas beallitasa 6.2.4.3 fejezet Nem
4. |épés: A kapcsolatok ellendérzése 6.2.4.4 fejezet Nem
5. feladat | 04/05/2008 | A telephely frissitések megkezdése 6.2.5 fejezet Nem
1. 1épés A meglévé haldzathoz valo kapcsolodas. 6.2.5.1 fejezet Nem
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Részletes kivitelezési terv

6.2.7.3 fejezet, "Forgalomiranyitasi protokollok meghatarozasa a WAN halozati
modulban:
« 6 darab forgalomiranyito érintett.
+ Hasznaljuk a 4.3.1 fejezetben meghatarozott sablont, "EIGRP részletek".
« Az egyes forgalomiranyitok konfiguralasa:
- Nem gerinchalozat esetében hasznaljuk a passive-interface parancsot!
(Lasd 4.2.3 fejezet, "EIGRP részletek".)
- Hasznaljuk a tervnek megfelelé dsszegzest!
(Lasd 4.2.3 fejezet, "EIGRP részletek”, es 4.2.2 fejezet, "Cimzeési részletek".)
« A becsiilt id6: 30 perc forgalomiranyitonként.
+ Ha sziikseges, hasznaljuk a 6.2.7.4 fejezetben meghatarozott visszagdrgetesi
eljarast.

MegrendelGi jovahagyas

A stadion projekt kivitelezési terve részletesen leirja, milyen munkat kell a projekt célkit(izéseinek
eléréséhez elvégezni. A terv magaba foglalja a megrendel§ elvdrasait és a sikeres megvaldsitas
kritériumait, amelyek jovahagydasa esetén lezarulhat a projekt.

Amint a megrendelS6 jovahagyta a kiviteli tervet, maris kezd6édhet a halézat telepitése. A
megrendel6 részletes listat kap minden sziikséges eszkozrél és elvégzendé munkafazisrdl. Ez a
lista a kiviteli terv része. Ennek egy aldirt példanyat (munkapéldanyként) a halézattervez6 és a

pénziigyi vezetd is megkapja.

A megrendel6 minden részfeladat elvégzésekor igazolja az adott munka befejezését és azt is, hogy
az eredmény megfelel-e az elvarasoknak.

A kivitelezés folyamdan haromféle telepitési mddszer hasznalhaté:

o Uj telepités - gyakran zoldmezds beruhdzéasnak is hivjak
e Fokozatos telepités — Uj alkotéelemek beépitése a meglevé, mikods haldzatba

o/

e Teljes csere — gyakran ,targoncas fejlesztés”-nek is hivjak
Uj telepités
Uj telepités esetén nincsenek felhasznalok vagy jelenleg is miikodé alkalmazésok. Ez a tény

sokféle el6nnyel jar:

e Az Osszes berendezés és szolgaltatds egyszerre telepithet6 és tesztelhetd.
e Az Uj halézat kivitelezési terve nem olyan bonyolult, mint a masik két mddszer szerinti
telepitésnél.

e A hatdrid6k rugalmasabbak anndl, mint amikor mar van egy m(ikodé haldzat a helyszinen.

o Atelepités a cég miikodését csak minimalis mértékben akadalyozza.
A meglevd halézat fokozatos atalakitasa, kiegészitése

Fokozatos telepités esetén a haldzat fejlesztése a meglevd, jelenleg is m(ikod6 részektdl
levdlasztva torténik meg.
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Amikor Uj haldzati eszkdzoket vagy technoldgidkat épitlink be egy meglevé haldzatba, nagyon oda
kell figyelniink, hogy feleslegesen ne kapcsoljunk le m(kodé részeket, ne akaddlyozzuk a
szolgdltatasokat. A fokozatos telepités sokkal részletesebb tervezést és a megrendel6 fokozottabb
bevonasat igényli. A halézat feldjitdsa apré részekre van bontva, amelyek gyorsan lzembe
helyezhetGk és tesztelhetSk. A kis fazisokban torténé fejlesztés jar a legkevesebb ledllasi id6vel.

A maddszer hatranya, hogy tobb pénzre van hozza sziikség és hosszabb ideig is tarthat.
A teljes halézat cseréje

Bizonyos esetekben a teljes haldzat cseréje valhat szlikségessé. A teljes haldzatot akkor szokas
lecserélni, ha elavult és mar nem fejleszthet6 tovabb. Ebben az esetben az Uj haldzat gyakran a
még mikodé régi mellett épul ki. Amint mikodéképessé valik az uj, a régivel egyidejlileg tesztelik.
Egyeztetett id6pontban az adatforgalmat atkapcsoljdk az Uj haldzatra, a régi hdaldzatot pedig
lebontjak.

A stadion projekt telepitési modja

A legmegfelel6bb telepitési mod kivalasztdsa a teljes hdldzattervezési munka korai szakaszaban
torténik. A haldzattervezd Osszegyljti és értékeli a megrendel6 Gzleti céljait, a technikai
kovetelményeket, és a tervezés korlatait érinté informacidkat.

A Stadion Kht. két olyan alapvet6 koévetelményt tdmaszt, amelyek Iényegesen befolyasoljak a
telepitési méd kivdlasztasat:

e Astadion hélézat szolgaltatdsainak a fejlesztés ideje alatt is elérhet6knek kell lenniik.
e A meglévd eszkbzdket hasznalni kell az Uj haldzati tervben is.

A fentieket mérlegelve, a Haldzat Kft. tervezGje a fokozatos telepitést javasolja.

A Stadion hal6zat megvalositasa

1. fazis:

- Az elosztasi és kdzponti réteg eszkdzeinek
telepitése.

- Uj IP-cimzési séma létrehozasa.

- EIGRP forgalomiranyitas konfiguralasa.

2. fazis:
- A WAN kapcsolatok bovitése.

- A halozat kiterjesztése a fiokirodakra.

- Hozzaférési listak és tovabbi biztonsag
konfiguralasa.

3. fazis:
- A video fellgyeleti halozat kiépitése.

4. fazis:
- A vezetéknélkili halozat telepitése.
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9.2.3 Utemezés és az eroforrasok becsélése

A projekt id6tartama a szerz6déses megallapodas része. Ahhoz, hogy teljesiteni lehessen az tgyfél
altal szabott hatdrid6ket, a haldzattervezd elkésziti a projekt Utemezését. Az anyagok
elérhet6sége, a kivitelezd és az lgyfél Gtemterve egyarant hatdssal van a kezdési és a befejezési

ddtumra.

Egy projekt Utemezésének elkészitésénél a haldzattervez6nek szamolnia kell azzal a lehetGséggel,
hogy a projekt nem a javasolt id6pontban indul.

177

A stadion ajanlatkérési dokumentuma el6irja, hogy a projektnek szezonon kiviili id6szakban kell
elkésziilnie. Ez az elvaras 4 hdnapos megvaldsitdsi id6szakot tesz lehet6vé.

A Haldzat Kft. er6forrasai

177

Az el6irt feladatok figyelembevételével a tervez6 megbecsili, hogy milyen er6forrasok
szlilkségesek a haldézatfejlesztés megvaldsitdsdhoz. Elképzelhet6, hogy a 4 hdnapos hataridé
betartdasahoz a Haldzat Kft.nek meg kell ndvelnie a projektben résztvevd technikusok szamat.
El6fordulhat, hogy az egyes feladatok sorrendjét bizonyos berendezések leszallitdsdhoz, vagy a
TSP szolgaltatdsok rendelkezésre allasahoz kell igazitani.
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Becsiilt itemezés

A haldzattervez6nek szamos tényez6t kell figyelembe vennie a projekt Gtemezése soran:

e A berendezések megrendelése és leszallitasa.

e Aszolgaltatasok (pl. WAN-kapcsolat) telepitése.

o Az lgyfél Gtemterve, beleértve a lehetséges karbantartasi és ledllasi id6szakokat is.
e A megfelel6 miszaki személyzet rendelkezésre allasa.

Az lgyfél altal okozott késések

Az Ugyfelek gyakran valtoztatnak a kévetelményeken egy projekt lebonyolitasa sordn. llyenkor a
kivitelezd az litemezés alapjan mddositja a személyi feltételeket és a sziikséges eréforrdsokat.

A haldzattervezl is az itemezési dokumentacio segitségével bizonyitja az Ggyfélnek, hogyan hat a
késedelem a projekt befejezésének datumara.
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ProjektkezelS szoftver
Az litemezés projektkezel§ eszkdzok segitségével készithetd el.
Az ilyen szoftver hasznalata értékes segitség lehet:

e A projekt folyamatdanak nyomon kdvetésében

e Az Utemtervhez vald igazodasban

o A projekt legf6bb tevékanységi mérfoldkéveinek meghatarozasaban
e A munkaerd hozzdrendelések és a koltségek nyomonkovetésében

e Atervez( figyelmeztetése esetén, ha a projekt eltér az (itemtervtdl

9.2.4 Karbantartasi és leallasi idoszakok tervezése

Karbantartasi és leallasi id6szakok

A telepitési Utemtervnek tartalmaznia kell a tervezett karbantartasi és ledllasi id6szakokat is. Ha
naponta csak néhdny 6rdn keresztil van mdéd a halézat médositasara, a projekt Utemezésének
tikroznie kell ezt a kényszert. Ennek hidnyaban az id6tartamra vonatkozd becslés nem lesz realis,
és a projekt késést szenvedhet. A haldzat ledllasi id&szakait gondosan meg kell tervezni, igy
elkeriilhet6, hogy az ligyfelek munkamenetében jelentds kiesés jelentkezzen.

Néha nem lehetséges az Osszes elvart feladatot befejezni a mar jévahagyott karbantartdsi
id6szakban. Minden olyan esetben engedélyt kell kérni az Ugyféltél, ha a fejlesztési feladat
megkdveteli a teljes hdlézat, vagy annak egy részének ledllitasat a normal Uzleti 6rdk alatt. Az
Osszes érintetett személyt azonnal értesiteni kell, amint a ledllasi idGszakot kijelolték és
jévahagytak.

Karbantartdsi idoszak
?\'g Vasérnap 01:00-tol 10:00-ig

S“\*“w\ Keddltd! csitortokig 03:00-tol 06.00-ig 0
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9.3 A kivitelezés tervezése

9.3.1 Az anyaglista elkészitése

A stadion vezetGségének tett javaslat egyik legfontosabb része a koltségek becslése.

A koltségbecslés elGkészitéseként a haldzattervezd elkészit egy anyagsziikségleti listat (Bill Of
Material, BOM). Ez a dokumentum részletezi a javasolt fejlesztés teljesitéséhez szlikséges Osszes
elGirt hardvert és 0sszetev6t. A lista azokbdl a hardver- és szoftver elemekbdl és egyéb tételekbdl
all, amelyeket meg kell rendelni, és beszerzés utan telepiteni kell. A tervez6 ezt a listat hasznadlja,
hogy ajanlatokat kérjen be, és elkészitse a berendezésekre vonatkozd megrendeléseket.

Rendelési lista

A tervez6 a BOM segitségével rendeli meg az Uj berendezéseket és a potalkatrészeket a mar
meglévé berendezésekhez ezért minden sziikséges tételnek rajta kell lennie a listdn. Bizonyos
forgalomiranyitokat és kapcsoldkat példaul beépitéshez sziikséges tartdelemek (konzolok) nélkdl
szallitanak. Ezeket a konzolokat kiilon kell beszerezni. Ha ezt az informdaciét nem tartalmazta a
BOM, a felszerel6 konzolok hianyozni fognak rendelési listardl is, ami késleltetheti az eszkoz
telepitését.

A BOM elkészitéséhez a haldzattervezé a hdldézat minden részét megvizsgdlja, és igy hatarozza
meg, hogy milyen haldzati berendezések szikségesek, és az egyes eszkdzoknek milyen
képességekkel kell rendelkeznilik. A stadionon belil 21 elkilonitett helyszin van, ahol 4j hdldzati
berendezést kell elhelyezni, vagy a meglévé eszkozoket kell tovabbfejleszteni:

e 16 huzalozasi helyiség
e 4 WAN végpont
e 1 ujadatkdzpont

A fentieken tul a vezeték nélkiili haldzat terve 33 helyszint jeldl ki a hozzaférési pontok (AP)
telepitéséhez.

Tovabbi eszk6zok meghatarozasa

A haldzat egyes terileteit kilon-kiilon megvizsgalva, a tervezé kénnyedén azonositani tudja a
tovabbi szikséges berendezéseket. A beszerzendd eszkdzokrél készitett lista a kovetkezbket
tartalmazza:

o 6 db elosztasi rétegbeli kapcsold

e 2 db kozponti rétegbeli kapcsold

e 1 db WAN kapcsolatért felelds forgalomiranyito

e 4 db, a WAN kiszolgdlok kapcsolataért felel6s forgalomiranyitd
e 2 dbvezeték nélkili LAN vezérl§

e 33 db centralizalt vezérlés( hozzaférési pont (lightweight AP)

Az Uj berendezés beszerzésének mérlegelésekor a tervezének mindig figyelemmel kell lennie a
koltségvetésre. A tervez6 a stadion projekt koltségvetésével foglalkozd pénziigyi vezetbvel egyiitt
attekinti a lehetséges eszkozok valasztékat . Ez az egylittm(kodés biztositja, hogy a kivalasztott
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eszkozokkel ne 1épjék at a koltségvetés kereteit, és egyidejlileg az aktualis és jov6beli Gzleti célok
is megvaldsuljanak.

A meglévé eszkozok fejlesztése

A javasolt terv szamol a meglév6 Cisco Catalyst 2960-as kapcsoldkkal. A 16 darab huzalozasi
helyiség mindegyike tartalmaz egyet ezekbdl a kapcsolokbdl. Minden 2960-as kapcsoldnak
rendelkeznie kell tartalék optikai csatlakozasi lehetGséggel az elosztasi réteg eszkdzeihez. A
tartalék kapcsolatokhoz egy-egy kiegészité optikai add-vevét kell beépiteni minden kapcsoléba.
Ezt a 16 add-vevét fel kell venni a BOM listara, és csatolni kell a javaslathoz.

A stadion vezetségi irodajaban 4 huzalozasi helyiség van. It van elhelyezve
az U] adatkdzpont, és egy Uj hozzaférési pont (AP). Az elosztasi és kdzponti
réteg kapcsoldi, a vallalat hatarforgalomiranyitoja, és 2 WLC az

adatkdzpontban van.

| ] |
| } A C

| | | I |
A DA AN D
NE] L Y
'\ 7 23 hozzaférési pont -- VIP paholyonként
1-1, és 3 darab a sajtateriileten. A

hozzaférési pontok a huzalozasi
helységekbe vannak bekotve.

ITTH
7

L | Uj adatkézpont I

16 huzalozasi kdzpont van a
stadionban

A latogatai
oltozében 2
hozzaférési pont
van.

Az étteremben 2 hozzaférési
pont van.

Az A csapat 3 hozzaférési
pontot kap.

LAB csapat 3 hozzaférési pontot
kap.

Szoftver sziikségletek

A stadion projekt korai szakaszaban az lgyfél dtadta a jelenlegi alkalmazasokrél készitett listat a
haldzati tervezének. Ebbél, és a haldzati fellilvizsgalatbdl szarmazé informacidk alapjan a tervezé
az 6sszes meglévd alkalmazast azonositani tudja.

Meglévé alkalmazasok
A jelenlegi alkalmazasok listaja:

e Halozati alkalmazasok — Microsoft fajlmegosztas, nyomtatds, DNS, web kiszolgalo,
beolvasé és szovegfelismerd szoftverek

e Specialis alkalmazasok — Jegy beolvasd és jegyfelismer6 szoftver

o Uzleti alkalmazasok — Kényvelési, kifizetés-kezels, eseménykezels, kdlcsdnzést és bérlést
kezelG, piacszervezést (marketing) és Ugyfélkezelést (customer relationship management,
CRM) végz6 szoftver
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Uj alkalmazasok
Uj alkalmazasok az alabbiak:

e Halozati alkalmazasok — Haldzatfelligyel6 szoftver (Network management software)
e Specialis alkalmazasok — Jegyek nyomtatdsa, biztonsagi IP kamerdk és térfigyelés, e-
kereskedelmi helyek

Az (j alkalmazasok, a telepitési koltségek és a sziikséges képzések ezek hardverigényével egyiitt
felkeriiltek a BOM listajara. A tervezd megvizsgalja, hogy a haldézatfejlesztés miatt, a meglévd
szoftver alkalmazdsokhoz sziikség van-e Uj licencek beszerzésére.

Az alkalmazasok tipusa | Meglévo Uj
Halozati DNS, Webkiszolgalo, Halozatfelligyeleti
adatbazis, e- szoftver

kereskedelem,
nyomtatas, fajlmegosztas,

beolvaso és
szovegfelismerd
szoftverek

Specialis Koényvelesi, kifizetes- Jegyek nyomtatasa,
kezel, eseménykezeld, |biztonsagi IP kamerak és
kolcsdnzest és bérlést térfigyelés, e-
kezeld, piacszervezest kereskedelmi helyek a
(marketing) és jegyeladashoz és az

ugyfélkezelést (customer |ajandéktargyak
relationship management, | értékesitéséhez
CRM) vegzd szoftver

9.3.2 SMARTnet szolgaltatas bevezetésére vonatkozo javaslat

Garancia

Az Osszes Uj eszk6z automatikusan garanciaval érkezik. Az altaldnos garancia a kovetkez6
el6nyoket nyuijtja:

e Hardvergarancia — Garantadlja, hogy a hardver normal hasznalata mellett nem jelentkezik
anyag- vagy megmunkalasi hibabdl eredé probléma.

e Szoftvergarancia — Garantdlja, hogy a fizikai adathordozé hibamentes, és a szoftver
teljesiti az igért funkcidkat.

A garancia azonban idében és a nyudjtott szolgdltatasok tekintetében is korlatozott. A
szoftvergarancia példaul altaldban azt garantdlja, hogy a szoftver a termék leirasdaban
meghatdrozott képességekkel rendelkezik. Az eladott termék az aktudlis allapotot tartalmazza, és
nem jar hozzd semmilyen Uj szoftver verzid. A legtobb garancia a hibas termék cseréjére
korlatozddik, és nem tartalmaz technikai vagy helyszini tdmogatast.

Tovabbi szolgaltatasi szerz6dések

A javasolt stadion haldzat régi és Uj haldzati berendezéseket egyarant tartalmaz. El6fordulhat,
hogy néhany régi eszkdz garancidja mar lejart. Annak érdekében, hogy a Stadion Kht. beruhazasa
hosszU tavon is megtartsa értékét, és hogy a meglévG eszkozok élettartama minél hosszabb
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legyen, a Haldzat Kft. pénziigyi vezetGje azt javasolja a stadion vezet&ségének, hogy kdssenek
tovabbi karbantartasra és tdmogatasra vonatkozé szerz6déseket.

O v S /i 08¢0, com fen S, Droducts f5ves De X0 2408 2827682978 serv_group_home Mewd ¥l ¢ X »
o ™ wie G500 SMARTNEL Service - Cisco Systems "i * B 0 v o> Page = (§ Took ~
Introduction

Increase your Productivity with Award-Winning Network
Support Service
2co SMARTnet maintans the operational health of your network
3€0 expertise and resources that promote greater uptime
d extend the vaive of your 1T

Cisco SMARTnet

for Raped Problem Resoiutior

Cisco SMARTnet Service

Lifecycle Services

and gan 8 COMPebtive
advantage

SMARTnet megallapodasok

A SMARTnet program része annak a szolgaltatasi csomagnak, amelyet a Cisco technikai
tdmogatasi szolgaltatdsok (TSS - Technical Support Services) csoport nyudjt. A SMARTnet program
szolgdltatasbbvitést és kiilonb6z6é formdban nydjtott karbantartdsi tamogatast kinal a
szerz6désben meghatarozott idGszakra.

A SMARTnet megallapodas magaban foglalja az alabbiakat:

e Szoftvertdmogatas a licencelt operacios rendszerekhez.

e A Cisco Technikai Tamogatasi Koézpont (Cisco Technical Assistance Center - TAC) elérése
heti hét napon at, napi 24 éraban.

e A Cisco.com regisztralt elérése, ami az online technikai jellegli informacié koénnyd
elérhet6ségét és a szolgdltatasigénylési kezel6rendszer hasznalatat biztositja.

o Kedvezd feltételekkel torténé hardvercsere szolgaltatas.

Hardvercserére vallalt id6

A SMARTnet szerz6désben a meghibasodott eszkdz helyetti cserehardver biztositasanak
hatarideje fligg attdl, hogy az lgyfél milyen gyors szolgaltatdst var el, valamint attél, hogy milyen
konstrukcidt valasztott. Egy 24x7x2-es szerz6dés esetén példdul, amennyiben cserére van szlikség,
a cserealkatrésznek a hiba megallapitasatol szamitott két éran belil a helyszinen kell lennie.
Ebben az esetben a szolgdltatas maximalis kiesése 2 éra lehet, fliggetlendl attdl, hogy a hiba a hét
melyik napjan, vagy milyen napszakban kovetkezett be.

El6nyok

A Haldzat Kft. pénzlgyi vezet6je elkészit egy tablazatot, ami az alapgarancianal magasabb
szolgdltatasi szintet nydjté SMARTnet szerzGdéseket hasonlitja 6ssze. Ez az elGkészité anyag

269



9. Ajanlatkérés cisco

részeként megjelené 6sszehasonlitds megmutatja megrendelének, hogy milyen elényokkel jarnak
az egyes lehet&ségek.

SMARTnet Evi 90 napra Korlatozott
korlatozott hardver | élettartamu
hardver

Hardvergaranciai idétartama Nincs évi 90 nap Nincs
Technikai tamogatas a TAC-tol Van Nincs. Nincs
Az operacios rendszer (OS) verzidjanak Van 90 nap 90 nap
karbantartasa

A legrégebbi és a legfrisebb OS verzio Van Nincs Nincs
a szoftver alkalmazasok karbantartasi és a Nincs Nincs. Nincs
legkisebb verzioi

A legfrissebb verzi6ju alkalmazasok biztositdsa  Nincs Nincs Nincs
adatallomany modositasok igazolasa Nincs Nincs Nincs
A Cisco.com regisztrélt elérése az ismeretek és Van Nincs. Nincs
az online eszkdzok hasznalatahoz.

A kicserélt elemek Szabvany: Kévetkez6 - RTF (10 nap) RTF (10 nap)

munkanap teljesitési opcio: 2-
Ora, 4-6ra alatt a helyszinen

Garancialis eszkozok Osszes Osszes Osszes

9.3.3 Cisco Technikai Szolgaltatasok és Tamogatas

Elvards a projekttel szemben, hogy ne legyen sziikség nagyobb [étszdmu IT tdmogatdsi csapatra a
stadion haldzatanak bdvitése utdan sem. A Haldzat Kft. pénziigyi vezet6je és a hdaldzat tervezbje
egyetért abban, hogy a kiils6 tamogatas lehet&ségét fel kell vetni a stadion vezet&sége szamara.

Cisco Koncentralt Technikai TAamogatasi Szolgaltatasok

A Cisco Koncentrdlt Technikai Tamogatasi Szolgdltatas (Cisco Focused Technical Support Services)
egy haromszint(i szolgaltatascsomag, amely valtozatos lehet&ségeket nylijt az Ugyfelek szamara.

A Haldézat Kft. pénziigyi vezetdje az elGterjesztésben a mdsodik szintli csomagot, azaz a Cisco
Kiemelt Technikai Tamogatasi Szolgaltatast (Cisco High-Touch Technical Support Service) javasolja,
kiegészitve SMARTnet megdllapodasokkal. Ezen a masodik szintl szerz6déses csomagon beliil a
cég els6bbséget élvezve jut hozzd egy kijelolt mérndkcsapat szakértelméhez. A csapat tagjai
minden részletre kiterjedd képzés keretében szereznek ismeretet a stadion Uzleti folyamatairdl.

A mérnokok a Cisco életciklus (Cisco Lifecycle) megkozelitésnek megfelel6en az Gj haldzat
mUikodésbe |épésétdl annak teljes életciklusan at nyujtjak a szolgdltatasukat.

Cisco Koncentralt Technikai Tamogatasi Szolgaltatasok

Cisco Kiemelt Mkodés vezetési szolgaltatas (Cisco High-Touch Operations Management
Service)

1. szint: Az lgyféel személyzetének ndvelése egy heti 6t napon at nyolc 6raban dolgozé
megbizott mikodési igazgatoval a problémak megoldasanak eldsegitésére, a visszatérd
problémakat megel6z6 intézkedések meghatarozasara és a zarasra vonatkozo szolgaltatasi
kerések kezelésére.

Cisco Kiemelt Technikai Tamogatasi Szolgéltatas (Cisco High-Touch Technical Support

Service)

2. szint: Kildnleges Cisco mérnokokbdl allo csapat kijeldlése az tigyfel igényeinek heti 7

napon at napi 24 éraban torténé gyors problémamegoldasara és a halozat mikodésének
javitasara vonatkozo ajanlatok kidolgozasaban.

Cisco Kiemelt Mérndki szolgaltatasok (Cisco High-Touch Engineering Service)

3. szint: Rendszeres halozati elemzés készitése egy megbizott Cisco halézati mérndk altal,
kinek szakmai tudasa az tigyfél igényeihez igazodik €s heti 6t napon at napi nyolc oraban
elérhetd. Az igyfél alapos haldzati elemzést kap a probléma forrasanak elszigeteléséhez, a
halozati eseményekre valaszolva ésszefoglalét a szoftver verzidkrol, javité és megeléz6
miiveletekre vonatkozo ajanlatokat és helyszini latogatasokat.
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9.3.4 Szoftver 10S szolgaltatasok és tamogatas

A stadiont lUzemeltetd cég egyik Uzleti célja a halézat napi fellgyeletének egyszer(sitése. A
Haldzat Kft. stabja haldzati felligyelS program telepitését javasolja erre a célra.

Szoftveralkalmazasokat Tamogaté Szolgaltatasok

A CiscoWorks haldzatkezel6 alkalmazds vagy a Cisco IP-telefédnia megoldas haszndlatahoz Cisco
szoftver termékeket kell telepiteni a haldzati hardvereken. A Cisco a Szoftveralkalmazdsokat
Tamogatd Szolgaltatasok (Software Application Support Services - SAS) megolddsat kinalja az
alkalmazasi szoftverek tdmogatasahoz.

A SAS szolgaltatds magaba foglalja a folyamatos technikai tdmogatast, az alkalmazasi szoftverek
frissitését, és bdséges technikai informaciot a Cisco.com helyen. A SAS-t specialisan a Cisco
szoftver-alkalmazasokhoz tervezték, és az operacids rendszerek szoftvertamogatdsan tul tovabbi
szolgdltatasokat nyuijt.

A szoftvertdmogatdsi opcidk koltsége ugyanugy részét képezi a javaslatnak, mint a szoftver
licencek koltsége.

9.4 Az ajanlat elkészitése és bemutatasa

9.4.1 Az ajanlat véglegesitése

A Haldzat Kft. pénziigyi vezetGje az elkésziilt kivitelezési és koltség rész informacidi alapjan frissiti
a ,Vezet6i 6sszefoglalét”. A javaslati dokumentum részeit egy iratrendez6be flizi le, abban a
sorrendben, ahogy a tartalomjegyzékben szerepelnek.

A javaslati dokumentum elejére boritdlap keril, amely fontos informaciot tartalmaz a javaslatrdl,
beleértve a ajanlatkérés azonositd szamat és datumat, az ajanlatkérG elérhetGségi adatait,
valamint az ajanlattevd nevét és elérhetdségét.

A javaslati dokumentum végén kapnak helyet a megdllapodasi feltételek, valamint egy kiilon
lapon a megrendel§ aldirasanak is helyet add jovahagyd dokumentum. A megallapodasi feltételek
rész felsorolja az O0sszes idevonatkozod jogi szabdlyozast és szerz&dést. Ezek a szabalyozasok és
feltételek segitséget nyujtanak a haldzatfejlesztéssel és telepitéssel kapcsolatos eszkozok és
szolgdltatasok megrendeléséhez.

A megallapodasi feltételek rész a kovetkez6 fontos elemeket tartalmazza:

e Ajavaslat érvényességi ideje.

e A megrendel§ kotelezettségei, hogy szervezetén bellil megszerezze a szikséges
engedélyeket és egyetértést.

e A szallitd kotelezettségei, hogy a t6le szarmazd berendezésekkel és szolgaltatasokkal
kapcsolatban gondosan és megfelel6 szakmaisaggal jarjon el.

o Ateljesitett részfeladatokhoz k6t6d6 fizetési Gtemezés.

e Abilntet6 kamat mértéke késedelmes fizetés esetére.

e Aberendezések és a szolgdltatasok visszamonddsa esetén fizetendé dij.

e A szallitéi garancia részletei (ha van garanciavallalas).
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e Avitas kérdések kezelésének madja.

Ha a megrendel$ elfogadja az ajanlatot, akkor képvisel6je aladirja a megallapodasi feltételeket és
az elfogadé nyilatkozatot tartalmazé oldalakat.

Hataridék és igazolasok

Kdltségbecslés

Kivitelezési terv

Javasolt logikai felépitési
terv

L Javasolt fizikai felépitési

terv

L A meglévd halozati
N kérmyezet

~ Halozati kdvetelmények
~ | Vezetdi 6sszefoglalo

< Tartalomjegyzek

Nyitolap

N

9.4.2 Az ajanlat bemutatasa

Az ajanlat véglegesitése utdn a haldzat tervez6je a Haldzat Kft. vezetésével egyltt attekinti a teljes
javaslatot . A tervezésnek ebben a fazisdban a tervezének el kell fogadtatnia a koncepciét a
Haldzat Kft. vezetésével, és ezt kbvet6en a megrendelGvel is.

Szokdsos eljaras, hogy a tervez6 egy el6adast készit az ajanlatrél. Az el6adas didkat vagy mas
vizualis elemeket tartalmaz a javaslat képi, grafikus bemutatasahoz. Az ajanlati dokumentumot
bemutato el6adas elésegiti a megheszélés sikerességét, és noveli annak a valdszinliségét, hogy a
megrendel6 elfogadja az ajanlatot.

Az elGadas (prezentacio)
A tartalom és az el6adas formdja meglehetdsen fontos az lzleti vildgban.
Tippek az el6adashoz:

e Minden didnak legyen a tartalmahoz illeszkedd, azt 6sszefoglald cime.

e A szamitogépes prezentaciok nem tartalmazhatnak hosszu Osszefliggd szovegrészeket.
Haszndljon pontozott listat vagy vazlatformatumot, és részletezze az egyes pontokat az
el6adds kdzben!
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e A szbveg legyen jol olvashatd. Haszndljon nagyméret(i betliket, mert a kicsiket nehéz
elolvasnil

e Haszndljon ellentétes szineket: vagy sotét hatteret vildgos szoveggel vagy vilagos hatteret
sotét szoveggel!

e Kerllje az olyan hatteret, amelynél a szoveg nehezen olvashaté! Legyen a hattér
egyszer(!

e Ne haszndljon csupa nagybet(t! A rossz olvashatdsag mellett az ilyen sz6veg megjelenése
nem professzionalis.

< sz

elGadast.

Az el6adds utadn a felhasznald teljes egészében elfogadhatja az ajanlatot, valtoztatdsokat kérhet,
vagy elutasithatja azt.

Fontos emlékeztetni rd, hogy az el6adas el6tti felkésziilés szintje donthet arrdl, hogy a
megrendel6 elfogadja-e vagy elveti-e az ajanlatot.

9.5 A fejezet dsszefoglalasa
e A haldzati ajanlat egy ajanlatkérésre (RFP) adott vdlasz, ami jellemz&en a kovetkez6
részekbdl all:
Vezetdi 6sszefoglald
Haldzati kdvetelmények
A meglevé haldzati kdrnyezet
Javasolt fizikai felépitési terv
Javasolt logikai felépitési terv
Kivitelezési terv

o O O O O O

Koltségbecslés
e A nem megfelelGen szerkesztett vagy befejezetlen ajanlat konnyen oda vezethet, hogy a
megrendel6 masik céggel kot szerz6dést a projekt kivitelezésére.
e A haldzat kivitelezése alatt a hardvereszkdzok telepitését, a rendszerek bedllitasat, a
haldzat tesztelését és a hdldzat lizembe helyezését értjiik.
e Akivitelezés sordan haromféle telepitési médszer hasznalhaté:
o Ujtelepités - gyakran zéldmezds beruhazasnak is hivjak
o Fokozatos telepités — (j alkotéelemek beépitése a meglevs, miikddd haldzatba
o Teljes csere — gyakran ,targoncas fejlesztés”-nek is hivjak
e A haldzattervez6nek szamos tényez6t kell figyelembe vennie, amikor egy projekt
Utemezését tervezi:
o A berendezések megrendelése és leszallitasa.
o A szolgaltatasok (pl. WAN-kapcsolat) telepitése.
o Az ugyfél Gtemterve, beleértve a lehetséges karbantartasi és ledllasi id6szakokat
is.
o A megfelel6 személyzet biztositasa.
e A telepitési Uitemtervnek tartalmaznia kell a tervezett karbantartasi és leallasi id6szakokat
is. Ha naponta csak par éra all rendelkezésre a valtoztatdsok elvégzésére, akkor a projekt
Utemtervében is szerepelnie kell ennek a korlatozasnak.
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A BOM egy dokumentum, ami részletezi az 6sszes elbirt hardvert és 6sszetevét, amelyek
szikségesek a javasolt korszer(sités elvégzéséhez. A lista azokbdl a hardver- és szoftver
elemekbdl all, amelyeket meg kell rendelni, majd beszerzés utan telepiteni kell.
Az 6sszes Uj eszkdz automatikusan garancidval érkezik.
Az dltalanos garancia a kovetkez6 el6nyoket nydijtja:
o Hardvergarancia— Garantalja, hogy a hardver normdl hasznalata mellett nem
jelentkezik anyag- vagy megmunkalasi hibabdl eredd probléma.
o Szoftvergarancia — Garantalja, hogy a fizikai adathordozé hibamentes, és a
szoftver teljesiti az igért funkcidkat.
A SMARTnet program szolgaltatdsbdévitést és kilonb6z6 formaban nydjtott karbantartasi
tdmogatast kinal a szerz6désben meghatdrozott id6szakra.
Az ajanlat bemutatdja didkat és mas vizualis elemeket tartalmaz a javaslat képi, grafikus
bemutatdsahoz.
A bemutaté és az ajanlat dokumentuma el6segiti a megbeszélés sikerességét, és noveli
annak a valdszinlségét, hogy a megrendel6 elfogadja az ajanlatot.
Ne feledjlik, hogy az el6adas el&tti felkésziilés donthet arrdl, hogy a megrendel6 elfogadja
vagy elveti az ajanlatot.
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