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1. Vallalati halézat cisco

1. Vallalati hal6zat

1.1 A nagyvallalati halozatok jellemzoi

1.1.1 A vallalat iizleti folyamatainak tamogatasa

Ahogy nének és fejlédnek a vdllalkozdsok, ugy né a vallalati szamitdgép-haldzatokkal szembeni
elvards is. Nagyméretl Gzleti vallalkozasokként emlegetjik az olyan vdllalati koérnyezeteket,
melyekhez tobb telephely, sok felhasznald vagy sok kiilénb6z8 rendszer tartozik. Az alabbiak tipikus
nagyméret( Gzleti vallalkozasi teriletek:

o Termékgyartok

e Nagykereskedelmi lancok

e Ettermi és szolgaltatdi franchise halézatok
e Allami és kozigazgatasi szervezetek

e Kdrhazak

e |Iskolarendszerek

A nagyméret( Uzleti vallalkozdsokat kiszolgald szamitégépes haldzatokat nevezziik nagyvallalati
halézatoknak. A nagyvallalati halézatoknak szamos kozos jellemzéjik van. llyenek példaul a
kovetkezbk:

e  Kritikus Uzleti alkalmazasokat futtatnak

e Konvergalt haldzati forgalmat bonyolitanak
e Kozpontositott felligyeletet igényelnek

e Szertedgazd lzleti igényeket elégitenek ki

Egy nagyvdllalati halézatnak képesnek kell lennie az egyes lizletrészek kozotti olyan egymastdl eltérd
haldzati forgalomtipusok lebonyolitdsara, mint példaul az adatallomanyok 3atvitele, elektronikus
levelezés, IP telefénia vagy a vided alapu alkalmazasok.

Egyre jellemz8bb, hogy a vallalkozdsok haldzati infrastruktirajanak kritikus Gzleti folyamatokat kell
kiszolgalnia. A nagyvallalati halézat ledllasa ellehetetleniti az lzleti folyamatokat, ami attételesen
bevételkieséshez és a vasarlék elvesztéséhez vezethet. A felhasznaldk ezért 99,999%-os
rendelkezésre allast varnak el a nagyvallalati szamitogépes haldzattol.

Az elvart megbizhatdsag teljesitésének érdekében a nagyvdllalati haldzatokban magas mindségi
kategoridju eszkozoket alkalmaznak. A nagyvallalati piacra szant eszk6zoknél elsGdleges szempont a
megbizhatdsdg, ezért ezeknek az eszkbzoknek olyan jellemz&ik vannak, mint példaul a redundans
aramelldtds és automatikus hibakezelési képesség. Mivel a nagyvallalati piacra szant eszkdzok
altaldban jelentds forgalmat bonyolitanak le, ezért tervezésiiket és gyartasukat szigoribb szabvanyok
szabalyozzak mint a szélesebb kdrben hasznalt eszkozokét.

A professzionalis eszk6zok beszerzése és telepitése ugyanakkor nem helyettesitheti a koriltekintd
haldzati tervezést. A j6 haldzati tervezés egyik legfontosabb célja, hogy minden kritikus hibaforrast
megel6zziink. Ez elsGsorban a redundancia biztositasaval valésithaté meg.
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A haldzattervezés tovabbi lényeges elemei a savszélesség-felhasznalds optimalizaldsa, valamint a
haldzat biztonsaganak és teljesitményének garantalasa.

Internet
Kiszolgaléfarm
=_ d Az internet felé
i vezetd
redundans
Gtvonalak S
o
e —
‘ internet felé. .
1N
Tobb Utvonalam is van a
{ kiszolgaléfarm felé.

1.1.2 A forgalom alakulasa a nagyvallalati halézatban

A nagyvallalati halézaton ugy optimalizalhatjuk legjobban a haldzati savszélesség kihasznaltsagat, ha
ugy alakitjuk ki a haldzatot, hogy a forgalom lehet6leg mindig az adott szegmensen belll maradjon,
és ne keriiljon at olyan haldzatszakaszokra, ahova nem szél az lizenet. A haromréteg(, hierarchikus
tervezési modell segit a hal6zat megfeleld kialakitdasaban. Ez a modell harom jdl elkiilonithetd rétegre
osztja a haldzat feladatait: hozzaférési réteg, elosztasi réteg és kdzponti réteg. Mindegyik rétegnek jol
meghatarozott feladata van.

A hozzaférési réteg a felhaszndlok szamara nyujt haldzati kapcsolatot. Az elosztasi réteg a helyi
haldzatok kozotti adataramlast biztositja. Végil, a kbzponti réteg az a nagy sebességl gerinc, ahol az
egymastdl tavoli véghdldzatok kozti kommunikaciéd zajlik. Felhasznaldi forgalom a hozzaférési
rétegben keletkezik, és amennyiben sziikség van rd, athaladhat a tobbi rétegen is.

Bar a hierarchikus modell alapvet6en 3 rétegli, a koltségek csdkkentése érdekében sajat kdzponti
réteg helyett sok Gzleti haldzat hasznalja az internetszolgdltatd gerinchal6zatat.
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Kézponti réteg
Elosztasi réteg

Levelezd kiszolgalo

DNS-kiszolgald
Webkiszolgalo

Hozzaférési réteg

e Kapcsolddasi pontot biztosit a nagyvallalati halézat végfelhaszndloi eszkdzei szamara.

e Egy halézati eszkoz, példaul kapcsold segitségével lehetévé teszi, hogy tobb allomas
kapcsolédhasson egymashoz.

e Ugyanazon a logikai haldzaton taldlhatok.

e Ugyanazon a logikai haldzaton taldlhatd allomdasok felé tovabbitja a forgalmat.

e Ha a csomag egy masik haldzaton taldlhatd allomdasnak szdl, az lizenetet dtadja az elosztasi
rétegnek kézbesitésre.

Elosztasi réteg

e Kapcsolddasi pontot biztosit a kiilonb6zé helyi haldzatoknak.

e A helyi halézatok kozti informaciéaramlast szabdlyozza.

e Biztositja, hogy az azonos helyi halézaton taldlhatd eszkozok kozti forgalom valdban ne
hagyja el a haldzatot.

e Tovabbitja a mds haldzatokba iranyulé forgalmat.

e Biztonsagi és haldzatfelligyeleti okokbdl szliri a bejové és kimend forgalmat.

o A hozzaférési rétegnél erbteljesebb kapcsoldkat és forgalomirdnyitdkat hasznal.

e Ha a célhdlézat nem kapcsolédik kozvetlendl, akkor atadja az adatokat a kézponti rétegnek
kézbesitésre.

K6zponti réteg

e Redundans (tartalék) kapcsolatokat tartalmazo, nagy sebesség( gerincet alkot.
e Nagy mennyiség(i adatot szallit a szdmos véghaldzat kozt.
e Igen erGteljes, nagy sebességli kapcsoldkbal és forgalomiranyitokbadl all.

A Cisco Enterprise Architectures (Cisco Vallalati Architekturak) koncepcié ugy bontja fel a haldzatot
funkcionalis egységekre, hogy kdézben megtartja a gerinc-, elosztdsi- és hozzaférési réteg harmas
tagolasat. A Cisco Enterprise Architectures a kovetkez6 funkcionadlis egységeket hasznalja:
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e Vallalati telephely (Enterprise Campus): A haldzati infrastruktirat, a kiszolgaléfarmot és a
halézati menedzsmentszolgaltatast tartalmazza

e Vallalati hatarvonal (Enterprise Edge): Az internet, a VPN és a WAN modulok &sszessége,
melyek a vallalat haldzatat 6sszekapcsoljak a szolgaltatd haldzataval.

e Szolgaltatéi hatarvonal (Service Provider Edge): Internet-, nyilvanos kapcsolt telefon- (PSTN
— Public Switched Telephone Network) és WAN szolgaltatasokat nyuijt.

Minden az ECNM (Enterprise Composite Network Model — Osszetett vallalati halézatmodell)
modellbe belépd vagy kilépd adat a hatareszk6zokon halad keresztil. Ez az a pont, ahol minden
csomagot meg lehet vizsgdlni, és el lehet donteni, hogy az adott csomag beengedhet6-e a vallalati
haldzatba. A rosszindulatu tevékenység kiszlirését elvégzé behatolas-érzékelési (Intrusion Detection
System — IDS) és behatolas-védelmi (Intrusion Prevention System — IPS) rendszereket is a vallalat
hatardra érdemes telepiteni.

Cisco Vallalati Architekturak

Vallalati telephely Vllalati hatérvonal Szolgaltatéi hatarvonal

Epiilet szinti hozzaférés
Elektronikus kereskedelem

= -
d e

Internetcsatlakozas

Telephely gerince g ‘—i -
> _._
7yt M S WAN és Metro Ethernet e s

I X I végponttol-végpontig tartd IATM/Metro
VPN Ethernet/...

Epiilet szintii elosztasi réteg

Eed
LAR

8ISk Vallalati helyi telephely

Véllalati tavmunkas
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Kiszolgalofarm és adatkézpont ﬁ

E S Tavali elérés és VPN
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Halozati E §
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Epiiletszint(i hozzaférés:

Ez a hozzaférési réteg 2. rétegbeli vagy 3. rétegbeli kapcsoldkkal valdsitia meg a sziikséges
ports(irliséget. Itt kerllnek megvalésitdsra a VLAN-ok és az épllet elosztasi rétege felé vezet6
tronkvonalak. Az épiilet elosztasi rétegében elhelyezett kapcsoldk fontos jellemzéje a redindancia.

Epiilet szint(i elosztasi réteg:

Ez az elosztasi rétegbeli modul 3. rétegbeli eszkdzokkel valdsitja meg az épiilet szint(i hozzaférést.
Ebben a rétegben keril megvaldsitdsra a forgalomirdnyitds, a hozzaférés-vezérlés és a
szolgdltatasmin6ség (QoS). A redundancia elengedhetetlen ebben a rétegben is.

Telephely gerince:

Ez a gerincrétegbeli modul nagy sebességli kapcsolatot biztosit az elosztasi réteg modulja, az
adatkozpont kiszolgaléfarmja és a vallalati hatarvonal kézott. Ebben a rétegben a redundancia, a
gyors konvergencia és a hibat(rés all a tervezés kozéppontjaban.
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Kiszolgal6farm:
Ez a modul biztositja a gyors kapcsolatot és a védelmet a kiszolgaléknak. Ezen a teriileten a biztonsag.
a redundancia és a hibat(irés a legfontosabb,

Felligyelet:
Ez a fontos terilet felligyeli a teljesitményt azaltal, hogy monitorozza az eszkdzoket és a haldzati
elérhetGségeket.

Vallalati hatarvonal:

Ez a modul terjeszti ki a vallalati szolgdltatasokat a tdvoli webhelyek felé és teszi lehetévé, hogy a
vallalat elérje az internetet és a partnerek szolgaltatdasait. Ez a modul biztositja a
szolgaltatasmindséget (QoS), a halozati szabalyok betartdsat, a szolgaltatasi szinteket és a
biztonsagot.

Egy jol megtervezett hdldzat a forgalom megfelel§ szlirése mellett képes a meghibdsoddsok altal
érintett tartomanyok minimalizaldsdra is. A hibatartomany az a hdldzatszakasz, melyet kdzvetlenil
érint egy kulcsfontossdgu haldzati eszkdz vagy szolgdltatds meghibasodasa.

Az els6ként meghibasodd 6sszetevd nagyban meghatdrozza, hogy mekkora tartomanyra lesz hatdssal
a hiba. Példaul, ha egy adott szegmens kapcsoldja hibasodik meg, akkor altaldban csak az adott
szegmens allomasai érintettek. Ugyanakkor, ha az adott szegmenst a tobbihez kapcsold
forgalomirdnyitd hibasodik meg, akkor sokkal dramaiabb lehet a hatas.

A hdldézati kdrok csokkentheték redundans kapcsolatok és megfelel6 min6ségli, professzionalis
eszkozok hasznalataval. A kisméretli meghibdsodasi tartomdnyok csokkentik a meghibdsoddsok
vallalati termelékenységére gyakorolt hatdsat, egyszersmind egyszerUsitik a hibaelharitast, ezaltal
csokkentik az egyes felhasznalék altal tapasztalt leallasi id6t.

Hibatartomany

( Internet

Hatarponti
forgalomiranyité
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1.1.3 Vallalati LAN-ok és WAN-ok

A vdllalati haldzatok altalaban hagyomanyos LAN és WAN technoldgidkat is alkalmaznak. Egy tipikus
vallalati halézatban egyetlen kiterjedt telephely szdmos helyi haldzata kapcsolddik egymashoz az
elosztdsi vagy a kozponti rétegen keresztiil, létrehozva igy a vallalati LAN-t. Ezek a helyi haldzatok
kapcsolddnak aztan a foldrajzilag tavolabb levé halézatokhoz, kialakitva egy WAN-t.

A LAN-ok privat hdldzatok, egyetlen ember vagy szervezet felligyelete alatt. Ez a szervezet telepiti,
felligyeli és gondozza a teljes vezetékezést és a LAN funkcionalis épit6kovetit képez6 eszkdzoket.

Léteznek magankézben levé WAN-ok is. Mivel a WAN-ok kiépitési- és fenntartdsi koltségei
meglehet6sen magasak, ezért altaldban csak igen nagy vallalatok engedhetik meg maguknak, hogy
sajat WAN-t tartsanak fenn. A legtébb cég internetszolgaltatotdl (ISP — Internet Service Provider)
vasarolja a WAN kapcsolatat, igy aztan az ISP felel a LAN-ok kozti halézati szolgaltatasokért és a WAN
végpontok gondozdsdaért.

Amikor egy szervezethez sok egymadstél tdvoli telephely tartozik, a WAN kapcsolatok és
szolgdltatasok kialakitasa igen 6sszetetté valhat. El6fordulhat, hogy a vallalat f6 internetszolgaltatdja
nem nyujt minden telephelyen vagy orszdgban szolgaltatast, ahol a vallalatnak iroddja van. Ez oda
vezethet, hogy a vallalat tébb kilénb6z6 internetszolgaltatétdl kénytelen szolgdltatdst vasarolni. A
kiilonboz6 internetszolgaltatoktdl vasarolt szolgaltatdsok mindségében komoly eltérések lehetnek.
Szamos feltérekvd orszag esetén tapasztalhat a haldzattervezé példdul markans kilonbségeket az
elérhet6 eszkozok, a kinalt WAN szolgaltatdsok és az adatbiztonsagot megvaldsitéd titkositasi
technolégidk terén. A vdllalati halézat tdmogatdsa szempontjabdl |ényeges, hogy az eszk6z6zok, a
konfiguracio és a szolgdltatasok egységes szabvanyokat kévessenek.

ISP

ISP

Nyilvanos WAN

Privat
WAN
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A LAN jellemzé6i:

e Az (izemeltetd szervezet felel@s az infrastruktura kialakitasaért és felligyeletéért.

o Az Ethernet a leggyakrabban alkalmazott technolégia.

o A halézat jellemz6en a hozzaférési- és az elosztasi rétegre fokuszal.

e A LAN Dbiztositia a felhaszndlék kapcsoléddsat, valamint helyi alkalmazasok és
kiszolgaléfarmok elérését.

o Az 6sszekapcsolt eszkozok jellemz&en egy behatarolt terileten — példaul egy épileten vagy
egy nagyobb telephelyen — belil helyezkednek el.

A WAN jellemzéi:

o Az 6sszekapcsolt telephelyek foldrajzilag tavol helyezkednek el egymastal.

e A WAN-hoz térténé csatlakozds kilon eszk6z — modem vagy CSU/DSU — hasznalatat
igényelheti, amely lehetévé teszi az adatok szolgaltatéi halézatnak megfelel6 formatumra
alakitasat.

e A szolgdltatasokat az ISP nydjtja. A tipikus WAN szolgaltatdsok kozé tartozik a T1/T3, az
E1/E3, a DSL, a kabel-TV alapu internet, a Frame Relay és az ATM.

e Azinfrastruktura kialakitasa és felligyelete az ISP feladata.

o A hatdreszkozok alakitjdk at az Ethernet beagyazast soros WAN beagyazassa.

Parizs ‘ Hongkong

CSu/DSU CSu/DSU

WAN kapcsolatok:
- HDLC

« PPP

« Frame Relay
< ATM

Fajl
kiszolgalo

LAN LAN

1.1.4 Intranetek és extranetek

A vdllalati halézatok LAN és WAN technoldgidkat is alkalmaznak. Ezek a halézatok szdmos olyan
szolgdltatast is nyudjtanak, melyeket jellemzéen az internethez szoktunk kapcsolni. Illyen
szolgdltatasok példaul az aldbbiak:

e E-mail
e Web
e FTP

e Telnet/SSH
e vitaférumok
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A cégek jellemzGen ezen a privat haldzaton vagy intraneten keresztil biztositjdk a helyi és a tavoli
alkalmazottaiknak az elérést LAN és WAN technolégidk alkalmazasaval.

Az intranetek kapcsolédhatnak az internethez is, ilyenkor altaldaban tlzfal felligyeli az intranetre
belépd és onnan kilép6 forgalmat.

Nagyvallalati intranet
A vallalat alkalmazottai a vilag legkiilénbdzébb pontjairél csatlakoznak az intranethez.

Az intranetek altaldban bizalmas informacidkat tartalmaznak, és kizardlag a vallalat alkalmazottai
szamara vannak kialakitva. Az intranetet minden esetben tlizfallal kell védeni. Azok a tavolrél dolgozd
alkalmazottak, akik nem kozvetlenil kapcsolédnak a vallalati LAN-hoz, hitelesitést kovetGen
kaphatnak hozzaférést.

Bizonyos esetekben a vallalkozdsok kiterjeszthetik haldzatuk elérését a kiemelt Ugyfeleik és
beszallitoik szdmara. Ennek leggyakoribb megoldasai:

e Kozvetlen WAN kapcsolat
e Kulcs-alkalmazasoktavoli belépéssel torténd elérése
e VPN kapcsolddas a védett haldzathoz

Extranetnek hivjuk az olyan intranetet, ami kilsé kapcsolddast biztosit a vallalat beszallitoi és mas
szerz6déses partnerei szdmdra. Az extranet tehdt egy olyan privat haldzat (intranet), amely
szervezeten kivili egyének és tarsasagok szamara biztosit ellenérzott hozzaférést. Az extranet nem
nyilvanos halézat.

Ozleti partner 1

Nagy méreti vallalati extranet
Kiemelt beszallitok és Uzleti partnerek, akiknek ellenorzott hozzaférésiik van a vallalati intranethez.
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1.2 A vallalati alkalmazasok azonositasa

1.2.1 Forgalomaramlasi mintazatok

A megfeleléen megtervezett vallalati haldzatokat jol definidlt, kiszamithatd forgalmi mintazat
jellemzi. Bizonyos korilmények kozott a hdldzati forgalom a vallalati LAN teriletére korlatozodik,
maskor kilép onnan a WAN kapcsolatokon keresztiil.

A halézat megtervezésének egyik fontos szempontja, hogy meghatarozzuk az egyes célteriiletek felé
iranyuld forgalom mértékét és forrasat. Az aldbbi forgalomtipusoknak példaul alapvetéen a
felhasznaldk haldzatan belil kell maradnia:

o fajlmegosztas

e nyomtatas

e belsd biztonsagi mentés és adattiikrozés
e telephelyen beliili hangatvitel

Mas forgalomtipusok el6fordulhatnak a halézaton belll és a WAN kapcsolatokon is. llyenek példaul
az aldbbiak:

e rendszerfrissitések
e vallalati elektronikus levelezés
e tranzakcié-feldolgozas

A WAN kapcsolati forgalom mellett kilsé forgalomnak szamit az internetrdl szdrmazd, vagy oda
iranyuld forgalom is. A VPN és az internet adatforgalom egyértelm(ien kiilsé forgalom.

Az adatforgalom szabalyozasa optimalizalja a haldzati sdvszélesség felhasznaldsat, tovabba azaltal,
hogy monitorozdsi lehet6séget biztosit, hozzajarul az alapfoku adatbiztonsag megvaldsitasahoz is. A
haldzati forgalmi mintak és folyamatok elemzése révén a rendszergazda megitélheti a védrhaté
forgalom tipusat és mértékét. Az olyan forgalom, ami nem vart helyen jelentkezik a haldzatban,
kiszlirhet6 és forrdsa is ellenérizhetd.

1.2.2 Alkalmazasok és forgalom vallalati hal6zaton

Volt id6, amikor az adatok, a hang- és a vided- informacidk kiulon-kiilon halézatokon utaztak. A mai
technolégidval megvaldsithatd olyan Osszevont halézat, ahol az adat-, a hang- és a vided-jeleket
egyazon kozegen tovabbitjuk.

Az O6sszevonds szamos tervezési és savszélesség-gazdalkodasi kihivast jelent. A vallalati haldzat a
legklilonfélébb alkalmazasoktdél szarmazd forgalom-OsszetevSk tovabbitasaval elégiti ki a vallalat
igényeit. llyen forgalom-6sszetevékaz aldbbiak:

e Adatbazis-tranzakcidk

o Nagygép, illetve adatkdzponti elérés
e Allomany- és nyomtatémegosztds

e Hitelesités

e Webszolgaltatasok

e E-mail és egyéb kommunikaciok
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e VPN szolgaltatasok
e Hanghivasok és hangilizenetek
e Vided és videokonferencia

Mindezek mellett a halézat (izemeltetése és a haldézat miikodésébdl fakadd folyamatok is haldzati
er6forrasokat igényelnek.

A halézati folyamat menedzselésének megtervezése szempontjabdl elsédleges fontossagu a
halézaton zajlé forgalom és adatdramldsi folyamatok megértése. Ha nem ismerjik a halézati
forgalom 0Osszetevéit, akkor a forgalom, tovabbi elemzés céljabdl, csomagvizsgald alkalmazdssal
rogzithetd.

A halézati forgalmi mintak megismerése érdekében fontosak az alabbiak:

e Mindig a forgalmi csics kozelében rogzitsik a csomagokat, igy megfelel6en jé6 mintat
nyerhetlink a kiilonb6z6 tipusu forgalmakbal!

e Mivel bizonyos forgalomtipusok adott helyhez kothet6ek, mindig vegylink mintat tobb
haldzatszakaszrol is!

A csomagyvizsgald alkalmazdssal gydjtott mintdk alapjan meghatarozhaték a forgalmi folyamatok. A
minta elemzése sordn a hdldzati technikus elsésorban a megvizsgalt csomagok forras- és célcimére,
valamint a forgalmi tipusokra alapozva vonhat le kovetkeztetéseket. Az elemzés alapjan hozhaték
meg azok a dontések, melyekkel hatékonyabbd tehet6 a haldzati forgalom menedzselése. Célszer(
lehet példaul a felesleges forgalom csokkentése, vagy a teljes forgalmi minta atalakitdsa egy
kiszolgald athelyezésével.

Sokszor egyetlen kiszolgald, vagy szolgaltatas masik haldzati szakaszba valdé athelyezése 6nmagaban
javithatja a hdldzat teljesitményét. Maskor azonban csak a hdldézat Ujratervezésével vagy komolyabb
beavatkozdssal lehet a halézati teljesitményt optimalizalni.

PDU Information at Device: Server0 E

OSI Model | Inbound PDU Details | Outbound PDU Details

At Device! Serverd
Source: PCO
Destination: 192.165.1.254

In Layers Out Layers

Layer 4: TCP Src Port: 2030, Dst Layer 4: TCP Src Port: 80, Dst Port:
Port: 80 2030

Layer 3: IP Header Src. IP: Layer 3: IP Header Src. IP:
192.168.20.3, Dest. IP: 192.168.1.254, Dest. IP:
192.168.1.254 192.168.20.3

Layer 2: Ethernet II Header
00D0.D367 4721 ==
0090.0CBO.ABO1

Layer 1: Port FastEthernet Layer 1: Port(s): FastEthernet

Layer 2: Ethernet II Header
0090.0CBO.ABOL == 00D0.D367.4721

1. The device sends a TCP ACK segment. ”~
2. The device sends a TCP FIN+ACK segment.
v

Challenge Me [<< Previous Laver] [ Mext Layer >> ]
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1.2.3 Prioritasok a haldzati forgalomban
A halézaton megfigyelhet6 kiilonb6z6 forgalomtipusok eltéré jellemz&kkel, igényekkel és
viselkedéssel birhatnak.

Adatforgalom

A legtobb halézati alkalmazas adatforgalmat general. Egyes alkalmazasok rendszertelen id6kézokben
kiildenek adatokat, mig masok (példaul az adattarhazak) hosszabb idén at jelentGs mennyiségi
adatot tovabbitanak.

Vannak adatalkalmazasok melyek érzékenyebbek az id6tényezére, mint a megbizhatdsagra, de
tobbséglik jol tolerdlja a késést. A fentiek miatt a legtobb adatalkalmazas a TCP (Transmission Control
Protocol — atvitelvezérlési protokoll) protokollt hasznalja. A TCP protokoll nyugtak alkalmazasaval
koveti, hogy ujra kell-e valamelyik csomagot kildeni, ezaltal garantdlja a megbizhatd atvitelt. A
nyugtdk alkalmazdsa amellett, hogy megbizhatdva teszi az atvitelt, késletetést is okoz.

Hang- és video atvitel

A hang- és videdé forgalom alapvetéen kiilonbozik az adatforgalomtdl. A hang- és videdatvitel
zokkenémentes adatfolyamot kovetel a jé hang- és képmin&ség érdekében. A TCP protokoll
nyugtdzasi technikdja késéseket okoz, ami megtori az adatfolyamot, és ezdltal rontja az alkalmazas
mindségét. Ezért a hang- és vided alkalmazasok altaldban az UDP (User Datagram Protocol —
felhasznaldi datagram protokoll) protokollt hasznaljdk a TCP helyett. Mivel az UDP nem tartalmaz a
csomagok Ujrakiildését biztositd eljarast, igy csak minimalis késést okoz.

A TCP és UDP protokollok okozta késésbeli kiilonbségek megértése mellett fontos Iatni, hogy a
haldzati eszk6zok is késleltetést okoznak, mikdzben a tovabbitashoz feldolgozzdk a csomagokat. Az
OSI modell 3. rétegéhez tartozd eszkozok nagyobb késleltetést okoznak, mint a 2. réteghez tartozok,
mivel tobb fejrész-informaciét kell feldolgozniuk. Ennek megfelel6en a forgalomirdnyiték okozta
késleltetés példaul nagyobb, mint a kapcsoldk altal okozott.

A halézati torlédds miatti késleltetési bizonytalansag (jitter) az a jelenség, amikor az egyes csomagok
valtakozo hosszusagu id6 alatt érnek el a célhoz.

Id6zités-érzékeny forgalom esetén fontos cél a késleltetés és a késleltetési bizonytalansag hatasait
minél jobban csdkkenteni.

A szolgdltatasmindség (Quality of Service — QoS) olyan folyamat, ami egy adott adatfolyam szdmara
mindségi garancidkat biztosit. A QoS folyamat prioritdsok alapjan sorokba rendezi a forgalmat. A
hangatvitel példaul prioritast élvez a hagyomanyos adatokkal szemben.
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OSZTALYOZAS

VAROSORBA KERULES
ELOTT

VAROSOROK ES IDOZITES

P3 P4

Osztalyozas

A kilénboz6 alkalmazasoktol
szarmazg adatok a
forgalomiranyito kimend
interfésze felé haladnak.

Kattintson a Lejatszas
gombra az animacio
folytatasahoz!

Varésorba kerilés el6tt

A forrasalkalmazasuk alapjan
osztalyozott adatok: video,
hang, FTP forgalom stb.

A piros elemek jeldlik a nem
kivanatos forgalmat, melyek
kiszlrésre kerllnek.

Kattintson a Lejatszas
gombra az animacio
folytatasahoz!

A forgalom elére beallitott r‘_
prioritasok alapjan kerdl a
varosorokba. A magas
prioritasu sorok (példaul

P1, P2) csomagjai el6bb
lesznek tovabbitva, mint

az alacsony prioritdsu

soroké (példaul P5, P6).

Példa: a hanginfarmacio

nem toleralja a

késleltetést, ezért a magas
prioritasu sorba kerdl, igy
elsékent lesz tovabbitva.

Kattintson a Lejatszas

Varésorok és iddzités =

[

]
CISCO.
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1. Vallalati halézat cisco

1.3 Tavoli alkalmazottak tamogatasa

1.3.1 Telefonos tavmunka
A nagyvallalati halézatok és a tavolrdl torténd csatlakozast biztositd technolégiak fejlédése alapjaiban
valtoztatta meg mindennapi munkavégzésiinket.

A telefonos tdvmunka, mas nevén e-munkavégzés, lehetévé teszi, hogy a munkavallalék a kilonboz6
telekommunikacios lehetdségeket kihasznalva otthonrdl, vagy mas, munkahelyliktdl tavoli helyszinrdl
végezzék munkajukat. Az ilyen, tdvolrdl dolgozd munkatarsat nevezziik tdvmunkasnak.

Egyre tobb vallalat biztatja munkatarsait otthoni munkavégzésre. A tavmunka szamos elénnyel jarhat
mind a munkaadd, mind a munkavallalé részére. A munkaadd szemével nézve a tdvmunkas kolléga
részére nem kell sajat fizikai helyet biztositani az iroddban, igy elegendé egyetlen k6z6s munkahelyet
kialakitani, ahol az éppen az iroddban tartézkodd munkatdrs helyet tud foglalni. Ez a megoldas
jelentés mértékben csdokkentheti az irodai ingatlan- és fenntartasi koltségeket.

Egyes cégek még a repllbjegyekre és hoteléjszakakra forditott koltségeiket is ugy csokkentik, hogy
telekonferencidval és mas kollaboracios eszkozokkel hozzak 6ssze munkatdrsaikat. A vilag
legklilonb6z6bb pontjain tartézkodé emberek dolgozhatnak ezaltal dgy, mintha egy helyen
tartézkodnanak.

A munkavallalé és a munkaadd is egyforman jél jar a tdvmunkaval.

A munkavallalé id6t és pénzt takarit meg, rdaddsul nem terheli a napi utazgatassal egyutt jard stressz.
Otthonukban kidltdznitk sem kell, igy tovabbi pénzt takarithatnak meg a munkadltézeten. Otthon
dolgozva a munkavallalék tobb id6t tolthetnek csalddjukkal.

A kevesebbet utazd munkavallalé a kornyezetet is jobban kiméli. A kisebb repiil6gépes és
autéforgalom kevesebb légszennyezést jelent.

A tavmunkasnak persze 6ndllénak és fegyelmezettnek kell lennie. Egyes tdvmunkasok hidnyoljak a
munkahelyi kozosséget, és nem szeretnek elszigetelten dolgozni.

Vannak munkakorok, melyekben nem el6nyds a tdvmunka. Egyes pozicidk egyszerlen igénylik az
adott id6savban a személyes irodai jelenlétet. Mégis egyre tobb vallalkozas és mind gyakrabban él a
technoldgia biztositotta e-munkavégzés lehetGségével.

A hatékony tdvmunka megvaldsitdsdnak vannak eszkozsziikségletei. llyenek példaul az alabbiak:

e Elektronikus levelezés
e Csevegés
e Munkaasztal- és alkalmazds-megosztas

e FTP
e Telnet
e VolIP

e Videokonferencia

13
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Videokonferencia Azonnali (izenetkiildé alkalmazas

Tavmunkas Alkalmazas-megosztas

Telnet FTP

Videokonferencia
Lehet6vé teszi, hogy tavoli helyeken tartézkodd résztvev6k szemtdl-szembe, egymast latva
beszélgethessenek.

E-mail
Lehet6vé teszi egy irott Gzenet eljuttatasat egy tavoli felhasznaldhoz, aki késébb valaszolni tud arra.

Azonnal iizenetkiild6 alkalmazas
Lehet6vé teszi azonnali Uzenetek valdidejd kiildését a tavoli felhasznaldnak, aki rogton tud azokra
vdlaszolni.

Alkalmazas-megosztas
Lehet6vé teszi, hogy egyszerre tobb felhasznalé is ugyanazt az alkalmazast hasznalja.

FTP
Fajlatvitelt tesz lehetévé szamitégépek kozott.

Telnet
Tavoli kapcsolddast és terminalkapcsolatot biztosit tavoli eszk6zokhoz.

VolP
Valds idejl beszélgetést tesz lehetévé internetes technoldgiak alkalmazasaval.

Az alkalmazasok és a képernyd megosztasara szolgald segédeszkdzok rengeteget fejlédtek, ma mar
egyidejl hang- és vided atvitelre is képesek.

Az Uj technoldgia egyre kifinomultabb egytttm(ikodést tesz lehetGvé. A vallalati haldzat segitségével
ez a technoldgia olyan kornyezetet teremt az egymastdl tdvol tartdzkodd munkatarsak szamara,
mintha egy szobaban llnének. Nagy kivetit6k, és j6 min&ségli hangrendszer alkalmazasaval egy
specialisan kialakitott teremben az egész hatas olyan lehet, mintha az 6sszes résztvevd — fluggetlendl
a tényleges tartdzkodasi helyiktél — ott ilne egyetlen targyaldasztal kordl.

Az abran lathatd tarsasagbdl csak az el6térben il6 5 ember van valdjdban jelen a szobaban. A
képernySkon megjelend masik 4 személy igazdbol 3 masik helyszinen tartézkodik.
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1.3.2 Virtualis maganhalézatok

A tdvmunkasok altal leggyakrabban megtapasztalt nehézség a tdvmunkdhoz hasznalatos eszk6zok
adatbiztonsagi problémaja. A nem biztonsagos eszk6zok haszndlata miatt a tovabbitott informacié
lehallgathaté vagy modosithatd.

Egy lehetséges megoldas a problémara, ha az adott feladatot ellaté alkalmazasok koziil a biztonsagos
atvitelt alkalmazd valtozatokat hasznaljuk. Telnet helyett példaul hasznaljunk SSH klienst! Sajnos nem
minden esetben all rendelkezésre biztonsagos alkalmazas, igy sokkal kézenfekv6bb megoldds, hogy
titkositsunk minden forgalmat a tavoli helyszin és a vallalati halézat k6zott virtudlis magdnhaldzatot
hasznalva (VPN — Virtual Private Network).

A VPN-eket szokas alagutnak (angolul tunnel) is nevezni. A hasonlésag megértéséhez gondolatban
hasonlitsuk 6ssze két pont kozott a foldalatti alagut és a foldfelszini nyilvanos Utvonal lehetdségeit!
Minden, ami az alagutat haszndlja a két pont kozott, az védve van, és lathatatlan. Itt az alagut
jelképezi a VPN bedgyazast és a virtudlis alagutat.

Az alsoé auté szimbolizalja a titkositott forgalmat.

VPN hasznalatakor virtudlis alagut jon létre a forrds és a cél kozott. A forras és a cél kozti 6sszes
kommunikaciét titkositja a biztonsagos beagyazast hasznald protokoll. Ez a biztonsagos csomag kerdl
tovabbitdsra a haldzaton. A céldllomdshoz megérkezve a csomagot kicsomagoljak és visszadllitjak a
titkositatlan tartalmat.

A VPN megvalésitasok lgyfél/kiszolgald alapuak, igy a tdvmunkasnak el&szor telepitenie kell a VPN
kliensprogramot a szamitdgépére, amivel aztan ki tudja alakitani a biztonsagos kapcsolatot a vallalati
haldzat iranyaba.

A VPN technoldgiaval kapcsolddd tdvmunkasok gyakorlatilag részei lesznek a vallalati halézatnak,
hozzaférnek az 0Osszes szolgdltatdshoz és erGforrdshoz, mintha csak fizikailag is a LAN-hoz
kapcsoldédnanak.

A VPN halézatok egyik leggyakrabban hasznalt bedgyazasi protokollja az IPSec, ami az IP Security (IP
biztonsdg) angol kifejezés roviditése. Az IPSec valdjaban egy szamos szolgdltatdst nyujto
protokollcsomag. llyen szolgaltatasok példaul: adattitkositds, integritas-ellenorzés, tarsak
hitelesitése. kulcskezelés.
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1.4 A fejezet 6s

]
cisco

szefoglalasa

« Nagyméretii Gzleti vallalkozasokként emlegetjiik az olyan vallalati kérnyezeteket,

melyekhez tobb telephely, sok felhasznalé vagy sok kiilonbdzé rendszer tartozik.

A nagyvallalati halozatok szolgaljak ki a vallalat szamara létfontossagu
alkalmazasokat, a halézati forgalmat, kbzpontositott felligyeletet valdsitanak meg,
mikdzben a legkiilonboz6bb gazdasagi elvarasoknak kell megfelelnitk.

A nagyvéllalati halézat:

99,999% rendelkezésre allast biztosit.

LAN és WAN osszeteviket is hasznal.

Szamos kiilonbozé technolégiat alkalmaz.

Valamelyik internetszolgaltaté (ISP) szolgaltatasat hasznalja.

Kiilénbdzd tipustl adatforgalmakat bonyolit, tdbbek kézdtt: hang-, video- és
adatforgalmat.

« Vallalati telephely (Enterprise Campus): A kiszolgalofarmot és a
halézati menedzsmentszolgaltatast tartalmazo infrastruktira.

< Vallalati hatarvonal (Enterprise Edge): Az internet, a VPN és a WAN
modulok osszessége, melyek a vallalat halozatat dsszekapcsoljak a
szolgaltatd halozataval.

« Szolgaltatéi hatarvonal (Service Provider Edge): Internet-, nyilvanos
kapcsolt telefon- (PSTN — Public Switched Telephone Network) és
WAN szolgaltatasokat nyuijt.

+ Hibatartomany (Failure Domain): azon eszkdzok halmazat jeldli,
melyeket egy fontos késziilék vagy szolgaltatas meghibasodasa
érint,
Az intranet olyan maganhalézat, mely TCP/IP és mas technolégiak
segitségével nydjt maganjellegii szolgaltatasokat a vallalat sajat
alkalmazottainak.

Amennyiben a viszonteladok, az egyeb lizleti partnerek és mas kiilsé
egyeének is hozzaférhetnek az intranethez, akkor extranetrdl
beszéliink.

A halozati forgalmat tartsuk azon a halozatszakaszon, ahova az szol!

A forgalom egy része athalad a vallalati WAN-on, mas része kijut a
vallalati halozatrol is.

A QoS szolgaltatas lehetdvé teszi, hogy bizonyos forgalmat elényben
részesitsiink a tdbbivel szemben, példaul a hang- és videoatvitel
elonyt élvezhet az adatatvitellel szemben.

A telekommunikaciés tavmunka technoldgiai megoldasokkal helyettesiti az tzleti
utakat.

A munkavallald, a munkaado és még a kdrnyezet is egyforman jol jar a
tavmunkaval.

A technologia fejlédésével egyre tobb munkakor esetén lesz alkalmazhaté a
tavmunka.

A tavmunkas munkavégzését olyan eszkozok segitik, mint az elektronikus
levelezés, a csevegés, az alkalmazas- és munkafeliilet-megosztas, az FTP, a

telnet, a VolP és a videokonferencia.

A VPN titkositott csatornakat hoz létre a kiilénb&zd telephelyek kozétt, ezaltal
megoldast nyujt a tAvmunkasok biztonsagi elvarasaira.
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2. A vallalatok halozati
infrastrukturajanak megismerese

2.1 Az aktualis halozat leirasa

2.1.1 A vallalatok haldézati dokumentacidja

Ha egy hdldzati szakember () helyen kezd dolgozni, akkor el6szor meg kell ismerkednie a haldzat
jelenlegi felépitésével. Egy vallalati haldzat dllomasok ezreibdl és haldzati eszk6zok szazaibdl allhat,
amelyek réz, optikai vagy vezeték nélkili technoldgidval kapcsolédnak egymdshoz. Az 0Osszes
végfelhasznaléi munkaallomasrdl, kiszolgdlordl és haldzati eszkdzrdl (pl.  kapcsoldkrdl és
forgalomiranyitokrol) dokumentaciét kell vezetni. A dokumentaciok szamos tipusa létezik, ezek mind
mas-mas szemszoghdl mutatjak be a haldzatot.

A haldzatszerkezeti diagram vagy masképpen topoldgia diagram nyilvantartja az eszkozok helyét,
funkciojat és allapotat. Topoldgia diagram késziilhet a haldzat fizikai és logikai felépitésérél egyarant.

A fizikai topolégia rajzan ikonokkal jelolik az allomasok, haldzati eszk6zok és az atviteli kozegek
helyét. A fizikai topoldgia rajzat mindig naprakész allapotban kell tartani, hogy segitséglinkre
lehessen a kés6bbi telepitési és hibaelharitasi feladatok sordn.

A logikai topoldégia rajza a fizikai helyuktél fliggetlendl, a haldzati 6sszetartozas alapjan csoportositja
az allomdsokat. A logikai topoldgia rajzan allomdsnevek, cimek, csoportinformaciok és haldzati
alkalmazasok megnevezése szerepelhet. A vdllalatok haldzati diagramjai haldzatiranyitasi
informdcidkat is tartalmaznak, melyek leirjdk a hibatartomdnyokat, valamint megadjak, hogy mely
interfészeknél keresztezik egymast a kiilonbo6z6 halézati technoldgidk.

Levelezé-kiszolgal6 192.168.2.1 Logikai topolégia
Webkiszolgalé 192.168.2.2
Fajlkiszolgalé 192.168.2.3

Etiemetkeposols Fizikai topologia

( Internet j

192.168.2.4 192.168.25

Adminisztratori 192.168.2.6

Részleg
kiszolgalo

192.168.1.1 192.168:1.2
192.168.1.3

Forgalomiranyit Adminisztrétori
i

csoport

192.168.1.4 192.168:1.5
192.168.16

Ethemet 192.168.2.0

1: Ocztiiytereln. 192.168.1.7 192.168.1.8

Levelez6-
Nyomtato 192.168.1.9

Kiszolgalé
Webkiszolgalo

Fajlkiszolgalo
Osztalytermi hub

3. Osztalyterem

Forgalomiranyito-tiizfal Ethernet

g 3. Osztélyterem
192.168.1.0
2. Osztélyterem ( Intemet j
Kattintson a Fizikai és Logikai gombokra a killdnb6z8 Kattintson a Fizikai és Logikai gombokra a killénb6z6
4brazolasmodok megtekintéséhez! abrazolasmodok megtekintéséhez!

Dont6 fontossagu, hogy a haldzati dokumentacid naprakész és pontos legyen. A haldzati
dokumentacid a haldzat telepitésekor altaldban még pontosan mutatja az akkori allapotot, de a
késGbbi ndvekedését és valtozasait nem minden esetben koveti.

A hdldzati topoldgia rajza rendszerint az eredeti épilet-alaprajzokon alapul. Elképzelhetd, hogy az
alaprajz megvaltozott az épilet elkésziilése ota. A valtozdsok megfelelGen jeloléssel vagy
atrajzolassal az eredeti tervrajzon is dokumentdalhatok. Az ily médon maddositott rajzot megvaldsulasi
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diagramnak nevezzik. Az épités szerinti diagram a tényleges halézati felépitést dokumentalja, amely
eltérhet az eredeti tervektél. Mindig bizonyosodjunk meg arrél, hogy a jelenlegi dokumentacié az
eredeti alaprajz mellett a haldzati topoldgia 6sszes valtozasat is tartalmazza!l

A hdldzati diagram 4altaldban grafikus rajzoléprogram segitségével készil. A hdldzati diagram
készitésére alkalmas programok jelentds része azon kiviil, hogy rajzeszkdzként hasznalhatd, egy
adatbdzishoz is kapcsolddik. Ez a funkcid lehetévé teszi, hogy a hdlozati tdmogatdst végz6 csapat
tagjai részletes dokumentaciét készitsenek, amelyben rogzitik az allomdsok és a haldzati eszk6zok
adatait, beleértve a gydrtét, a modellszdmot, a vasarlas ddtumat, a jotdllasi id6t és mas egyéb
informdcidkat. Ha a diagramon rakattintunk egy eszkdzre, akkor az eszk6z adatait megjelenité (rlap
nyilik meg.

A halézati diagramok mellett a vallalati halézatok szdmos mas, fontos szerepet betdlté
dokumentdacidtipust is hasznalnak.

Uzletfolytonossagi terv:

Az Uzletfolytonossagi terv (Business Continuity Plan, BCP) hatarozza meg a természeti vagy ember
altal el6idézett katasztrofa esetén az Gizletfolytonossag megdrzéséhez sziikséges |épéseket.

Uzletbiztonsagi terv:

Az (izletbiztonsdgi terv (Business Security Plan, BSP) tartalmazza a fizikai-, rendszer- és szervezeti
szintl adatvédelmi intézkedéseket. Az altalanos biztonsagi tervnek tartalmaznia kell egy informatikai
részt, amely leirja, hogy a szervezet hogyan védi a haldzatat és informacids értékeit.

Halézat-karbantartasi terv:

A hdldézat-karbantartasi terv (Network Maintenance Plan, NMP) a halézat folyamatos és hatékony
GUzemeltetésével biztositja az Uzletfolytonossdgot. A hdlézat-karbantartdsi munkakat konkrét
id6szakokra (altalaban éjszakdra vagy hétvégére) kell Gtemezni, hogy a lehet6 legkisebb legyen az
Gzletmenetre gyakorolt hatasa.

Szolgaltatasi szerz6dés:

A szolgdltatasi szerz6dés (Service Level Agreement, SLA) az lgyfél és a szolgaltatd vagy ISP kozott
|étrejott megegyezés, amely olyan tételeket rogzit, mint példaul a halézat rendelkezésre allasa vagy a
problémak kezelésére vallalt valaszidé.
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Uzletfolytonosséagi terv Uzletbiztonsagi terv
Egy esetleges katasztrofa soran A biztonsagi iranyelvek rogzitesevel
vegrehajtando lépesek megakadalyozza a szervezeti

meghatarozasaval biztositja az lizlet eréforrasokhoz és értékekhez torténd
miikodését. Az IT tamogatas részét illetéktelen hozzaférést. Az IT biztonsagi

kepezheti(k): terv az alabbiakhoz kapcsolodo
- a biztonsagi mentések kiilsé  iranyelveket tartalmazhat:
helyen torténd tarolasa * Felhasznaloi hitelesites
« alternativ IT + Megengedett szoftverek
feldolgozokozpontok « Tavoli elérés
* redundans kommunikacios * Behatolas-érzekelés
kapcsolatok * Eseménykezelés

Szolgaltatoi szerzédés

Halozat-karbantartasi terv A szolgaltatotol elvart

teljesitményszint rogzitésével
A hardver- és szoftverkarbantartasi biztositja a szolgaltatasi
folyamatok rogzitésével minimalizalja a leallasi
id6t. A karbantartasi terv az alabbiakat
tartalmazhatja:
» a karbantartasi id6szakok

parameétereket. A szolgaltatasi
szerzodeés (SLA) az alabbiakat
tartalmazhatja:
* a kapcsolatok sebessége /
savszelessége
* a halozat rendelkezésre allasi

* atervezett leallasi id6
+ aszemelyzet felel6ssége

» a karbantartand6 eszkozok és dei
ideje
szoftverek (operacios rendszer, 10S, )

=olgaltatasok) » a halozati teljesitmeny

* a halozati teljesitmeny felugyelete Tellgyelets

* a problémamegoldas
valaszideje
+ afelelésség kérdese

2.1.2 A halozati szolgaltatasi kozpont

A legtobb vallalati halézatban létezik az 6sszes haldzati er6forras kdzponti kezelését lehet6vé tevd
haldzati szolgaltatasi kozpont (Network Operations Center, NOC). Az ilyen kozpontot néha
adatkozpontnak is nevezik.

Egy tipikus vallalatnal a haldzati szolgaltatasi kozpont munkatdrsai a helyi telephely és a tavoli
helyszinek szdmara egyardnt nydjtanak tdmogatast, azaz a helyi feladatokon tul a nagytavolsagu
haldzatokkal kapcsolatos teendéket is elvégzik. A nagyobb haldzati kozpontok akar tébb helyiséget is
elfoglalhatnak, mivel a haldzati berendezések és a tamogatdszemélyzet ide koncentralddik.

A haldzati kozpont tipikus jellemzéi:

e Alpadlé biztositja, hogy a kabelezés és az aramelldtds a padlé alatt jusson el a
berendezésekhez

e Nagyteljesitmény( szlinetmentes aramforras és légkondicionadld berendezés biztositja az
eszkozok biztonsagos lizemeltetését

e Mennyezetbe integralt tlizoltérendszer mikodik

o Haldzatfigyel6 allomasok, kiszolgalok, biztonsagi mentést végzé rendszerek és adattarhazak
allnak rendelkezésre
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e Hozzaférési rétegbeli kapcsoléknak és elosztadsi rétegbeli forgalomiranyitéknak biztosit
helyet, ha a kdzponti kabelrendezd (Main Distribution Facility, MDF) szerepét is ez tolti be az
épuletben vagy a telephelyen.

= 5 Q

Halozatfigyelo

y - Mentési rendszerek
Kiszolgald

Adattarolas

&

Forgalomiranyito

UPS
~

Aramellatas

Y

Kornyezeti vezérlok

A .

Kapcsoldk T(izvédelem

A hdlézati tdmogatdson és a haldzat-feligyeleten kivil szdmos halézati kozpont biztosit
kozpontositott eréforrasokat (pl. kiszolgaldkat és adattarhazakat).

A haldzati kdzpont kiszolgaldi altaldban kiszolgaléfarmot alkotd klaszterekbe vannak szervezve. A
kiszolgdléfarm rendszerint egyetlen eréforrdsnak tekinthet6, de valdjaban két feladatot is ellat:
biztonsagi mentést készit és terheléselosztast végez. Amennyiben egy kiszolgdld meghibasodik vagy
tulterheltté valik, egy masik veszi at a szerepét.

A farmot alkotd kiszolgdldk allvanyba szerelhetdk, a koztiik fenndllé Osszekottetést pedig nagyon
nagy sebességli (Gigabit Ethernet vagy gyorsabb) kapcsoldk biztositjak. Amennyiben kéz6s hazba
szerelt pengeszerverekrél (blade server) van szd, a koztiik fennallé Osszekottetést a hdzon beldli
nagysebesség(i hatlap (backplane) kapcsolat biztositja.

A vallalati hdlézati kozpont masik fontos feladata, hogy nagysebességli és nagy kapacitasu
adattarhazként miikodjon. Az adattarhaz vagy halézati adattdrolé (Network Attached Storage, (NAS)
nagyszamu lemezmeghajtét foglal kozvetlenil a hdldzatra csatlakoztatott csoportba, barmely
kiszolgadlé szamara elérheté mdédon. Egy NAS eszkoz altaldban az Ethernetre kapcsolddik és sajat IP
cimmel rendelkezik.

A taroldhaldzat (Storage Area Network, SAN) a halézati adattdroldk sokkal kifinomultabb valtozata. A
taroléhdldzat olyan nagy sebességli haldzat, amely kilonb6z6 tipusu adattarold eszkdzoket kapcsol
0ssze helyi vagy nagytavolsagu haldzaton keresztil.

Kiszolgaléfarm Halézati adattarolé (NAS)

20
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A vallalati haldzati kézpont berendezései altalaban allvanyba vannak szerelve. A nagyobb halézati
kozpontokban az dllvanyok a padlétél a mennyezetig érnek, és egymashoz rogzitettek. A
berendezések allvanyba szerelésekor ligyeljiink a megfelel§ szell6zésre, valamint arra, hogy elolrél és
hatulrél is hozza lehessen férni az eszk6zokhoz! A berendezéseket megfelelé foldeléshez is
csatlakoztatni kell!

A legelterjedtebb allvanyok szélessége 48,26 cm (19 hiivelyk). A legtébb berendezés mérete ehhez
igazodik. A berendezések altal fliggé6legesen elfoglalt teret tartokeret-egységben (Rack Unit, RU)
adjak meg. Egy ilyen egység 4,4 cm (1,75 hlvelyk). A 2U-val jelolt panel magassaga példaul 8,9 cm
(3,5 hlvelyk). Minél kisebb az RU szam, annal kevesebb helyet foglal el egy eszkdz, igy tobb eszkdz
férhet egy allvanyba.

Azt is figyelembe kell venni, ha egy berendezés sok Gsszekottetéssel rendelkezik (pl. egy kapcsold)!
Ezeket célszer(i a kabelrendez8 panelek és a kabeltarté talcak kozelében elhelyezni.

|1RU

2RU

Egy vallalat hdldézati kézpontjdba kabelek ezrei futnak be, illetve onnan ki. Strukturdlt kdbelezéssel
olyan szervezett kdbelrendszer alakithatd ki, amely konnyen atlathaté a telepit6k, haldzati
rendszergazdak és barmely mas, a kdbelekkel dolgozé szakemberek szamara.

A kabelkezelés tobbféle célt szolgdl. Egyrészrél atlathatd és szervezett rendszert eredményez, amely
segit a kabelezési problémak izoldlasaban. Masrészrél a megfelel6 kdbelezési mddszerek biztositjdk a
kabelek védelmét a fizikai sérilésekkel és az elektromagneses zavarokkal (EMI) szemben, ami
nagymeértékben csokkenti a felmeril6 problémak szamat.

A hibaelhdritds megkonnyitéséhez az aldbbi feladatokat célszer( elvégezni:

e Erdemes felcimkézni az 6sszes kabel mindkét végét valamilyen — a forrdst és a célt is jel6l6 —
konvencié alapjan.

e Erdemes feltlintetni az 6sszes kabelnyomvonalat a fizikai halézati topoldgia diagramon.

e Erdemes ellendrizni az dsszes — mind a réz, mind az optikai — kdbelnyomvonalat egyik végété|
a masikig. Ehhez kildjink végig egy vizsgalojelet a kabelen, majd mérjik meg a
jelveszteséget!
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A kabelszabvanyok az 0sszes kabeltipushoz és hdldzati technolégiahoz meghatarozzak az athidalhato
maximalis tavolsagot. Az IEEE példaul meghatdrozza, hogy az arnyékolatlan csavart érparon (UTP)
keresztlili Fast Ethernet technoldgia esetében a kapcsolé és az allomas kozotti kabelnyomvonal
hossza nem lehet tobb mint 100 méter (korilbelll 328 1ab). Amennyiben a kdbelnyomvonal hossza
meghaladja a javasolt mértéket, adatatviteli problémak merilhetnek fel. Ez kiilonosen igaz, ha a
kabelvégz6édések rossz mindségliek.

A hdlézat muikodtetéséhez nélkilozhetetlen a kabelezési és ellendrzési terv megfelel
dokumentdlasa.

2.1.3 A telekommunikacios helyiség kialakitasanak szempontjai

A haldzati kozpont a vallalat kozponti idegrendszere. A gyakorlatban azonban a legtébb felhaszndld
egy, a haldzati kdozponttdl tdvolabb esé telekommunikacidos helyiség kapcsoldjahoz csatlakozik. A
telekommunikacios helyiséget huzalozasi kézpontnak vagy kdzbiilsé kabelrendezének (Intermediate
Distribution Facility, IDF) is nevezik. A tavkozlési helyiségben a hozzaférési réteg haldzati eszkozei
vannak, és idealis esetben a haldzati kozponthoz hasonld korilményeket (pl. |égkondicionaldt és
UPS-t) biztosit.

A vezetékes technoldgiat haszndld felhaszndldk Ethernet kapcsoldn vagy hubon keresztiil, a vezeték
nélkili technoldgidt haszndlé felhasznalék pedig hozzaférési ponton (Access Point, AP) keresztil
csatlakoznak a hdlézathoz. A hozzaférési réteg eszkozei (pl. a kapcsoldk és a hozzaférési pontok)
haldzatbiztonsdgi szempontbdl lehetséges veszélyforrasok. Az ilyen berendezésekhez torténd fizikai
és tavoli hozzaférést az arra illetékes személyekre kell korldtozni. A haldzati személyzet a
kapcsoldkon tobbek kozott portvédelmet, a hozzaférési pontokon pedig kiilonféle vezeték nélkiili
biztonsdgi intézkedéseket alkalmazhat.

A telekommunikacios helyiség védelme még fontosabbd valt az ID (felhaszndlénév, jelszd )
identitaslopdsok megnovekedett szdma miatt. Az Uj, személyes adatok kezelését szabdlyozd
torvények sulyosan bintetik, ha egy haldzatrdl bizalmas adatok kerilnek illetéktelen kezekbe. A
korszer( halézati eszk6zok funkcidkindlata segit az ilyen tipusu tdmadasok megel6zésében, valamint
az adat- és felhasznaldi integritds megé6rzésében.
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Egy kdzponti kabelrendez6h6z (Main Distribution Facility, MDF) szdmos IDF csatlakozhat kiterjesztett
csillag topolégianak megfeleld elrendezésben. Az MDF altaldban a haldzati kdzpontban vagy az épiilet
kozepén helyezkedik el.

Az MDF 3dltaldban lényegesen nagyobb, mint egy IDF. Az MDF-ben nagysebességl kapcsoldk,
forgalomirdnyitdk és kiszolgaléfarmok taldlhatdk. A kézponti MDF kapcsoldihoz vallalati kiszolgaldk
és adattaroldk is csatlakozhatnak, gigabites rézvezetéken keresztiil.

Az IDF-ben alacsonyabb sebességli kapcsoldk, hozzaférési pontok és hubok taldlhaték. Az IDF
kapcsoloi altaldaban nagyszamu Fast Ethernet porttal rendelkeznek, hogy biztositsak a felhasznaldk
szamara a hozzaférési rétegben térténd csatakozast.

Az IDF kapcsolok dltalaban gigabites interfészen keresztiil csatlakoznak az MDF kapcsoldkhoz. Ez az
elrendezés hozza létre a gerinc- vagy mas néven f6kapcsolatokat (uplink). A réz alapu gigabites vagy
Fast Ethernet 0sszekottetés hossza CAT5e vagy CAT6 kabel haszndlataval legfeljebb 100 méter lehet.
Optikai kabellel ennél |ényegesen nagyobb tavolsag fedheté le. Optikai kdbeleket altaldban az
éplletek kozotti Osszekottetéshez haszndlnak. Mivel ezek nem villamos jeleket hasznalnak,
érzéketlenek a villdmcsapasokkal, elektromagneses zavarral (EMI), radidjel zavarral (RFl) és a
kiilonboz6 foldpotencidlbdl adédd problémdkkal szemben.

.B" éplilet

JA" épiilet

« FastEthernet kapcsolok
« Gigabites dsszekottetés
az MDF-fel

Optikai vagy
UTP-kabel

« Vezeték nélkdli

hozzaférési pontok

Optikai
kabel

- POP
« Forgalomiranyitok
« Gigabites kapcsolok
- Gigabites
Osszekottetések az IDF-
A részletek megjelenitéséhez hlizza az egérmutatét az e fel
MDF és az IDF folé! * Kiszolgalok
~C" éplilet + Lemezes tarold

Optikai vagy
~ UTP-kabel

Az alapvet6 halézati hozzaférésen kivil egyre elterjedtebb, hogy a végfelhasznaléi berendezések
aramelladtasat is kozvetlenil a telekommunikaciés helyiségben talalhatd Ethernet kapcsoldk
biztositjak. Az ilyen tapellatast hasznalé berendezések kdzé tartozik az IP-telefon, a hozzaférési pont
és a megfigyel6 kamera is.

A fenti eszk6zok aramellatdsa az Ethernet haldzat altal biztositott aramellatast (Power over Ethernet,
PoE) leird, IEEE 802.3af szabvany alapjan torténik. A PoE ugyanazt a csavart érpdras kabelt hasznalja
az aramellatas biztositasara is, amin az adatatvitel torténik. igy példaul lehetévé valik, hogy egy IP-
telefon kilon tapkabel vagy tapcsatlakozé nélkdl keriljon az asztalra. Az IP-telefonhoz hasonlé PoE
eszkozok mikodtetéséhez a csatlakozast biztosito kapcsolénak PoE funkcidval kell rendelkeznie.

A PoE szabvanyt nem tdmogatd kapcsoldk alkalmazasa esetén un.aram-injektorok (power injectors)
vagy PoE kabelrendez6k haszndlataval is megvaldsithaté az Ethernet haldzat altal biztositott
aramellatas. A Panduit és mas gyartdk készitenek olyan PoE kabelrendez6ket, amelyek lehetévé
teszik a PoE funkcidkkal nem rendelkezé kapcsoldk szamara a PoE kérnyezetben torténd mikodést. A

23



2. A véllalatok haldzati infrastrukturajanak megismerése cisco.

hagyomanyos kapcsolét a PoE kdbelrendez6hoz kell csatlakoztatni, amely azutdn a PoE funkcidkkal
rendelkez8 eszk6zhoz kapcsolédik.

Telekommunikacids
helyiség

Hozzaférési
pont

Power over
Ethernet

Kapcsolo

IP-telefon |P-alapt kamera

2.2 A vallalati perem tamogatasa

2.2.1 Szolgaltatas-atadas a szolgaltatas-elérési ponton

A villalati halézat kiilsé hatdra a szolgaltatas-elérési pont (Point-of-Presence, POP), amely a vallalati
haldzatba érkez6 szolgaltatdsok belépési pontja szolgdl. A POP-on keresztil beérkezd kilsé
szolgdltatdsok kozé tartoznak az internet-hozzaférés, a nagytavolsagl kapcsolatok és a
telefonszolgaltatas (PSTN).

A POP tartalmaz egy hatdrpontot. A hatarpont kijeloli, hogy egy adott berendezése karbantartasa és
hibaelharitdsa a szolgdltatd (Service Provider, SP) vagy az Ugyfél felel6ssége. A szolgdltatd altal
biztositott berendezésekért a hatarpontig a szolgaltatd, azon tul pedig az tgyfél felel. A szolgaltatd
altal biztositott berendezésekért a hatarpontig a szolgaltatd, azon tul pedig mindenért az tgyfél felel.

A vallalatoknal a POP biztositja a 0sszekottetést a kiilsé szolgaltatasok és telephelyek felé. A POP
kozvetlen 6sszekottetést biztosithat egy vagy tobb internetszolgaltatdhoz, amely a belsé felhasznaldk
szamara lehet6vé teszi az igényelt internet-hozzaférést. A vallalatok tdvoli telephelyeit szintén a
szolgdltatas-elérési pontokon keresztil kotik ©ssze. Az ilyen telephelyek kozotti nagytavolsagu
Osszekottetést a szolgdltatd hozza létre.

A POP és a hatarpont helye orszdgonként eltéré lehet. Gyakran az tgyfél kdzponti kdbelrendezéjén
belil kap helyet, de az internetszolgaltaténal is elhelyezkedhet.

C iskola

< PSTN

D iskola

Internet ’

Iskolakdrzeti kézponti iroda
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2.2.2 A vallalati hatarvonal biztonsagi szempontjai

A nagyvdllalatok altaldban tobb, egymdssal Osszekottetésben |évs telephelybdl allnak. Ezek
mindegyike rendelkezhet olyan hatdrkapcsolattal, amelyen keresztiil a cég a kilvildg egyéni
felhasznaldihoz és szervezeteihez kapcsolddik.

A hatdrvonal a kivilrél érkez6 tdmaddsok belépési pontja, és ez a pont rendkivil sebezhets. A
hatdrvonal ellen irdanyulé tdmadasok felhasznalék ezreit érinthetik. A szolgaltatdsmegtagaddsos
(Denial of Service, DoS) tamadasok példaul megakadalyozzak az eréforrasokhoz térténd hozzaférést
az arra jogosult felhasznaldk szamara a halézaton belil és kivll egyarant, igy csokkentik a vallalat
termelékenységét.

A szervezet Osszes bejové és kimend forgalma keresztiilhalad a hatarvonalon. A hatarvonal
berendezéseit Ugy kell konfiguralni, hogy védelmet nydjtsanak a tdmadasok ellen, webhely, IP-cim,
forgalmi minta, alkalmazas és a protokoll alapu sz(rést biztositsanak.

A halézat védelméhez a szervezetek a hatarvonalnal tlizfalakat, valamint behatolas-érzékel6
rendszerrel (Intrusion Detection System, IDS) és behatolas-megel6z6 rendszerrel (Intrusion
Prevention System, IPS) felszerelt biztonsagi eszkzoket alkalmazhatnak.

A kilsé helyszinen dolgozd rendszergazddaknak a karbantartdsi feladatok és szoftvertelepitések
elvégzéséhez hozzaférésre van sziiksége a belsé hdlézathoz. Ez virtudlis magdnhaldzatok (Virtual
Private Network, VPN), hozzaférési listak (Access Control List, ACL), felhasznaldéi azonositok és
jelszavak segitségével biztosithatd. A VPN lehet6vé teszi a bels6 er6forrasokhoz torténé hozzaférést a
tdvmunkat végz6k szamara is.

Klvulrol érkez6 tamadasok

A viéllalatok altal megvasarolt haldzatkapcsolati szolgaltatasok kozé tartozik a bérelt vonal, a T1/E1
(mas néven Uzleti kategodria), a Frame Relay és az ATM. A fenti szolgaltatasok valamilyen fizikai
kdbelezésen keresztil jutnak el a véllalathoz. A T1/E1 altaldban rézvezetéket, a nagyobb sebességli
szolgdltatasok optikai kabelt hasznalnak.

A szolgaltatas-elérési pontnak az aktualisan igényelt WAN-szolgaltatdshoz sziikséges 0Osszes
berendezéssel rendelkeznie kell. A T1/E1 szolgaltatds esetében példaul az lgyfél igényelhet egy
bet(iz6 panelt a T1/E1 daramkor végzédtetéséhez, csakigy mint egy csatornaszolgaltatd /
adatszolgaltato egységet (Channel Service Unit / Data Service Unit, CSU/DSU) a megfelel§ elektromos
interfész és a jelzésrendszer biztositasahoz a szolgdltatd felé. A fenti berendezés tulajdonosa és
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karbantartéja a szolgdltatd és az Ugyfél egyardnt lehet. A tulajdonostél fliggetlenil minden, a
szolgaltatds-elérési ponton belll, vagyis az (igyfél oldaldn elhelyezett berendezést el6fizet6i
végberendezésnek (Customer Premises Equipment, CPE) nevezlink.

Web
kiszolgalé

Vég
felhasznald

CSU/DSU

DMZ forgalomiranyité
DMZ kapcsold

Bels6 forgalomiranyité

*A hatarpont a szolgaltatoval kotott szolgaltatoi szerzodéstdl fiiggden eltérd lehet.

2.3 Az iranyitas és a kapcsolas attekintése

2.3.1 A forgalomiranyito
A vallalati haldzat elosztasi rétegének egyik fontos eszkdze a forgalomirdnyité. Forgalomiranyitas
nélkil a csomagok nem lennének képesek elhagyni a helyi hdlézatot.

A forgalomirdnyité hozzaférést biztosit mds maganhdldzatokhoz, valamint az internethez is. A
forgalomirdnyitd helyi interfészének IP-cimét meg kell adni a helyi halézat 6sszes allomdasanak IP-
beadllitasainal. A forgalomiranyitd ezen interfészét alapértelmezett atjdronak nevezziik.

A forgalomirdnyiték szerepe a haldzatban kulcsfontossagu, mivel 6sszekottetést biztositanak egy
vallalati hdlézat tobb telephelye kozott, redundans Utvonalakat kindlnak, és biztositjdk az ISP-k
kozotti kapcsolatot az interneten keresztil. A forgalomiranyitdk betélthetik a tolmdacs szerepét is a
kiilonboz6 atviteli kozegtipusok és protokollok kozott. A forgalomiranyitd példaul Ujracsomagolja az
Ethernet haldzatbdl szarmazd csomagokat a soros bedgyazasnak megfelelGen.

A forgalomiranyitd a cél IP-cim haldzati részét haszndlja, hogy a csomagokat a megfelel6 cél felé
irdnyitsa. Ha megsz(nik egy 0sszekottetés vagy torlddas alakul ki, akkor tartalékdtvonalat jeldl ki.

A forgalomiranyitok mas hasznos funkcidkat is ellatnak:

e Aszorasok kézben tartasa

o Osszekdttetés biztositasa tavoli helyek kdzott

o Afelhaszndldk alkalmazasi teriilet vagy szervezeti egység szerinti logikai csoportositdsa
e Fejlett adatbiztonsag megvaldsitasa (haldzati cimforditassal és ACL-ekkel)

A vallalatok és az internetszolgdltaték szamdra egyarant kulcsfontossagl a csomagok célba
juttatdsahoz a hatékony forgalomirdnyitas és a meghibasodott haldzati kapcsolatok helyredllitasa.
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Szérasok hatokorenek korlatozasa Biztonsag
i Elosztasi s Elosztasi

Hozzaférési Hozzaférési

Helyszinek Logikai csoportositas

= Tervezés o Elosztasi

)

A telephely B telephely

' Biztonsag

Szorasok hatokorének korlatozasa

Az elosztasi rétegben talalhato

Az elosztasi rétegben |évé forgalomiranyitok a||||forgalomiranyitok elkiionitik és védik a
bizalmas informaciot tarold szamitégépek
bizonyos csoportjait. A forgalomiranyitok ezen
feltl a bels6 szamitogepek cimeit a kiilvilag
eldl elrejtve segitenek a tamadasok
megakadalyozasaban, valamint
szabalyozzak, hogy ki érheti el vagy

helyi halozatra korlatozzak a szorasokat, ahol
azokat hallani kell. Habar a szérasokra
szlkség van, az ugyanarra a helyi halozatra
csatlakoztatott tul sok allomas talzott mértéki
szorast general, igy lassitja a halozat

miikédéseét. | hagyhatja el a helyi halozatot.
: Helyszinek Logikai csoportositas
Az elosztasi rétegben talalhatéd Az elosztasi rétegben talalhato

forgalomiranyitok logikailag csoportositjak a
biztosithatnak T felhasznalokat, példaul a vallalat hasonlo
iztosithatnak egy szervezet kulonbozo igényekkel rendelkezb vagy ugyanazokhoz az

(sokszor féldrajzilag elkalondild) eréforrasokhoz hozzaférést igényld osztalyai
||telephelyeinek haldzatai kdzott. alapjan.

forgalomiranyitok dsszekottetést

A forgalomirdnyiték tobbféle alakban és méretben kaphatdk. Egy vallalati kérnyezetben dolgozd
haldzati rendszergazdanak a legkilonfélébb forgalomiranyitdkhoz és kapcsolékhoz kell tdmogatdst
nyujtani, az asztalitél kezdve az allvanyba szerelhet6n at a penge modellekig.

A forgalomirdnyiték az alapjan is csoportosithatdk, hogy a hardverkonfigurdciéjuk rogzitett vagy
modularis. A rogzitett konfiguracié esetében a forgalomiranyitd interfészei fixen beépitettek. A
modularis forgalomiranyitdkat tobb bdvit6hellyel szallitjak, amelyek lehetévé teszik a haldzati
rendszergazdak szadmdara a forgalomiranyitd interfészeinek cseréjét. A Cisco 1841-es
forgalomirdnyitét példaul két beépitett Fast Ethernet RJ-45 interfésszel szallitjak, és van két — szamos
kiilonboz6 tipusu haldzati csatlakozémodul fogadasara alkalmas — bévit6helye is.

A forgalomirdnyitdékat a legktlonfélébb (pl. Fast Ethernet, Gigabit Ethernet, soros, szaloptikai)
interfészekkel szallitjdk. A forgalomiranyité interfészeinek megnevezése a vezérl§/interfész vagy a
vezérlé/bbvit6hely/interfész konvenciot koveti. Ha példaul a vezérlé/interfész konvenciét hasznaljuk,
a forgalomiranyiton az elsé Fast Ethernet interfészt az Fa0/0 (0. vezérl§ és 0. interfész) jeloli. A
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P

masodikat az Fa0/1. A vezérl§/bévitShely/interfész konvencidt hasznald forgalomiranyiton az elsé
soros interfészt az S0/0/0 jeldli.

Kisméret(i iroda Fiokirodak, valamint Kozpontn iroda / WAN-
és tavmunkas kis- és kozépvallalatok Osszevonas

Két mddszer létezik egy PC és egy haldzati eszkdz konfigurdcids és ellenbrzési feladatok céljabdl
torténd 6sszekapcsoldsara: a sdvon kivili és a savon bellli vezérlés.

A savon kiviili vezérlés a kezdeti konfiguracié megadasahoz vagy haldzati kapcsolat hidnya esetén
haszndlhatd. A savon kiviili vezérlést hasznalé konfiguraciéhoz az aldbbiak sziikségesek:

o Kozvetlen 0sszekottetés a konzol- vagy AUX-porttal
e Terminalemulacids Ggyfélprogram

A savon belili vezérlés egy haldzati eszkdz hdldzati kapcsolaton keresztiil torténé ellenérzésére és a
konfiguracios bedllitasok elvégzésére hasznalhatd. A savon belili vezérlést haszndld konfiguracidhoz
az alabbiak sziikségesek:

o Legaldbb egy csatlakoztatott és mikodéképes haldzati interfész az eszkdzon
e Telnet, SSH vagy HTTP kapcsolaton keresztiil elérhetd Cisco eszkoz

Forgalomiranyité savon-kivilli konfiguralasa Forgalomiranyité savon-beliili konfiguralasa
Ethernet
Konzolport - - o= interfész
- -~
4
/’ I —————————————————
Modem IP-interfész
Modem
PSTN IP-hélézat
Kiegészité port
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2.3.2 A forgalomiranyito parancssoros feliiletének alapveté show parancsai
Az aldbbiakban a forgalomiranyité mi(ikodési allapotdnak és hadldzati funkcionalitdsanak
megjelenitéséhez, illetve ellenérzéséhez hasznalhatd leggyakoribb 10S parancsok koézil kovetkezik
néhany. Az alabbi parancsok tébb kategéridba sorolhatok.

Altaldnos hasznalatu:

e show running-config
e show startup-config

e show version
Forgalomiranyitassal kapcsolatos:

e show ip protocols

e show ip route
Interfésszel kapcsolatos:

e show interfaces
e show ip interface brief

e show protocols
Osszekottetéssel kapcsolatos:

e show cdp neighbors
e show sessions

e show ssh

* ping

e traceroute
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Teljes parancs

Rovidités

]
cisco

Ceél' /' Megjelenitett informacio

Altaldnos cél parancsok

show running-config

sh run

Megjeleniti a RAM-bdl futo jelenlegi konfiguraciot. Tartalmazza az
allomasnevet, jelszavakat, az interfészek IP-cimét, az aktivalt iranyitd
protokollt, a DHCP és a NAT beallitasait. A parancs kiadasa EXEC
moédban lehetséges.

show startup-config

sh star

Megjeleniti az NVRAM-ba elmentett tartalekkonfiguraciot. Eltérd lehet,
amennyiben az aktiv konfiguraciot nem mentették el. A parancs kiadasa
EXEC modban lehetseges.

show version

sh ve

Forgalomiranyitassal kapcsolatos parancsok

Megjeleniti az 10S verziét, a ROM verziot, a forgalomiranyité futasi
idejét, a rendszer kepallomanyanak nevet, a betdltési madot, az
interfészek szamat és tipusat, a RAM, NVRAM és flash mennyiségét,
valamint a konfiguracios regiszter ertékét.

Interfésszel kapcsolatos parancsok

show interfaces
(type #)

show ip protocols sh ip pro Megijeleniti a beallitott forgalomiranyitd protokollok adatait, beleértve az
id6zitési beallitasokat, verzioszamokat, frissitesi idokézoket, az aktiv
interfészeket és a hirdetett halozatokat.

show ip route sh ip ro Megijeleniti az iranyitotabla adatait, beleértve az iranyitasi kodot, az

sh int £0/0

ismert halézatokat, azok adminisztrativ tavolsagat és a metrikat, a
megtanulasuk modjat, a kovetkezd ugras utolso frissitesét, az interfészt,
amelyen keresztll a tanulas tortent, es valamennyi beallitott statikus
utvonalat (beleértve az alapertel mezettet is).

Megjeleniti egy vagy az dsszes interfész vonali (protokoll) allapotat,
savszélességét, megbizhatosagat, beagyazasat, duplex és I/O
statisztikait.

show ip interface
brief

sh ip int br

Megijeleniti az dsszes interfesz |IP-cimet, interfesz allapotat
(up/down/admin down) eés a vonali protokall allapotat (up/down).

show protocols

show cdp neighbors
(detail)

sh prot

Kapcsolatokra vonatkozo parancsok

sh cdp ne

Megjeleniti az dsszes interfész IP-cimét és alhalozati maszkjat (/
jeloléssel), interfész allapotat (up/down/admin down) és a vonali
protokoll allapotat (up/down).

Megijeleniti a kozvetlentil csatlakoztatott eszkozok adatait, beleertve az
eszkdzazonositot (allomasnev), az interfeszt, amelyhez az eszkéz
csatlakoztatva van, a kepessegét (R=forgalomiranyito, S=kapcsolo), a
platformot (pl.: 2620XM) é€s a tavoli eszkdz portazonositdjat.A details
opcio ezen fellll megadja a masik eszkoz IP-cimét, valamint |IOS
verziojat.

show sessions

sh ses

Megijeleniti a tavoli allomasokkal létesitett telnetkapcsolatokat (VTY).
Megjeleniti a kapcsolatazonositot, az allomasnevet és a cimet.

show ssh

sh ssh

Megjeleniti a tavoli allomasokkal létesitett ssh kiszolgaldi kapcsolatokat.

ping (IP-cim /
allomasnév)

5 ICMP-visszhangkérést kild egy IP-cimre vagy allomasnévre
{amennyiben a DNS elérhetd), majd megjeleniti a minimalis/maximalis
és atlagos valaszidot.

traceroute (IP-cim
/ allomasnév)

Valtozo elettartama (TTL) visszhangkerest kiild. Kilistazza az utba es6
forgalomiranyitokat (ugrasok) es valaszidejuket.

2.3.3 A forgalomiranyité alapbeallitasainak megadasa a parancssoros

feliiletrol

A forgalomiranyitd alapbedllitdsainak részét képezi az azonositas céljabol megadott allomasnév, a
biztonsagi célbdl megadott jelszavak beallitasa, valamint az IP-cimek interfészekhez torténd
hozzarendelése az 6sszekottetés biztositasahoz. Ellenérizziik a konfiguraciot, majd mentsik el a

3
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valtoztatasokat a copy running-config startup-config parancs hasznalataval! A forgalomiranyité
beadllitasainak torléséhez hasznaljuk az erase startup-config, majd a reload parancsot!

Konfiguracidkezelés:

enable

e configure terminal

e copy running-config startup-config
e crase startup-config

e reload
Globalis beallitasok:

e hostname
e Dbanner motd
e cnable password

e cnable-secret
Vonali bedllitasok:

e Jline con
e Jline aux
e line vty

e login and password
Interfészbeallitasok:

e interface tipus/szam
e description

e ip address

e no shutdown

e clock rate

e Dbedgyazéds (encapsulation)
Forgalomiranyitasi beallitasok:

® router
e network

e 1ip route

2.3.4 A kapcsolo

A hierarchikus tervezési modell mindharom rétege tartalmaz ugyan kapcsoldokat és
forgalomiranyitdkat, a hozzaférési rétegben altalaban tébb a kapcsold. A kapcsoldk f6 feladata, hogy
biztositsak az allomasok (pl. végfelhasznaldi munkaallomasok, kiszolgalok, IP-telefonok, webkamerak,
hozzaférési pontok és forgalomiranyitdk) kozotti 6sszekottetetést. Ez azt jelenti, hogy egy vallalatnal
Iényegesen tobb kapcsoldra van sziikség, mint forgalomiranyitora.
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A kapcsoldk tobbféle formatumban kaphatdk:

o Léteznek kisméret(, asztali vagy falra szerelhet6 modellek.

o Az allvanyba szerelhet6, integralt forgalomiranyitdk részét képezi egy beépitett kapcsold.

e A nagyteljesitmény(li kapcsoldk altaldaban allvdnyba szerelhet6k, kialakitasuk jellemz&en
moduldris a panel- és penge modellre épiil, amely képes kovetni a felhasznalék szdmdanak
novekedését.

Kabelrendez6/Halozati
kézpont

e

Catalyst 4500 Catalyst 6500
3
o
g | Adatkézpont
3
® - @_
3 : it Catalyst 6500
= Blade kapcsolok Y
[E]
9 — : :
T | Huzalozasi kdzpont ==
Catalyst 3750-E
- IIIH I!- Catalyst 6500
- Catalyst 4500
Catalyst Express Catalyst 2960 Sy
500 Catalyst 3750
Catalyst 3560
Kicsi I Kbzepes I Nagy

v

Szervezet mérete

A nagyteljesitmény( vallalati és szolgaltatdi kapcsoldk tdmogatjak a 100 Mbit/sec-tél 10 Gbit/sec-ig
terjed6, kiilonb6z6 sebességl portokat.

Egy vallalati MDF kapcsold gigabites optikai vagy rézkabellel csatlakozik az IDF kapcsoldkhoz. Az IDF
kapcsoldknak altaldban mindkét RJ-45 Fast Ethernet portra szikségik van, de kell legaldbb egy
gigabites Ethernet port is (réz vagy optikai) az MDF kapcsoléhoz torténd felcsatlakozdshoz. A
nagyteljesitményl kapcsolék némelyike moduldris portokkal rendelkezik, amelyek sziikség esetén
cserélhetGk. llyen cserére lehet szlikség példaul akkor, ha tdbbmaddusu optikai kabelrél, eltérd tipusu
portot igényl6 egymaddusura valtunk.

A forgalomirdnyitdbkhoz hasonléan a kapcsoldk portjait is a vezérl6/port vagy a
vezérlé/bbvit6hely/port konvencié alapjan jel6ljuk. Ha példaul a vezérlé/port konvencidt hasznaljuk,
akkor a kapcsold elsé Fast Ethernet portjat az Fa0/1 (0. vezérlg, 1. port) jeldli. A masodikat az Fa0/2.
A vezérl6/bévithely/port konvenciét hasznald kapcsolé elsé portja az Fa0/0/1. A gigabites portokat
a Gi0/1, Gi0/2, stb. jelolik.

A kapcsolok portstrtisége szintén lényeges szempont. Vallalati kérnyezetben, ahol felhasznalék
szazainak és ezreinek kell csatlakozni valamilyen kapcsoléhoz, egy 48 portos, 1RU magassagu
kapcsold portstirtisége nagyobb, mint egy 24 portos, 1RU magassagu kapcsoldé.
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48 10/100/1000 Ethernet port

Két 10 GB-os optikai fékapcsolati port

2.3.5 A kapcsolo parancssoros feliilletének parancsai

A kapcsoldn a beallitdsok megaddsa, az 6sszekottetés ellenbrzése és a kapcsold jelenlegi allapotanak
megjelenitése |0S parancsok segitségével torténik. Ezek a parancsok szamos kategdriaba sorolhatdk
az aldbbiak szerint:

Altalanos hasznalatu:

e show running-config
e show startup-config

e show version
Interfésszel / porttal kapcsolatos:

e show interfaces

e show ip interface brief
e show port-security

e show mac-address-table

Osszekottetéssel kapcsolatos:

e show cdp neighbors
e show sessions

e show ssh

* ping

e tTraceroute

A forgalomirdnyitoknal alkalmazott savon belili és savon kivili konfiguraldsi technikdk a kapcsold
bedllitdsanal is ugyanugy hasznalhaték.
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Teljes parancs Rovidites Cél /' Megjelenitett informacio

Altalanos céli parancsok

show running-config  sh run Megjeleniti a RAM-bdl futo jelenlegi konfiguraciot.
Tartalmazza az allomasnevet, jelszavakat, az interfészek IP-
cimét (amennyiben van ilyen), a portszamokat és a
jellemzoket (duplex/sebesség).

show startup-config  sh star Megjeleniti az NVRAM-ba elmentett tartalékkonfiguraciot.
Eltérd lehet, amennyiben az aktiv konfiguraciot nem
mentették el.

show version sh ve Megjeleniti az 108 verziot, a ROM verziot, a kapcsolo futasi
idejet, a rendszer képallomanyanak nevet, a betéltési modot,
az interfészek szamat es tipusat, a RAM, NVRAM és flash
mennyiseget, valamint a konfiguracios regiszter erteket.

Interfésszel / porttal kapcsolatos parancsok

show interfaces sh int £0/1 Megjeleniti egy vagy az osszes interfész vonali (protokoll)

(type #) allapotat, savszelessegét, megbizhatosagat, beagyazasat,
duplex és I/O statisztikait.

show ip interface sh ip int br Megjeleniti az dsszes interfészt az IP-cimmel, interfész

brief

allapottal (up/down/admin down) és a vonali protokoll
allapotat (up/down).

show port-security sh por Megjeleniti az 6sszes olyan portot, amelyen aktivaltak a
védelmet, ideértve a cimek maximalis szamat, a jelenlegi
szamlalot, a behatolasérzékelo szamlalot és a tervezett
lépést (normal esetben a port lekapcsolasa).

show mac-address- sh mac-a Megjeleniti a kapcsolo altal megtanult 6sszes MAC-cimet,
table megtanulasuk modjat (dinamikus/statikus), a hozza tartozo
portszamot, valamint azt, hogy melyik VLAN-ba tartozik.

Kapcsolatokra vonatkoz6 parancsok

show cdp neighbors sh cdp ne Megjeleniti a kbzvetleniil csatlakoztatott eszk6zok adatait,

(detail) beleértve az eszkdzazonositot (allomasnév), az interfészt,
amelyhez az eszkoz csatlakoztatva van, a képessegeét
(R=forgalomiranyito, S=kapcsolo), a platformot (pl.: WS-
2950-2) es a tavoli eszkdz portazonositojat. A details opcio
ezen felll megadja a masik eszkdz IP-cimét, valamint 10S
verziojat.

show sessions sh ses Megjeleniti a tavoli dllomasokkal létesitett
telnetkapcsolatokat (VTY). Megjeleniti a kapcsolatazonositot,
az allomasnevet és a cimet.

show ssh sh ssh Megjeleniti a tavoli dllomasokkal |étesitett ssh kiszolgaldi
kapcsolatokat.

ping (IP-cim / P 5 ICMP-visszhangkeérést kild egy IP-cimre vagy

allomasnév) allomasnévre (amennyiben a DNS elérhets), majd
megjeleniti a minimalis/maximalis es atlagos valaszidot.

traceroute (IP-cim !/ tr Valtozé élettartamu (TTL) visszhangkérést kiild. Kilistazza az

(oo LR utba es forgalomiranyitékat (ugréasok) és valaszidejiket.

A kapcsold alapbeallitasainak részét képezi az azonositas céljdbol megadott dllomdsnév, a biztonsagi
célbél megadott jelszavak, valamint az IP-cimek interfészekhez torténé hozzarendelése az
Osszekottetés biztositdsahoz. A sdvon belili hozzaféréshez a kapcsolénak IP-cimmel kell
rendelkeznie.
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Ellenérizziik, majd mentsik el a kapcsold konfiguracidjat a copy running-config startup-config
parancs hasznalataval! A kapcsold beallitdsainak torléséhez hasznaljuk az erase startup-config, majd a
reload parancsot! Sziikség lehet a VLAN informdacidk torlésére is, amely a delete flash:vlan.dat
paranccsal végezhetd el.

Konfiguracidkezelés:

e enable

e configure terminal

e copy running-config startup-config
e crase startup-config

e delete flash:vlan.dat

e reload
Globalis beallitasok:

e hostname

e Dbanner motd

e cnable password
e ecnable-secret

e 1ip default-gateway
Vonali beallitasok:

e Jline con
e line vty

e login and password

Interfészbeallitasok:

interface type/number (vlanl)

ip address

speed / duplex

switchport port-security
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2.4 A fejezet 6sszefoglalasa

« A halézatszerkezeti diagram dokumentalja a halézat
eszkdzeit.

« A haldzati dokumentacio réeszét képezi az
Uzletfolytonossagi terv, az lizlethiztonsagi terv, a
halézat-karbantartasi terv, valamint a szolgaltatasi
szerzddések.

» A haldzati kdzpont kezeli és felligyeli az 6sszes
halozati erdforrast.

« A végfelhasznalok az IDF-ben talalhaté hozzaférési
rétegbe tartozd kapcsolon és vezeték nelkdili
hozzaférési ponton (Access Point, AP) keresztll
csatlakoznak a halézathoz.

« A PoE az adatatviterlre ugyanazt a csavart érparas
kabelt hasznalja az aramellatas biztositasara.

+ A vallalati hatar biztositja a szervezeten belili felhasznalok
szamara az internet-hozzaférést és -szolgaltatast.

« A POP kozvetlen 6sszekottetést biztosit az internetszolgaltatd
felé, és kapcsolatot biztosit a tavoli telephelyek kozott.

+ A POP tartalmaz egy hatarpontot, amely kijeldli, hogy meddig
tart a szolgaltatd és az ugyfél felel6ssége.

» A hatareszk6zok biztositjak a tamadasok elleni védelmet.

» A szolgaltatasok rézvezetéken vagy optikai kabelen keresztiil
jutnak el a vallalkozashoz.

« A hozzaférési rétegbe tartoz6 kapcsoldk biztositjak a halézati

Osszekottetést a végfelhasznalok szamara.

» Az elosztasi retegbe tartozo forgalomiranyitok mozgatjak a
csomagokat a kiilénbozé helyek és az internet kdzott.

+ A forgalomiranyitd és a kapcsold savon bellli és savon kivli
vezérlést hasznal.

» A forgalomiranyitd képes a szdrasok korlatozasara.
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3. Kapcsolas vallalati hal6zatokban

3.1 A vallalati szintii kapcsolasi folyamatok megismerése

3.1.1 Kapcsolas és a haldzat szegmentalasa

Azzal egyiitt, hogy a kapcsoldk és a forgalomirdnyitdk egyarant részét képezik egy vallalati
halézatnak, a halézat tervezése jelent8s mértékben a kapcsoldkon alapul. A kapcsoldk portonkénti
ara alacsonyabb, mint a forgalomirdnyitdoké, és a keretek vezeték sebességli gyorstovabbitdsara
képesek.

A kapcsold egy nagyon jol alkalmazhaté 2. rétegbeli eszkdz. Legegyszer(ibb szerepében tobb allomdas
kozponti csatlakozdpontjaként a hub-ot helyettesiti. A kapcsold 0sszetettebb szerepet is kaphat, ha
egy vagy tobb masik kapcsoldhoz csatlakozik: redundans kapcsolatokat és virtudlis LAN (VLAN)-okat
hozhat létre, kezelhet és tarthat karban. Egy kapcsolé minden tipusu halézati forgalmat egyforman
kezel, figgetlenil annak felhasznaldsi médjatél.

Egy kapcsold a forgalmat a MAC-cimek alapjan tovabbitja. Minden kapcsold tartalmaz egy MAC-cim
tablat, melyet tartalom szerint cimezheté memadrianak (content addressable memory, CAM) nevezett
gyors hozzaférés(i memoaridban tarol. Minden egyes keret fogadasakor a meméria tartalma frissil a
forras MAC-cime és a beérkezési port alapjan.

MAC-cim tabla

fa0/1 fa0/2 fa0/3 fa0/4
260d.8c01.0000 260d.8c01.1111 260d.8c01.2222 260d.8¢01.3333

260d.8c01.0000 260d.8c01.3333

260d.8¢01.1111 260d.8¢c01.2222

Azzal egyltt, hogy a kapcsoldk és a forgalomiranyitok egyarant részét képezik egy vallalati
haldzatnak, a haldzat tervezése jelentés mértékben a kapcsoldkon alapul. A kapcsoldk portonkénti
ara alacsonyabb, mint a forgalomirdnyitdéké, és a keretek vezeték sebességli gyorstovabbitasara
képesek.

A kapcsold egy nagyon jol alkalmazhatd 2. rétegbeli eszkoz. Legegyszer(ibb szerepében tobb allomas
kozponti csatlakozdpontjaként a hub-ot helyettesiti. A kapcsold Gsszetettebb szerepet is kaphat, ha
egy vagy tobb masik kapcsoldhoz csatlakozik: redundans kapcsolatokat és virtualis LAN (VLAN)-okat
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hozhat létre, kezelhet és tarthat karban. Egy kapcsold minden tipusu hdaldzati forgalmat egyforman
kezel, fuggetlenll annak felhasznaldsi médjatol.

Egy kapcsolé a forgalmat a MAC-cimek alapjan tovabbitja. Minden kapcsold tartalmaz egy MAC-cim
tablat, melyet tartalom szerint cimezhet6 memadrianak (content addressable memory, CAM) nevezett
gyors hozzaférésli memariaban tarol. Minden egyes keret fogaddsakor a memaria tartalma frissil a
forras MAC-cime és a beérkezési port alapjan.

Egy vallalatnal a nagymérték( rendelkezésre allas, a sebesség és a haldzat atbocsajtd képessége
kritikus paraméterek. Az (itkOzési- és a szérdsi tartomanyok mérete erésen befolydsolja a haldzati
forgalmat. Altaldban is elmondhatd, hogy a nagyobb (itkdzési- és szérasi tartomanyok hatassal
vannak az emlitett |étfontossdgu paraméterekre.

Ha egy kapcsold szérdsos keretet kap, akkor az ismeretlen célcim(i keret mintajara minden aktiv
interfészén kikildi. A szorasi tartomanyt azon eszk6zok csoportja alkotja, amelyek mind megkapjak a
szOrasos keretet. Tobb kapcsold 0sszekapcsoldsaval a szérasi tartomanyok mérete névekszik.

Az (tkozési tartomdnyok hasonld problémat okoznak. Minél tobb eszkdz tartozik egy Utkozési
tartomanyhoz, annal tébb Gtkozés torténik.

A hubok nagyméretld Utkozési tartomanyokat hoznak létre. A kapcsolék ezzel szemben az
ugynevezett mikroszegmentdciéval minddssze egyetlen kapcsoldportra csokkentik az Utkozési
tartomanyok méretét.

Ha a kapcsold egy portjara csak egy allomas csatlakozik, akkor dedikdlt kapcsolat jon Iétre. Ha két
csatlakozd allomds kommunikdl egymassal, akkor a kapcsoldtabla alapjan a kapcsold egy virtualis
kapcsolatot, mas néven mikroszegmenst hoz létre a portok kdzott.

A kapcsolé a keretatvitel végéig fenntartja a virtudlis aramkort (VC). Tobb virtualis aramkor is lehet
aktiv egyszerre. A mikroszegmentacié az Utkozések szdmanak csokkentésével és tobb egyidejl
kapcsolat fenntartasaval javitja a sdvszélesség kihaszndldsat.

A kapcsolék szimmetrikus és aszimmetrikus kapcsoldst is tamogathatnak. Azok a kapcsoldk,
melyeknek minden portjuk azonos sebességli, szimmetrikus kapcsoldst végeznek. Sok kapcsold
rendelkezik két vagy tobb nagysebességl porttal. Ezek a nagysebességli, mas néven fékapcsolati
(uplink) portok olyan nagy savszélesség igény kapcsolatokat hoznak létre, mint az alabbiak:

e Csatlakozas mas kapcsoldkhoz
e Osszekdttetés kiszolgalokhoz és kiszolgalé6farmokho
e Csatlakozds mas haldzatokhoz

Kilénb6z6 sebességli portok kozotti adatatvitel esetén aszimmetrikus kapcsoldsrél beszéllink.
Szlikség esetén a kapcsold eltarolja az informdciét a memdridban, s ezzel egy atmeneti tarolot
biztosit a kiilonb6z6 sebességli portok kdzott. Aszimmetrikus kapcsoldk gyakran el6fordulnak vallalati
kérnyezetben.
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Hub Elétte Kapcsold Utana

A teljes forgalom lathaté a halozati szegmensen Tobb dtvonal létezik a kapesoldn beldl

Osztott hasznalatu szegmens Mikroszegmentacio

3.1.2 Tobbrétegii kapcsolas
Hagyomdnyosan a hdlézatokat kilon 2. és kilon 3. rétegbeli eszkozok alkottak. Minden eszkoz
kiilonboz6 technoldgiat haszndl az adatok feldolgozasara és tovabbitasara.

2. réteg

2. rétegl kapcsoldk hardver alapuak. Az adatforgalmat a barmely bejévé portot az dsszes tobbi
porttal 6sszekotd belsé dramkorokkel, a vezeték sebességével tovabbitjak. A tovabbitds a keretben
és a MAC-tablaban megtaldlhatd cél MAC-cim alapjan torténik. Egy 2. rétegl eszk6z az adatforgalmat
csak egy haldzati szegmensen, alhalézaton beliil tovabbitja.

3. réteg

A forgalomirdnyitdk szoftver alapuak, melyek mikroprocesszorok segitségével, IP-cimek alapjan
hajtjdk végre a forgalomirdnyitast. A 3. rétegli forgalomiranyitas lehetévé teszi az adatok
tovdbbitdsat kilonb6z6 halézatok és alhalézatok kozott. Egy csomag beérkezésekor a
forgalomirdnyitd a szoftvere segitségével keresi meg a célallomas IP-cimét és a célhaldzat felé vezetd
legjobb utvonalat. A forgalomiranyité ezek utan a megfelel6 interfészre kapcsolja a csomagot.

2. rétegbeli kapcsolas 3. rétegbeli forgalomiranyitas

« Hardver alapl kapcsolas - Szoftver alapi csomagtovabbitas
7 Alkalmazasi

e
.

* A vezeték sebességével mikodik Nagyobb késleltetés

* Nagysebességl skalazhatdsag 6 Megjelenitési Nagyobb interfészenkénti koltség

"
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A 3. rétegli, vagy mas néven tobbrétegi kapcsolas (multilayer switching) egyetlen eszk6zben egyesiti
a hardver-alapu kapcsoldst és a hardver-alapu forgalomirdnyitast.

Egy tobbrétegl kapcsold egy 2. rétegbeli kapcsold és egy 3. rétegbeli forgalomirdnyitd tulajdonsagait
Ootvozi. A 3. rétegli kapcsolast kilon erre a célra kifejlesztett, alkalmazas-specifikus integralt
aramkorok (application-specific integrated circuit, ASIC) végzik. A keret- és csomagtovabbitas
ugyanazon aramkorok segitségével torténik.

A tobbrétegli kapcsolok gyakran elmentik vagy gyorsitétarba helyezik egy adatfolyam elsé
csomagjanak irdnyitdsi informacidit. Ez lehetévé teszi, hogy az adatfolyam tobbi csomagjanal mar ne
legyen sziikség a keresési folyamatra, hiszen a sziikséges informaci6 a memdridban mar
megtaldlhatd. Ez a gyorsitétaras megoldas is hozzajarul az ilyen eszkdzok nagy teljesitéképességéhez.

Cisco 2960-as Kapcsolo Cisco 3560-as Kapcsolo
2. réteg 3. réteg

3.1.3 Kapcsolasi modszerek

A kapcsolads bevezetésekor a kapcsolok csak az egyik eljarast tdmogattak a keretek egyik portrél egy
masik portra torténd atkapcsoldsara alkalmazhatd két f6 mddszer kozil. A két mdodszer a tarol-és-
tovabbit, illetve a kozvetlen tovabbitds. Mindkét mddszernek léteznek elényei és hatranyai.

Tarol-és-tovabbit

Ennél a kapcsolasi mddnal a kapcsolds az egész keretet beolvassa és eltarolja a memaridban, miel6tt
kikiildené a céleszkoz felé. A ciklikus redundancia ellenérz6 érték (cyclic redundancy check, CRC)
kiszamitasaval ellendrzi az adatbitek érvényességét. Ha a kiszamitott érték egyezik a CRC mezé
tartalmaval, akkor a kapcsolé tovdbbitja a keretet a céldllomas felé. Ha a CRC értékek nem egyeznek,
akkor a kapcsold nem tovabbitja a keretet. A CRC mez6 az Ethernet keret keretellenérzé (frame
check sequence, FCS) mez6jében talalhato.

Bar ez a mddszer ugyan megakadalyozza a hibas keretek tovabbitasat, nagy hatranya, hogy a lehetd
legnagyobb késleltetéssel jar. Ennek kovetkeztében ezt a kapcsoldsi mddot leginkabb olyan
kornyezetben hasznaljak, ahol igen gyakoriak példaul az elektromagneses interferencia (EMI) okozta
atvitelhibak.

Koézvetlen kapcsolas

A masik gyakori kapcsoldasi modszer a kozvetlen kapcsolds. Ennek a maddszernek tovabbi két
alvaltozata létezik: a gyorstovabbitds és a toredékmentes kapcsolas. Mindkét esetben a kapcsolé a
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teljes keret megérkezése el6tt mar elkezdi a keret tovabbitasat. w Mivel ebben az esetben a kapcsold
nem szamitja ki és nem ellendrzi a CRC értéket, sériilt keretek is tovabbitasra kerilhetnek.

A gyorstovabbitds a kapcsolas leggyorsabb moddja. A kapcsolé amint elolvassa a cél MAC-cimet,
azonnal elkezdi a keret tovabbitdsat a megfelel6 célportra. Ennek a moddszernek a legkisebb a
késleltetése, de Utkozéstoredékeket és sériilt kereteket egyarant tovabbit. Egy stabil, kis hibaaranyu
halézatban ez a legmegfelel6bb kapcsolasi modszer.

A toredékmentes kapcsoldsnal a kapcsold a tovabbitas el6tt megvarja a keret elsé 64 bajtjat, majd
atkapcsolja a keretet a célportra. A legrévidebb érvényes Ethernet keret ugyanis 64 bajt hosszu.
Kisebb keretek altalaban Utkdzések kovetkeztében jonnek létre és ezeket (itkdzéstoredéknek (runt)
hivjuk. A fentiek miatt az els6 64 bajt ellenérzésével elérhetd, hogy a kapcsold litkdzéstoredékeket ne
tovabbitson.

A tdrol-és-tovabbit mddszer jar a legnagyobb és a gyorstovabbitas a legkisebb késleltetéssel. A
toredékmentes kapcsolds késleltetése az el6z6 két érték kozott helyezkedik el. A toredékmentes
kapcsolds a legmegfelel6bb vélasztas olyan kdrnyezetben, ahol sok az (itkozés. A jol megtervezett
haldzatoknal azonban az (itk6zés nem jelent problémat, igy ilyen hdldzatokban a gyorstovdbbitds a
legjobb mddszer.

Manapsag a legtobb Cisco LAN kapcsold a tarol-és-tovabbit kapcsoldsi mddszert alkalmazza, mivel az
Ujabb technoldgianak és a gyorsabb feldolgozasi idének készénhetSen a kapcsoldk hibdzas nélkdl
képesek a kdzvetlen kapcsolassal kozel megegyez6 sebességgel az adatokat eltarolni és feldolgozni.
Ezen felll a professziondlis, példaul a tobbrétegl kapcsoldk esetében mindenképpen a tarol-és-
tovabbit mdédszer kell alkalmazni.

Léteznek olyan Ujabb 2. és 3. rétegbeli kapcsoldk, melyek képesek a valtozd haldzati koriilményekhez
alkalmazkodni.

Ezek a kapcsolék kezdetben a gyorstovabbitast alkalmazzak az elérhetd legkisebb késleltetés
érdekében. Ugyan a kapcsold nem ellenérzi a keretet a tovabbitasa el6tt, de felismeri a hibakat, és a
memdriaban egy szamlalé segitségével nyilvantartja azok szamat. A szamlalo értékét a kapcsold
id6rél-idére osszeveti egy el6re definialt kliszobértékkel.

Ha a hibdk szdma meghaladja a kiszobértéket, akkor ez a kapcsold szamara azt jelenti, hogy a
tovabbitott hibads keretek mennyisége mar nem elfogadhaté mérték(. Ebben az esetben a kapcsold
atvalt tarol-és-tovabbit kapcsoldsi mddra. Ha a hibdk szama visszaesik a kiiszobérték ala, akkor a
kapcsold visszavalt gyorstovabbitasra. Ezt a mddszert adaptiv kozvetlen kapcsolasnak hivjuk.

Térol-és-tovabbit kapcsolas

Hibak szama Hibak szama né

csokken

Kozvetlen kapcsolas
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3.1.4 Kapcsolok védelme

Az alkalmazott kapcsolasi mddszertdl fliggetlenil érdemes a halézatunk védelmérdl gondoskodni. A
haldzati biztonsag témakorei leginkabb a forgalomiranyitdkkal és a kiils6 adatforgalom letiltasaval
foglalkoznak. A kapcsoldkat altaldban a szervezeten bellil haszndljak, tervezésiiknél az egyszer(
kapcsolddasi lehet6ség biztositdsa volt a cél, igy nem vagy csak kevés biztonsdagi bedllitas lehetséges
rajtuk.

Az aldbbi, kapcsoldkon alkalmazhatd alapszintl biztonsdgi eljarasok lehet6vé teszik, hogy csak
jogosult felhasznaldk férhessenek hozza az eszkdzokhoz:

o Az eszkoz fizikai védelme

o Titkositott jelszavak hasznalata

e SSH elérés engedélyezése

e Ahozzaférés és az adatforgalom felligyelete
e A http hozzaférés letiltasa

e Nem haszndlt portok letiltasa

e A portvédelem engedélyezése

o Atelnet letiltasa

Titkos jelszavak

Minden jelsz6 (felhasznaldi mod, privilegizalt mod
és vty hozzaférés) legalabb 6 nem ismétlédd

karaktert tartalmazzon. Rendszeresen valtoztassa Fizikal biztonsag
meg a jelszavakat! Sose hasznaljon szétarban

megtalalhato szavakat! Hasznélja az enable secret || |A kapcsolok kritikus &sszekéttetései a haldzatnak.
parancsot a privilegizalt szintl hozzaférés Biztositsa a kapcsolokat fizikailag egy rack-
védelmére, mivel ez fejlett titkositasi technikakat szekrényben rogzitve és a szekrény biztonsagos
alkalmaz! Minden, az aktiv konfiguracios fajlban helyen torténd tarolasaval! Korlatozza az

megjelend jelszét titkositson a service eszkozokhoz vald hozzaférést csak az arra jogosult
password-encryption |IOS paranccsal! halézati szakemberekre!

A hozzaféreés és forgalom feliigyelete

Felligyelje a kapcsolon athalado forgalmat, annak
garantalasara, hogy a forgalom megfeleljen a
vallalati iranyelveknek! Ezen fellll, jegyezze fel egy

Az SSH engedélyezése a biztonsagos tavoli vty I
hozzaféréshez

Az SSH egy halézaton keresztiili, masik eszkozre || @dott kapcsoloporthoz csatlakozd eszkdzok MAC-
torténd belépést biztositd tigyfél-kiszolgald alapu cimét és a kapcsoldba torténd bejelentkezési
protokoll. Erés hitelesitést és biztonsagos kisérleteket! Ha a kapcsolo rosszindulatu forgalmat
kommunikaciot nyujt nem biztonsagos csatornakon. || |vagy jogosulatlan hozzaférést észlel, tegyen

Az SSH az egész belépési folyamatot titkositja, intézkedéseket a szervezet biztonsagi iranyelveinek
beleértve a jelszavak atvitelét is. megfelelen!

A http hozzaféres letiltasa A nem hasznalt portok letiltasa

Tiltsa le a http hozzaférést a kapcsoldba torténd Tiltson le a kapcsoldn minden nem hasznalt portot
weben keresztlli belépés és konfiguralas az ismeretlen allomasok vagy vezeték nélkili
megakadalyozasa érdekében! A http hozzaférés hozzaférési pontok kapcsolodasanak

letiltasara hasznalhatd a no ip http server megakadalyozasara! Ezt az interfészen kiadott
parancs. shutdown paranccsal hajthatja végre.
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Portbiztonsag engedelyezese

A portbiztonsag a kapcsold egy megadott portjan
egy meghatarozott MAC-cim listara korlatozza a

Telnet letiltasa

hozzaférést. A MAC-cimeket megadhatja A telnet kapcsolatok segitségével nyilvanos
manualisan, vagy a kapcsold dinamikusan is halézaton keresztil kildhetiink adatokat,
megtanulhatja azokat. A meghatarozott kapcsolo titkositatlan formaban. |de tartoznak a felhasznaloi

port csak a megadott MAC-cimii eszkozokrol érkez6 || |nevek, jelszavak és az adatok. Ugy tilthatja le
forgalmat engedi at. Ha egy ettél eltéré MAC-cim(i minden haldzati eszkdz telnettel trténd eléréseét,
eszkdz kapcsolodik a porthoz, akkor a kapcsolo hogy azokon egyik vty vonalon sem allit be belépési
automatikusan letiltja azt a portot. jelszot.

3.2 A kapcsolasi hurkok kialakulasanak megel6zése

3.2.1 Redundancia a kapcsolt halé6zatokban

A modern vdllalatok mikod6képessége egyre nagyobb mértékben fligg a szamitdgépes haldzatuktdl.
Sok szervezet életképességét a haldzata hatdrozza meg. A haldzat miikodésképtelensége komoly
Gzleti karokat, bevétel kiesést és az Gizletfelek elégedetlenségét eredményezheti.

Egy Osszekottetés, egy eszkOz vagy egy kapcsold kritikus portjdnak meghibasodasa a haldzat
mikodésképtelenségét okozza. A hdldzat megtervezésekor redundancidra van sziikség a magas
szinti megbizhatdsag fenntartdsa, valamint a meghibasodasra érzékeny és kritikus pontok
csOkkentése érdekében. A redundancidt a haldzati eszk6zok és a kritikus teriiletek felé vezetd
Osszekottetések duplazasaval lehet megvaldsitani.

Természetesen adddhatnak olyan helyzetek, amikor az 6sszes sszekottetés és eszkéz megduplazasa
nagyon koltséges lenne. A halézati mérnokdknek altaldban mérlegelniik kell és egyensulyt kell taldlni
a redundanciaval jaré koltségek és a haldzat rendelkezésre allasi kbvetelménye kozott.

Kiszolgalofarm

Huzalozasi Gerinchaldzat, tartalék
kézpont Osszekottetésekkel
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A redundancia tulajdonképpen azt jelenti, hogy példaul egy adott cél felé két utvonal is létezik. Nem
haldzati kérnyezetben a redundancidra példaként az egy varosba vezet6 két ut, az egy folyot athidald
két hid, vagy az egy éplletbdl kivezeté két ajtd esetét emlithetjik. Ha az egyik ut valamiért
hasznalhatatlan, a masik még elérheté.

A kapcsoldk esetében redundancidt a koztiik kialakitott tobbszords 6sszekottetéssel érhetlink el. A
kapcsolt halézatokban megvaldsitott redundancia csokkenti a torléddsokat, bizositja a nagymértéku
rendelkezésre 4llast, valamint a terheléselosztast.

A kapcsolok kozott |étrehozott 6sszekotések ugyanakkor problémak forrdsai is lehetnek. Az Ethernet
forgalom szérdsos jellege miatt példaul kapcsolasi hurkok johetnek létre. A szdérdsos keretek korbe-
korbe jarnak minden irdnyban, szérdsi viharokat eredményezve. A szérasi viharok az elérhetd
savszélességet lefoglaljdk, igy el6fordulhat, hogy Ujabb halézati kapcsolatok Iétrejottét akaddlyozzak
meg, valamint régiek megszakitdsat eredményezik.

Kapcsolt halézatokban a szdérasi viharok mellett az egyedi cimzés(i keretek is okozhatnak problémat.
Ilyen problématipus példaul a tébbszoros kerettovabbitas vagy a MAC-adatbazis instabilitasa.

Tobbszoros kerettovabbitas

Ha egy allomas egyedi cimzés(i keretet kild egy olyan allomdasnak, melynek MAC-cime egyetlenegy
csatlakozd kapcsolé MAC-tablajaban sem taldlhaté meg, akkor mindegyik kapcsold az 6sszes portjan
kikiildi a keretet. Nem hurokmentes hdlézatban a keret visszaérkezhet a kezdeményez6 kapcsoldhoz.
A folyamat igy Ujra meg Ujra megismétlédik, a keret t6bbszords példanyat Iétrehozva a haldzaton.

Esetenként a célallomas tobb masolatot is kap az eredeti keretbdl. Ez harom problémat is okozhat:
savszélesség felesleges lefoglaldsa, CPU idGveszteség, valamint az adatforgalom esetleges duplazasa.

MAC-adatbazis instabilitas

Redundans hdlézatokban el6fordulhat, hogy a kapcsold egy allomas elhelyezkedésérél rossz
informdciét tanul meg. Ha létezik hurok, akkor a kapcsold egy allomas MAC-cimét akar két kulon
porttal is Osszefliggésbe hozhatja. Ez nem egyértelm( helyzetet és az optimalistél elmaradé
kerettovabbitdst okozhat.

3.2.2 Feszitofa protokoll (Spanning tree protocol, STP)
A feszit6fa protokoll kapcsolt haldzatok redundans 6sszekottetéseinek letiltasara szolgdl. Az STP
hurkok nélkdl biztositja a megbizhatdsag néveléséhez szilkséges redundanciat.

Az STP egy nyilt szabvanyu protokoll, melyet kapcsolt kornyezetben, hurokmentes logikai topoldgia
|étrehozdsdra haszndalnak.

Az STP egy minimalis konfiguralast igényld, Iényegében 6nalléan m(ikodé protokoll. Azok a kapcsolék,
melyeken engedélyezett az STP az els6 bekapcsolaskor ellendrzik a kapcsolt halézatok esetleges
hurkait. Hurok észlelésekor letiltjak az érintett portok valamelyikét, mig a tobbi porton aktiv marad a
kerettovabbitas.
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-

‘ Hurkot tartalmazé halozat. '

A

[ Egyetlen port STP altali lezarasa megsziinteti a hurkot. ]

STP nélkiil STP-vel STP-vel

Kattintson az STP nélkdl, valamint az STP-vel gi a koncepcid e Kattintson az STP nélkiil, valamint az STP-vel a

Az STP a hdldzat Osszes kapcsoldjat egy faszerkezet(, kiterjesztett csillag topoldgiaju haldzattal
kapcsolja 6ssze. Ezek a kapcsoldk folyamatosan ellenérzik a haldézatot annak érdekében, hogy ne
alakulhassanak ki hurkok és a portok megfelel6en m(ikodjenek.

A kapcsoldsi hurkok kialakuldsanak megel6zésére az STP az aldbbiakat teszi:

e Bizonyos interfészeket készenléti vagy lezart allapotba helyez

o A tobbiinterfészt tovabbito allapotban hagyja

e Ha egy tovabbitd utvonal elérhetetlenné valik, akkor a haldzat ujrakonfiguraldsaval a
megfelel6 készenléti Utvonalat aktivdlja.

Az STP terminoldgiat kovetve a kapcsoldt gyakran hidnak nevezik. Példaul a gydkérponti hid az STP
topoldgia elsédleges kapcsoléja, vagyis kozponti pontja. A gydkérponti hid Ugynevezett hid-protokoll
adategységek (Bridge Protocol Data Unit, BPDU) segitségével kommunikdl a tébbi kapcsoldval. A
gyokérponti kapcsold két masodpercenként csoportcimzéssel BPDU keretet kiildik ki az 6sszes tobbi
kapcsolénak. A BPDU tobbek kdzott a kdvetkez6 informacidkat tartalmazza:

e A BPDU-t kiild6 kapcsold azonositéja

e Aforrasport azonositdja

o A gyokérponti hidhoz vezet6 utvonal dsszesitett koltsége
o Azeléviilési id6zit6k értéke

o Ahelloid6zit6k értéke

A BPDU felépitese
Protokoll Verzio Uzenettipus Jelzo bitek Gydkerponti hid Gydkerutvonal
azonosito azonositd koltseg
Hidazonosito Portazonosito Uzenet Maximalis Hello idétartam Tovébbitasi
élettartam élettartam kesleltetés
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» Mindig 0 = Akeretbe foglalt BPDU tipusa (Konfiguracio
vagy topoldgiavaltozas jelzése)

Protokoll azonosito

= Mindig 0

Gydkeérponti hid azonositd

Gyokeérutvonal koltség

Jelz6 bitek

+ A gyokérponti hid hidazonositojat tartalmazza

« Konvergencia utan ugyanazt az értéket
tartalmazza, mint a kapcsolt halozat 6sszes
BPDU csomagja

+ Az aktiv topolégia megvaltozasanak
kezelésére hasznaljak

« A gyokérponti hidhoz vezet6 utvonal
Osszesitett koltsége

Maximalis élettartam

Hidazonosito

- Egy BPDU tarolasanak maximalis idétartama | |{gEIRGERED)]
« Atopoldgia valtozas jelzési folyamata alatt a

+ Az éppen aktudlis BPDU-t létrehozd hid hidtébla elavulasi idézitsjét befolyasolja. = Két konfiguracios BPDU kozott eltelt idd
azonositoja
. OVERBNE Port azonosité:
Uzenet élettartam P - e : 4 :
- Afigyeld és tanuld llapotokban eltoltott id6 e Minden port esetén egyedi
« Ajelenlegi BPDU-ban lévo, a gyokérponti hid - Atopologia valtozas jelzési folyamata alatt értéket tartalmaz
altal létrehozott informécio keletkezése ota befolyasolja az idézitcket. e A Port 1/1 esetén a 0x8001
eltelt idg értéket tartalmazza, mig a Port
1/2 esetén a 0x8002 értéket, stb.

A kapcsolé elinditdsa utdn minden port végighalad a kovetkezé négy allapot sorozatan: lezart, figyeld,
tanulé és tovabbitd. Az 6todik, letiltott dllapot jelzi, hogy a rendszergazda a portot letiltotta.

Miutan a portok végigmennek ezeken az allapotokon, a kapcsold port LED-jei villogd narancsszinlbdl
folyamatos zoldre vdltanak. Akdr 50 madsodpercbe is telhet, mig a portok az Osszes allapoton
végighaladva tovabbité médba kerilnek.

Bekapcsoldskor a portok lezart dllapotba keriilnek, azonnal megakaddlyozva a hurkok kialakulasat.
Ezutdn figyel§ allapotba l1épnek, ahol mar fogadjdk a szomszéd kapcsolék BPDU kereteit. A kapott
BPDU informdcié feldolgozdsa utdn a kapcsolé eldonti, hogy mely portok tovabbithatnak
adatkereteket anélkil, hogy hurok alakulna ki. Ha egy port adatkereteket tovdbbithat, akkor a port
el6szor tanuléd mddba, majd tovabbitd mdédba kerdl.

A hozzaférési portok nem okozhatnak hurkokat a hdaldzatban, ezért ha allomds kapcsolddik rajuk
rogton tovabbitd6 moddba keriilhetnek. A tronkportok esetén viszont fenndll a veszélye hurok
kialakuldsanak, igy azok vagy tovabbité-, vagy lezart allapotba kerilnek.

Letiltott:
« A port le van éllitva, vagy hibas
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« Borostyansargan vilagit

+ BPDU-k fogadasa

« Adatkeretek eldobasa

+ Nincs MAC-cim tanulas

+ 20 masod| lteltével figyel6 allapotra valt

Catalyst 2060 Serien 81

Figyel6:

Borostyansargan villog
BPDU-k figyelése
Nincs kerettovabbitas
Nincs MAC-cim tanulas
Megtérténik annak meghatarozasa, hogy van-e a kapcsolonak egynél tobb
trénkportja, mely hurkot hozhat létre
- ha észlelt hurkot: visszavalt lezart allapotba
- ha nincs hurok: tanulé allapotra vait
15 méasodperc elteltével tanul6 allapotba valt, ez az id6tartam méas néven a
tovabbitasi késleltetés

Catalyst 2960 Secies 81

Tanulo:

Borostyansargan villog

BPDU-k feldolgozasa

A MAC-cimek lasa a fogad g lapja
Nincs kerettovabbitas

15 méasodperc elteltével tovabbité allapotra valt

5t 2060 Series S1

e e —
e

Tovabbitd
« Zolden villogd
+ BPDU-k feldolgozasa
*  MAC-cimek tanulasa
« Keretek tovabbitasa

. -m SN I SO o Catalyst 2960 Series SI
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3.2.3 Gyokérponti hidak

Az STP m(kodés elsé lépéseként a kapcsoldk meghatdrozzak a haldzat kézponti pontjat. Az STP ezt a
kézponti pontot, mas néven gyokérponti hidat (gyokérponti kapcsolét) hasznalja annak eldontésére,
hogy mely portok keriiljenek lezart és melyek tovabbité allapotba. A gydkérponti hid a haldzat
topoldgidjdra vonatkozd informdciét tartalmazdé BPDU-kat kild minden kapcsolénak. Ezen
informacidk teszik lehet6vé a halézat Ujrakonfigurdldsat hiba esetén.

Minden haldzatban csak egy gyokérponti hid létezik, melyet a kapcsoldok a hidazonosito (bridge ID,
BID) alapjan valasztanak ki. Ezt az azonositot a hid prioritasa és MAC-cime hatdrozza meg.

A hidprioritas alapértelmezett értéke 32,768. Az AA-11-BB-22-CC-33 MAC-ciml kapcsold
alapértelmezett hidazonositdja 32768 : AA-11-BB-22-CC-33 lenne.

BID - 8 bajt
Hidprioritas MAC
2 bajt 6 bajt
Tartomany: 0-65535 A kapcsolo féaramkore / supervisor modulja szerint
Alapértelmezett: 32768 a kapcsolo hardver éllitja be

A gyokérponti hid a legkisebb hidazonositéju kapcsolé. Mivel altaldban a kapcsoldk az
alapértelmezett értéket hasznaljak prioritdsnak, igy alapértelmezetten a legkisebb MAC-cim(
kapcsold lesz a gyokérponti hid.

Bekapcsoldskor mindegyik kapcsold azt feltételezi, hogy 6 a gyodkérponti hid, ezért elkezdi a sajat
azonositdjaval ellatott BPDU-k kikiildését. Ha S2 kisebb értékd azonositét hirdet mint S1, akkor S1
nem folytatja sajat azonositdjanak hirdetését és elfogadja, hogy S2 a gyokérponti hid.

Az STP hdrom kiil6nb6z6 port tipust definidl: gydokérponti port, kijelolt port és lezart port.
GyoOkérponti port

Egy kapcsold azon portja amelybdl a legkisebb koltségl utvonal vezet a gyokérponti kapcsoléhoz. A
kapcsoldk a gyokérponti kapcsoléhoz vezetd Utvonal 6sszekottetéseinek eredé koltségértéke alapjan
hatdrozzak meg a legkisebb koltségl utvonalat.

Kijelolt port

Egy haldzatszegmens azon portja amelyen 4t az adott szegmens és gyokérponti hid kozotti
adatforgalom halad, de nem tartozik a legkisebb koltségi utvonalhoz.

Lezart port

Olyan port, mely nem tovabbit adatforgalmat.
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Gyokérponti hid

4 ~
Kijelolt port Kijelolt port
1/1 | Gyokérport : : Gybkérport
1/2 \ 4 12
Kijelolt port Lezart port

Az STP konfigurdldsa el6tt a haldzati rendszergazda elemzi és teszteli a haldzatot, hogy a
legmegfelel6bb kapcsolé legyen a feszitéfa gyokérpontja. Nem biztos ugyanis, hogy az a
legoptimalisabb, ha a legkisebb MAC-cim( kapcsold lesz a gyokérponti hid.

Egy kozponti elhelyezkedés(i kapcsold felel meg leginkabb a gydkérponti hid funkcidjanak. A haldzat
szélén elhelyezkedd gyokérponti hid ugyanis azt okozhatja, hogy az adatok hosszabb utvonalon
jutnak el a célallomasig, mintha a gyokérponti hid kozponti elhelyezkedést lenne.

A gyokérponti hid funkcidnak legmegfelel6bb kapcsold azonositdjat a tobbihez képest kisebb
prioritas értékkel kell konfiguralni. A bridge priority paranccsal allithatd be a prioritds értéke. Ez 0-tdl
65535-ig terjedhet, és 4096 egész szamu tobbszorosének kell lennie. Az alapértelmezett érték 32768.
Az alapértelmezett érték 32768.

A prioritas beallitasa:

S3 (config) #spanning-tree vlan 1 priority 4096
A prioritas alapértelmezett értékének visszaallitasa:

S3 (config) #no spanning-tree vlan 1 priority

Hidprioritas-32768 Hidprioritas-32768

Hidprioritas-4096

Ez a gydkérponti hid

Hidprioritas-8192
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3.2.4 Feszitofa egy hierarchikus hal6zatban

A gyokérponti hid, a gyokér-, a kijelolt- és a lezart portok megvalasztdsa utan a gyokérponti hid két
masodpercenként BPDU csomagokat kild a halézaton keresztiil minden kapcsolonak. Az STP
folyamatosan figyeli ezeket a BPDU-kat az 6sszekottetés hibainak és Ujabb hurkok keletkezésének
elkeriilése érdekében.

Ha egy Osszekottetés meghibasodik, akkor az STP Ujbdl elvégzi a szdmitasokat. Ennek
eredményeként:

e Bizonyos lezart portokat tovabbité mddba helyez
e Bizonyos tovabbité portokat lezart dllapotba helyez
e Ujfeszitéfat készit a hurokmentes haldzat fenntartdsa érdekében

Az STP nem azonnal reagdl a vdltozdsokra. Ha egy Osszekottetés meghibdsodik, akkor az STP
észreveszi a hibat és kiszamolja a legjobb Utvonalakat a halézaton. Ez a szamitds akar 30-50
masodpercet is igénybe vehet. Ezen id6 alatt nincs adatforgalom az Ujraszamitasban érintett
portokon.

Bizonyos felhasznaldi alkalmazdsok esetében ez varakozdsi id6tullépést eredményezhet, ami a
termelékenység és ezzel egyltt a bevétel csokkenését eredményezheti. Gyakori STP Ujraszamoldsok
negativ hatast gyakorolnak a halézat mikodésére.

Ha nagy forgalmat bonyolité kiszolgald csatlakozik egy porthoz, akkor ezen port Ujraszamoldsa esetén
a kiszolgdlé akar 50 masodpercig is elérhetetlenné valhat. Elképzelni is nehéz, hogy mennyi
tranzakcié veszik el a kiesett idGintervallum alatt.

Stabil halézatban az STP Ujraszdmoldsok nem tul gyakoriak. Instabil halézatban fontos a kapcsoldk
stabilitasanak és konfiguracié valtozasainak ellenérzése. Az STP Ujraszamolasok egyik leggyakoribb
oka a kapcsold hibds tapellatasa. A hibas tapellatas az eszkoz vdratlan Ujrainduldasat eredményezheti.

Az STP tobbiranyl tovabbfejlesztése is hozzdjarul ahhoz, hogy az Ujraszamolds miatt fellépd kiesés
id6tartama csokkenjen.

PortFast

Az STP PortFast egy hozzaférési port szamara lehet6vé teszi, hogy a figyel6 és tanulé allapotok
kihagyasaval rogton tovdbbité moddba keriljon. A csupan egyetlen allomas vagy kiszolgald
kapcsolddasat biztosité hozzaférési portokon bedllitott PortFast moddal elérhets, hogy ezen
eszko6zok még az STP konvergalasa el6tt csatlakozzanak a halézathoz.

UplinkFast

Egy Osszekottetés vagy kapcsolé meghibasodasa, illetve az STP udjrakonfigurdldsa esetén az STP
UplinkFast felgyorsitja az Uj gyokérport kivalasztasat. A gyokérport az STP normadlis mikddésétél
eltérGen, a figyel6- és tanuld allapotok kihagyasaval rogtén tovabbité mdédba kerdil.
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BackboneFast

A BackboneFast gyors konvergencidt biztosit a feszit6fa topoldgia megvdltozdsakor. Gyorsan
visszaallitja a gerinchdldzati 6sszekottetéseket. Az elosztdsi és a kozponti rétegben hasznaljak, ahol
tobb kapcsolé csatlakozik egymashoz.

Mivel a PortFast, UplinkFast és a BackboneFast a Cisco sajat fejlesztései, igy mas gyartmanyu
kapcsoldk esetén nem alkalmazhatdak. Ezen fellil mindhdarom funkcié kilon konfiguralast igényel.

Szamos hasznos parancs létezik a feszitéfa protokoll helyes miikédésének ellenbrzésére.

Show spanning-tree — A gyodkérponti hid azonositdjat, a hidazonositét és a portok allapotat
jeleniti meg

Show spanning-tree summary — A portok allapotardl ad 6sszefoglald informacidt

Show spanning-tree root —A gyokérponti hid allapotat és konfiguracidjat jeleniti meg

Show spannig-tree detail —Részletes informaciot nyujt a portokrol

Show spanning-tree interface - Az STP interfészek allapotat és konfiguracidjat jeleniti meg
Show spanning-tree blockedports - Megmutatja a lezart portokat

3.2.5 Gyors feszit6fa protokoll (Rapid spannig tree protocol, RSTP)

Amikor az IEEE kifejlesztette az eredeti 802.1D Feszit6fa protokollt (STP), akkor még 1-2 perc
helyredllitdsi id6 elfogadhaté volt. Manapsag a 3. rétegli kapcsolds és a fejlettebb iranyitd
protokollok gyorsabb alternativ Utvonalat biztositanak a céldllomdashoz. A késleltetésre érzékeny
forgalom, mint példaul hang- és vided atvitel a kapcsolt halézatok gyors konvergencidjat igénylik,
|épést tartva az Ujabb technoldgiak elvarasaival.

Az IEEE 802.1w szabvanyaként ismert gyors feszit6fa protokoll (RSTP) jelentésen felgyorsitja a
feszit6fa Ujraszdmolasat. Eltéréen a PortFast, UplinkFast és BackboneFast funkciéktél az RSTP nem
cégorientdltan zart protokoll.

Az RSTP a kapcsoldk kozott duplex, pont-pont 0sszekottetést igényel a legnagyobb ujrakonfigurdldsi
sebesség eléréséhez. Az RSTP-vel a feszit6fa Ujrakonfiguralasa kevesebb, mint 1 masodperc alatt
megtorténik, eltéréen a hagyomanyos STP-t6l, ahol ez akar 50 masodperc is lehet.

Az RSTP haszndlatakor nincs sziikség az olyan funkcidkra, mint a PortFast és az UplinkFast. Az RSTP
visszadllithatd STP-re annak érdekében, hogy a szolgdltatds hagyomanyos eszkozokkel egyitt is
m(ikédjon.

Az Ujraszdmolasi id6 csokkentésére az RSTP minddssze haromra csokkenti a port allapotok szamat:
eldobd, tanulé és tovabbitd. Az eldobd dllapot az eredeti STP harom allapotahoz, a lezart-, a figyel6-
és a letiltott allapotokhoz hasonlithato.

Az RSTP bevezeti az aktiv topoldgia fogalmat. Minden nem eldobéd allapotban Iévé port az aktiv
topoldgia része, és azonnal tovabbité maddba keril.
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3.3 VLAN-ok konfiguralasa

3.3.1 Virtualis LAN

A maidsodik rétegbeli kapcsoldkhoz csatlakozd allomasok és kiszolgdldk azonos szegmenshez
tartoznak, ami felvet két |ényeges problémat:

e A kapcsoldk az Uzenetszorast minden portjukon kikildik, igy feleslegesen hasznaljak a
savszélességet. A kapcsoldhoz csatlakozd eszkozok szamanak novelésével né az
lizenetszorasok szama, és ezaltal ndvekszik a savszélesség hasznalat.

e Minden, a kapcsolohoz csatlakozd eszkdz tovabbithat és fogadhat kereteket minden mas ide
csatlakozo eszkoztél.

A hdldzattervezés altaldanosan alkalmazott gyakorlata szerint az lizenetszérdsokat a haldzat lehetd
legsziikebb teriiletén beliil kell tartani. Uzleti megfontoldsok miatt bizonyos allomdasoknak minden
mas allomast el kell érnitik, mig mas allomasoknal ez szlikségtelen. Példaul a konyvelési kiszolgalot
valdszinlleg csak a konyvelési osztaly tagjainak kell elérnitk. Kapcsolt halézatban az lizenetszérdsok
korlatozdsa és az azonos felhaszndlasi terllethez tartozd dallomasok csoportositdsa érdekében
virtualis helyi halézatok (VLAN - virtual local area network) hozhatdk létre.

A VLAN egy logikai Uzenetszérasi tartomany, mely tobb fizikai LAN szegmensre is kiterjedhet.
Lehet&séget nyujt a rendszergazdaknak az dllomasok logikai csoportositdsara a fizikai elhelyezkedés
figyelembevétele nélkiil, példaul projektcsoportok vagy alkalmazasi terilet alapjan.

Tervezési Marketing Pénzlgyi
VLAN VLAN VLAN

A

- 3. szint
Forgalomiranyitd oo fooimeeeniinnin o RS s ... I, .

' ' > 2. szint

Fast Ethernet

A kovetkez6 példa ravilagithat a fizikai és a virtualis, mas néven logikai halézatok kozotti kiilonbségre:

Egy iskola tanuldit két csoportra osztjuk. Az egyik tagjai piros, mig a masik csoport tagjai kék
azonositd kartyat kapnak. A legfontosabb kovetend6 elv, hogy a piros kartyasok csak piros
kartyasokkal, a kékek pedig csak kékekkel beszélhetnek. lly médon a tanuldk két logikailag
elklléndlé, virtudlis csoporthoz vagy VLAN-hoz tartoznak.

E logikai csoportositast hasznalva, az Gizenetszoras csak a piros kartyasok kérében terjed el, még ha a
két csoport fizikailag egy iskolahoz tartozik is.
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A példa ramutat a virtualis helyi halézatok egy tovabbi jellemzGjére is, nevezetesen, hogy az
Gzenetszoérasok a VLAN-ok kézott nem kerilnek tovabbitasra, hanem a VLAN-on beliil maradnak.

Minden VLAN 6ndllé helyi halézatként m(ikodik. Egy vagy tobb kapcsoldn ivel at, lehetGséget
teremtve az dllomasoknak, hogy ugy mlkodjenek, mintha azonos halézati szegmenshez tartoznanak.

A VLAN két legfontosabb feladata:

e Az Uzenetszorasok VLAN-on belil tartdsa.
o Az eszkdzok csoportositasa. Az egyik VLAN-hoz tartozé allomasok lathatatlanok maradnak
egy masik VLAN allomadsai szamara.

Virtudlis helyi halézatok kozo6tti adattovabbitashoz harmadik rétegbeli eszkoz sziikséges.

Kapcsolt haldzatban az eszk6zok elhelyezkedésiik, MAC-cimiik, IP-cimiik vagy leggyakrabban hasznalt
alkalmazasaik alapjan lehetnek egy adott VLAN tagjai. A hozzdrendelést a rendszergazda elvégezheti
statikusan vagy dinamikusan.

Statikus VLAN tagsdg estén a rendszergazda manuadlisan rendel minden kapcsoldportot egy
meghatarozott VLAN-hoz. Példaul az Fa0/3-as portot hozzarendelheti a 20-as VLAN-hoz, igy
barmelyik eszkozt is csatlakoztatunk ide, az automatikusan a 20-as VLAN tagjava valik.

A VLAN tagsag beadllitdsanak ez a mddszere a legkdnnyebb és a legelterjedtebb, annak ellenére, hogy
a hozzdadds, az eltavolitas vagy a valtoztatds ekkor jar a legtébb adminisztracidval. Példaul, ha egy
allomdst egy VLAN-bdl egy masikba szeretnénk athelyezni, akkor vagy a portot kell manualisan
Ujrakonfiguralni, vagy a munkaallomas kabelét kell egy masik porthoz csatlakoztatni.

A VLAN-tagsag a felhasznald eldl teljes mértékben rejtve marad. A kapcsold egyik portjahoz
csatlakozd eszkozon dolgozé felhaszndlénak nincs tudomadsa arrdl, melyik VLAN-hoz tartozik.
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Dinamikus VLAN-tagsag bedllitdsanal egy VLAN-tagsagot kezel6 kiszolgdld (VMPS - VLAN
management policy server) alkalmazasa szikséges, amely nyilvantartja a MAC-cimek és VLAN-ok
kozotti megfeleltetéseket. Amikor egy eszkdz egy kapcsoléporthoz csatlakozik, a VMPS megkeresi
adatbazisaban az adott MAC-cimet, és a hasznalt portot atmenetileg a megfelel§ VLAN-hoz rendeli.

A dinamikus VLAN-tagsag tobb szervezést és beallitdst igényel, azonban joval rugalmasabb rendszert
hoz létre a tagsagok kezelésére, mint a statikus mdodszer. A hozzdadas, a valtoztatds és az eltdvolitas
automatikusan megy végbe, és nincs sziikség rendszergazdai beavatkozasra.

Megjegyzés: Nem minden Catalyst kapcsold tdmogatja a VMPS alkalmazasat.

3.3.2 Virtualis helyi halozat konfiguralasa
VLAN-ok létrehozasa akdr statikusan, akar dinamikusan torténik, maximalis szamuk a kapcsold
tipusatol és az 10S-t4l fligg. Alapértelmezés szerint az 1-es VLAN a felligyeleti VLAN.

A kapcsold tavoli konfiguralasara a felligyeleti VLAN IP-cimét hasznalhatja a rendszergazda. Tavoli
elérés esetén beallithatja és karbantarthatja a VLAN-konfigurdcidkat.

A fellgyeleti VLAN szolgal a mas halozati eszkozokkel folytatott Cisco Discovery Protocol (CDP) és
VLAN Trunking Protocol (VTP) informaciécserére is.

Egy VLAN létrehozasakor egy szdmot és egy nevet kell megadni. A VLAN szdma, az 1-es VLAN-t
leszdmitva, barmely érték lehet a kapcsoldon engedélyezett tartomanybdl. Némely kapcsold
megkodzelitéleg 1000 VLAN létrehozasat teszi lehetévé, mig masok akar a 4000-et is tAmogatnak. A
VLAN-ok elnevezése a haldzat GizemeltetSinek erre vonatkozd gyakorlatat koveti.

Konfiguralom a VLAN-okat.

VLAN-ok létrehozasara globdlis konfiguracidos mddban az alabbi parancsok hasznalhatok:
Switch (config) #vlan vlan szam
Switch (config-vlan) #name vlan név

Switch (config-vlan) #exit

Az egyes portok a mar létez6 VLAN-okhoz rendelhet6k. Kezdetben alapértelmezés szerint minden
port az 1-es VLAN-hoz tartozik. A portok hozzarendelése torténhet egyesével vagy csoportosan.

Tobb port egyidejd VLAN-hoz rendelésére az alabbi parancsok hasznalhatdk:
Switch (config) #interface fal/port szam

Switch (config-if) #switchport access vlan vlan széam
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Switch (config-if) #exit
Tobb port egyidejd VLAN-hoz rendelésére az aldbbi parancsok haszndlhaték:

Switch (config) #interface range fa0/tartomany kezdete -
tartomany vége

Switch (config-if) #switchport access vlan vlan szam
Switch (config-if) #exit

A VLAN-ok ellenérzése, karbantartdsa és hibaelharitdsa érdekében elengedhetetlen a Cisco 10S
rendelkezésre all6 show parancsainak megértése.

VLAN-ok ellen6rzésére és karbantartasara az alabbi parancsok hasznalhatok:

show vlan

o Részletes listat jelenit meg a kapcsold jelenleg aktiv VLAN-jairdl, feltlintetve azok nevét,
szamat és a hozzdrendelt portokat.
e STP statisztikat jelenit meg, ha a kapcsolé VLAN-alapu STP-re van bedllitva.

show vlan brief

e Osszesitett listat jelenit meg kizarolag az aktiv VLAN-okrél és az azokhoz rendelt portokrél
show vlan id azonositd szam
e Az azonositészadmaval (ID) megadott VLAN-ra vonatkozdan jelenit meg informacidkat.

show vlan name vlan szam
e A nevével megadott VLAN-ra vonatkozdan jelenit meg informacidkat.

Egy szervezetnél gyakran elGfordul, hogy egy osztaly vagy egy projektcsapat 6sszetétele megvaltozik:
Uj munkatarsak keriilhetnek a csapathoz, mig mdasok munkahelye megsz(inhet vagy uj helyre
kerillhet. Az ilyen gyakori valtozasok sziikségessé teszik a VLAN-ok karbantartasat, beleértve egy vagy
tobb VLAN torlését vagy portok hozzarendelését egy masik virtudlis halézathoz.

A VLAN-ok torlése és a VLAN-hoz tarozd port-hozzdrendelések megsziintetése két, egymadstdl jol
elkllénithetd rendeltetést és eredményld mdvelet. Amikor egy port, egy meghatdrozott VLAN-hoz
tartozd hozzarendelését megsziintetjik, visszakeril az 1-es VLAN-ba. Amikor egy VLAN-t torliink,
minden hozzatartozd port inaktivva valik, mivel egyetlen VLAN-hoz sem tartozik.

VLAN torlése:

Switch (config) #no vlan vlan szam

Port kivétele egy meghatarozott VLAN-bAI:

Switch (config) #interface faO/port_szém

Switch (config-if)#no switchport access vlan vlan szam
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Switch (config) #interface fa0/8

Switch (config-if) #no switchport access vlan 28

Switch (config-if) fexit

Switch (config) #no vlan 27

Switch (config) #end

Switch#show vlan ‘
|

VLAN Name Status Ports

1 default active Fa0/1, Fa0/4, Fa0/5, Fa0/8
Fa0/14, Fa0/15, Fa0/16, Fa0/17
Fa0/18, Fa0/19, Fa0/20, Fa0/21

Tan/00  ©an/n3_ ©an/oa

Torlom a VLAN 27-t. A VLAN 28-bol pedig kiveszem a 8-as
portot.

3.3.3 VLAN-ok azonositasa
Egy adott VLAN-hoz tartozd eszkdzok csak az azonos VLAN-hoz tartozokkal képesek kodzvetlendl
kommunikalni, figgetlendl attdl, hogy ugyanahhoz vagy mdsik kapcsolékhoz csatlakoznak-e.

A kapcsold minden portjdhoz egy meghatdrozott VLAN-t rendel. Amikor egy keret érkezik a portra, a
kapcsolod bejegyzi az Ethernet keretbe a VLAN azonositéjat (VID - VLAN ID). A VID Ethernet kerethez
torténd hozzdadasat keretcimkézésnek (frame tagging) nevezik. A leggyakrabban alkalmazott
cimkézési szabvany az IEEE 802.1Q.

A 802.1Q szabvany, réviden dotlq, egy 4-bdjtos mez6t illeszt az Ethernet keretbe, a forrdscim és a
tipus/hossz mez6 kozé.

Mivel az Ethernet keret legkisebb mérete 64 bajt, a legnagyobb mérete pedig 1518 bajt lehet, a
felcimkézett keret mérete elérheti az 1522 bajtot.

A keretek tobbek kozott az alabbi mezbket tartalmazzak:

e aforras és a cél MAC-cime

a keret hossza

hasznos adat

keretellendrzé dsszeg (FCS - frame check sequence)
Az FCS mez6 a keret hibaellendrzését tesz lehet6vé, biztositva az 6sszes bit sértetlen kézbesitését.

A cimkézési mez6 megnodveli az Ethernet keret minimalis hosszat 64 bajtrdl 68-ra, és a maximalis
hosszat 1518-ré6l 1522 bdjtra. A bitszdm megvéltozasanak kovetkezményeként a kapcsold
Ujraszamitja a keretellen6rzd 6sszeget.

Ha egy 802.1Q protokollnak megfelel6 port egy masik ugyanilyen porthoz csatlakozik, a VLAN
cimkézési informacio a két port k6zott tovabbitddik.

Ha a kapcsolédd port nem felel meg a 802.1Q protokollnak, a VLAN cimkét a kapcsold eltavolitja,
mielGtt a keret az atviteli kozegre kerilne.

Ha 802.1Q protokollt nem tdmogatd eszkdz vagy port 802.1Q keretet kap, a cimkézési adatot
figyelmen kivll hagyja, és a keretet egy szokvanyos Ethernet keretként tovabbitja a masodik
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rétegben. Ebbdl kdvetkezéen tovabbi masodik rétegbeli kozbilsé eszkdzok (példaul kapcsoldk és
hidak) helyezhet6k el a trénk vonalon. A 802.1Q keretcimkézés kezeléséhez ezeknek az eszk6zéknek
1522 bajtos vagy nagyobb keretek kezelésére is képesnek kell lennilik.

| Célcim | Forrésclm Tipus/Hossz Adat Keretellendrz6 dsszeg
| Celcim | Forras4m Cimke Tipus/Hossz Uj keretellendrzé Gsszeg
DOT1Q TAG
Bitek szama 16 | 3 1 | 12
Keret mezd TPID PRIORITY CFI ‘ VID
TPID PRIORITY

+ A cimke protokoll azonosité mezé (Tag Protocol Identifier) 16-bites. Felhasznal6-azonositoként is ismert.

»  0x8100 kozotti érték az IEEE 802-1Q cimkézett keret azonositasara. + 3 bites mez6 utal az IEEE 802.1Q szabvany prioritasara.

« A mezében talalhato keret prioritasi szint jelzi a forgalom fontossagi
sorrendjét.

A mezé 8 szintet jeldlhet (0-tdl 7-ig).

CFl VID
- 1 bites kanonikus forma jelz6 mez6 (Canonical Format Indicator). » 12 bites VLAN azonositd mez6.
» Ha az értéke 1, a MAC-cim nem kanonikus alaku. + Azonositja a VLAN-t, amelyhez a keret tartozik.
» Ha az értéke 0, a MAC-cim kanonikus alaku. + Ertéke 0 és 4095 kozotti.

3.4 A tronkolés és VLAN-ok kozotti forgalomiranyitas

3.4.1 Tronkportok
A VLAN-oknak harom f6 feladatuk van:

e az lizenetszorasi tartomdanyok korlatozasa
e a haldzat teljesitményének novelése
e alapszintl védelem biztositasa

A kapcsold portjai két kilénb6z6 feladat ellatdasara konfiguralhatok: vagy hozzaférési portok, vagy
tronkportok lesznek.

Hozzaférési port

A hozzaférési port kizardlag egy VLAN-hoz tartozik. Altaldban egyetlen eszkoz, asztali gép vagy
kiszolgald kapcsolddik ehhez a porthoz. Ha hubon keresztil tobb allomas is csatlakozik hozz3,
mindegyik ugyanannak a VLAN-nak a tagja lesz.
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Tronkport

A tronkport két kapcsoldt vagy mds haldzati eszkdzt 6sszekoté pont-pont kapcsolat, mely tobb VLAN
forgalmat tovabbitja egyetlen kapcsolaton keresztil, lehetévé téve a VLAN-ok szamara a teljes
haldzat elérését. Tronkportokra van sziikség, amennyiben kiilonb6z6 VLAN-okhoz tartozd eszk6zok
kozotti forgalmat kell tovabbitani olyan koérnyezetben, ahol egy kapcsolé egy madsik kapcsoldhoz,
kapcsolé forgalomirdnyitéhoz vagy kapcsolé egy 802.1Q tronkolést tamogatd haldzati kartyaval
rendelekezé allomashoz csatlakozik.

E\

VLAN 100

Trénk port Trénk port

=

Hozzaférési
port
7

VLAN 300

Tronk port

Hozzaférési
port

Hozzaférési port

VLAN 200
Trénk port

Tronkport nélkll minden egyes VLAN kilon 6sszekottetést igényelne a kapcsoldk kozott. Példaul egy
vallalatnal 100 db VLAN 100 k{lon oOsszekottetést igényelne. Az ilyen elrendezés nehézkesen
bévithet6 és koltséges. A tronk-kapcsolatok megoldast jelentenek a problémara azzal, hogy tobb
VLAN forgalmat képesek szallitani egyetlen kapcsolaton keresztdl.

Tobb VLAN forgalmanak egyidejl szallitdsa egyetlen Osszekottetésen a VLAN-ok azonositdsat teszi
szlikségessé. A tronkportok tdmogatjak a keretcimkézést, melynek soran VLAN informaciok keriilnek
a keretbe.

A IEEE 802.1Q a keretcimkézésre vonatkozé szabvanyos és elfogadott eljaras. A Cisco kifejlesztett egy
sajat keretcimkézési protokollt is, kapcsolok kozotti 6sszekottetés (ISL - Inter-Switch Link) néven. A
nagyteljesitmény( kapcsoldék, mint példaul a Catalyst 6500-as sorozat eszkozei, mindkét
keretcimkézési protokollt tdmogatjak, azonban a legtobb LAN kapcsold, mint példaul a 2960-as, csak
a 802.1Q protokollt tAmogatja.

Alapértelmezés szerint a kapcsoldk portjai hozzaférési portok. Tronkport konfiguraldsara az alabbi
parancsok hasznalhatok:

Switch (config) #interface fal/port szam
Switch (config-if) #switchport mode trunk
Switch (config-if) #switchport trunk encapsulation {dotlg | isl |

negotiate}
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A 802.1Q és az ISL protokollokat egyarant tdmogaté kapcsoldk esetén az utolsdé parancssor is
szlikséges. A 2960-as kapcsold esetén ez felesleges, hiszen ez csak a 802.1Q protokollt tamogatja.

A ,negotiate” (egyeztet) paraméter a legtobb kapcsoldn alapértelmezett. Ez a beallitds a szomszédos
kapcsoldk kozotti bedgyazds tipusanak automatikus észlelését irja eléd.

Switch (config) #interface fa0/24
Switch (config-if) #switchport mode trunk
Switch (config-if) #switchport trunk encapsulation dotlg

& &

Tronk port

Az Ujabb kapcsoldk képesek az Osszekottetések masik végpontjanak beallitdsait felismerni, igy a
csatlakozd eszkoz szerint konfiguraljak a kapcsolatot tronk, illetve hozzaférési portnak.

Switch (config-if) #switchport mode dynamic {desirable | auto}

,desirable” (elvart) mddban a port tronkport lesz, ha az dsszekottetés tulsd vége trunk, desirable,
vagy auto mdédban van.

»,auto” mddban a port tronkport lesz, ha az dsszekottetés tilsd vége trunk vagy desirable mdédban
van.

Ha egy tronkportot ismét hozzaférési portra szeretnénk konfiguralni, az aldbbi parancsok
hasznalhatok:

Switch (config) #interface fal/port szam
Switch (config-if)#no switchport mode trunk

vagy

Switch (config-if) #switchport mode access

S1(config)# interface fa0/l1
S1(config-if)# switchport mode dynamic desirable

S2(config)# interface fa0/1
S2(config-if)# switchport mode dynamic desirable
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3.4.2 Tobb kapcsolora kiterjedé VLAN-ok
A tronkolési eljaras lehetévé teszi tobb VLAN forgalmanak tovabbitasat egyetlen porton keresztiil.

Mindkét végén 802.1Q cimkézésre bedllitott Osszekottetés esetén minden keret egy 4-bdjtos
cimkézési mezbvel egésziil ki. Ez a mezd tartalmazza a VLAN azonositét (VLAN ID).

Amikor egy kapcsold cimkézett keretet fogad egy tronkportjan, egy hozzaférési portra torténd
tovabbitds el6tt eltdvolitja a cimkét. A tovabbitast csak akkor hajtja végre, ha a port a cimkézési
mezd8ben feltiintetett VLAN-nak tagja.

Bizonyos forgalom-tipusok keretei esetén elkerilhetetlen, hogy azok VLAN ID nélkil haladjanak at
egy 802.1Q oOsszekottetésen. Az ilyen forgalmat cimkézetlen forgalomnak nevezik. Ilyen példaul a
CDP és a VTP protokollok forgalma, valamint bizonyos tipust hangatviteli forgalom. A cimkézetlen
forgalom késleltetése kisebb, mivel ilyenkor kimarad a VLAN ID kezelés fazisa.

A cimkézetlen forgalom lehetévé tétele érdekében egy specialis VLAN, az ugynevezett nativ VLAN
alkalmazhatd. Egy 802.1Q tronkportra érkezé cimkézetlen forgalom a nativ VLAN-hoz fog tartozni. A
Cisco Catalyst kapcsolékon alapértelmezés szerint az 1-es VLAN a nativ VLAN.

Barmely VLAN beallithaté nativ VLAN-nak. Meg kell bizonyosodni ugyanakkor arrdl, hogy a
tronkvonal mindkét végén egyforman van bedllitva a nativ VLAN. Ha kilonbozik a beallitds, hurok
johet létre a feszit6fa kialakitasa soran.

Egy 802.1Q 6sszekottetéshez tartozo fizikai interfészen a nativ VLAN bedllitdsara az aldbbi parancs
alkalmazhato:

Switch (config-if)#dotlg native vlan vlan-azonositd

A VLAN 3 a nativ VLAN. Nem | ‘ Cimkézetlen a forgalom. Ez a
kell cimkézi a forgalmat. nativ VLAN-hoz tartozik.

-

g \
;ozzéﬂérési port 5 Trénk-portok 5 Hozzaférési port ;
cél

Forras

VLAN 3 VLAN 3

Sl (config-if)#dotlq native wvlan 3

3.4.3 VLAN-ok kozotti forgalomiranyitas
Habar a VLAN-ok tobb kapcsoldra is kiterjedhetnek, csak az azonos VLAN-hoz tartozd tagok
kommunikalhatnak kézvetleniil egymassal.

A kilonb6z6 VLAN-ok kozott csak harmadik rétegbeli eszk6z tud kapcsolatot teremteni. Ez az
elrendezés lehetGvé teszi a rendszergazda szamara a VLAN-ok kdzotti forgalom szigoru ellen6rzését.
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A VLAN-ok kozotti forgalomirdnyitds megvaldsitasanak egyik mddja, amikor minden VLAN a harmadik
rétegbeli eszkdz egy-egy kilon interfészéhez kapcsolddik.

VLAN1 VLAN 200

AVLAN 1 akkor tudja elémni a VLAN 200-at, ha mindketten
dedikait afor irdnyito felé.

A kilénb6z6 VLAN-ok kozotti kapcsolat kialakitdsanak masik mddja alinterfészek alkalmazasaval
torténik. Az alinterfészek egy fizikai interfész logikai felosztasabdl jonnek létre. Ebben az esetben
minden VLAN-hoz egy alinterfészt kell konfiguralni.

Az alinterfészek alkalmazasaval megvaldsitott VLAN-ok kozotti (inter-VLAN) kommunikacidhoz a
kapcsoldn és a forgalomirdnyitén egyarant el kell végezni a megfelel6 bedllitasokat.

Kapcsolo
o Konfiguraljuk a kapcsold interfészét 802.1Q tronkportra!
Forgalomiranyité

e Valasszunk a forgalomiranyitdn egy minimum 100 Mbit/s sebesség(i Fast Ethernet interfészt!
o Konfiguraljunk alinterfészeket, és allitsuk be rajtuk a 802.1Q bedgyazast!
e Konfiguraljunk minden VLAN-hoz egy alinterfészt!

Az alinterfészek alkalmazdsa lehet6vé teszi, hogy minden VLAN-nak sajat logikai Utvonala és
alapértelmezett atjardja legyen a forgalomiranyiton.

aloi fa0/0.1 a VLAN 1 forgalma

fa0/0 interfész fa0/0.15 a VLAN 15 forgalma

fa0/0.35 a VLAN 35 forgalma

VLAN 1 VLAN 15 VLAN 35
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Egy VLAN-bdI torténd adatkiildés esetén az oda tartozé dllomds az alapértelmezett atjaré beallitott
értékének megfeleléen a csomagokat a forgalomiranyitonak tovabbitja. A VLAN-hoz rendelt
alinterfész egyuttal alapértelmezett atjaréként fog mikodni az adott VLAN allomdsai szamara. A
forgalomirdnyité meghatarozza a cél IP-cimet, majd kikeresi a hozzatartozd bejegyzést az
iranyitotablaban.

Ha a cél VLAN ugyanahhoz a kapcsoldhoz csatlakozik, mint a forras VLAN, akkor a forgalomiranyitd
visszairanyitja a csomagot a kapcsold felé a cél VLAN ID-nek megfelel§ alinterfészt haszndlva. Ezt a
konfiguracio tipust gyakran router-on-a-stick néven emlegetik.

Ha a forgalomiranyité kimené interfésze 802.1Q kompatibilis, a keret megtartja a 4-bajtos VLAN
cimkét. Ellenkez6 esetben a forgalomiranyito eltavolitja a cimkét a keretbdl, és visszadllitja az eredeti
Ethernet format.

VLAN-ok k6zotti forgalomiranyitas konfigurdldasdhoz az aldbbi Iépések sziikségesek:
1. Trénkport konfiguraldsa a kapcsolén.

Router (config) #interface fa2/0

Switch (config-if)#switchport mode trunk

2. IP-cim és alhaldzati maszk nélkiili interfész konfiguralasa a forgalomiranyiton.
Router (config) #interface fal/0

Router (config-if) #no ip address

Router (config-if) #no shutdown

3. Minden VLAN-hoz alinterfész konfiguralasa a forgalomiranyitdon. Az alinterfészeken 802.1Q
bedgyazas szlikséges.

Router (config) #interface fa0.10/0
Router (config-subif) #encapsulation dotlg 10

Router (config-subif) #ip address 192.168.10.1 255.255.255.0

4. A VLAN-ok kozotti forgalomirdnyitas beallitdsainak és mikodésének ellenérzéséhez az alabbi
parancsok haszndlhatok:

Switch#show trunk
Routerf#show ip interfaces
Routerfshow ip interfaces brief

Routerf#show ip route
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3.5 VLAN-ok kezelése vallalati halozatokban

3.5.1 VLAN tronkprotokoll (VTP)

A halézatok méretének és Osszetettségének ndvekedésével sziikségszerivé valik a VLAN-ok kézponti
felligyelete. A VLAN-tronkprotokoll (VTP — VLAN Trunking Protocol) egy 2. rétegbeli (izenettovabbitd
protokoll, amely lehetévé teszi egy haldzati szegmensen a VLAN adatbdzis megosztasat és
feligyeletét egy kézponti kiszolgalordl. A forgalomiranyitdk nem tovabbitjak a VTP frissitéseket.

Amennyiben nincs lehet6ség egy tobb szdaz VLAN-t tartalmazé vallalati haldézat automatizalt
fellgyeletére, akkor minden kapcsolon minden VLAN-t kézzel kell beallitani, és a VLAN-okban
bekovetkez6 minden valtozas is tovabbi kézi konfiguracidt igényel. Egy hibasan lelitott szam az egész
haldzatra kiterjedd kapcsolathibat okozhat.

A Cisco ennek elkeriilésére fejlesztette a ki a szdmos VLAN beadllitasi lehet6ség automatikus
elvégzésére szolgdld VTP protokollt. A VTP gondoskodik a VLAN konfiguraciéd egész haldzatra
kiterjed6 egységességének kialakitdsarol, és csdkkenti a VLAN felligyelettel és megfigyeléssel jard
feladatok szamat.

A VTP egy lgyfél-kiszolgald alapu lizenettovabbitd protokoll, amely egy VTP tartomdnyban VLAN-ok
|étrehozdsara, torlésére és atnevezésére szolgal. A kdzos felligyelet ala tartozoé kapcsoldk mindegyike
egy tartomdny része. Minden tartomany egyedi névvel rendelkezik. A VTP kapcsoldk csak az
ugyanahhoz a tartomanyhoz tartozé kapcsoldknak kildik el VTP tizeneteiket.

Két VTP valtozat |étezik, az 1-es és a 2-es. Az 1-es valtozat az alapértelmezett, és nem kompatibilis a
2-es valtozattal. Minden kapcsoldon ugyanazt a valtozatot kell beallitani.

A VTP harom mddban m(ikodik: kiszolgald, lgyfél és transzparens. Alapesetben minden kapcsold
kiszolgdlé mddban van. A redundancia érdekében ajanlott legaldbb két kiszolgald mdédu kapcsolét
konfiguralni.

Transzparens Ugyfél

Kiszolgalo
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Transzparens

= Tovabbitja a VTP hirdetményeket.

» A VTP uzenetekben szereplé informaciokat nem veszi figyelembe.
» Frissitési zenet hatdsara nem valtoztatja meg adatbazisat.

» Sajat VLAN adatbazisanak valtozasairol nem kild frissitést.

Kiszolgalé

+ Ateljes tartomanyra vonatkozoan létrehoz, médosit és térol VLAN-okat és
VLAN konfiguraciés paramétereket.

» A VLAN konfiguraciés informaciokat az NVRAM-ba menti.

» VTP lzeneteket kiild ki minden trénkportjan.

+ Nem modosit, valtoztat és torél VLAN informaciokat.
+ Akiszolgalstol kapott VLAN valtozasok alapjan médositja sajat adatbazisat.
+ VTP Uzeneteket kild ki minden trénkportjan.

Minden VTP kapcsold a tronk portjain kildi VTP hirdetményeit, melyek tartalmazzdk a felligyeleti
tartomany, a konfiguracié verziészam adatokat és az 6sszes VLAN paraméterét. A kapcsolok ezeket a
hirdetménykereteket egy csoport cimre kiildik, amit igy minden szomszédos eszkdz megkap.

Minden VTP kapcsolé az NVRAM-ban tarolja VLAN adatbazisat, ami tartalmaz egy verzidészamot. Ha a
kapcsold az adatbdzisban tdroltndl nagyobb verzidszamu hirdetményt kap, akkor frissiti VLAN
adatbazisat az Uj informacidkkal.

A VTP konfiguracio verziészama 0-rél indul, és minden véltozaskor eggyel né. Maximalis értéke 2 147
483 648, amit elérve visszadll 0-ra. A kapcsold Ujrainditasa szintén 0-ra allitja a verziészamot.

A verzidszam akkor okozhat gondot, ha a halézatba egy eddiginél nagyobb verziészammal rendelkezé
kapcsold keril. Mivel egy kapcsold alapesetben kiszolgald, igy az uj, de nem helyes informaciok
felllirjak a korabbi VLAN adatokat minden kapcsoldn.

Ennek a helyzetnek az elkeriilésére beallithatd a kapcsold azonositasara szolgdld VTP jelszd. Tovabbi
megoldas jelent, ha miel6tt egy kiszolgalé mddu kapcsolét mar tartalmazé halézathoz uj kapcsolét
adunk, megbizonyosodunk réla, hogy a kapcsold tgyfél vagy transzparens médban van-e.

VTP adatbazis

Adatbazis frissitése az 5-Os verziészamra

Adatbézis frissitése az 5-6s verziészamra
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Harom VTP Uzenettipus létezik: 6sszegz6 hirdetmény, részleges hirdetmény és hirdetménykérés.
Osszegz6 hirdetmény

A Catalyst kapcsolék 5 masodpercenként vagy a VLAN adatbazis valtozasakor kildik 6sszegzé
hirdetményeiket. Ezek tartalmazzak az aktualis VTP tartomdny nevét és a konfigurdcio verzidszamat.

VLAN létrehozdasakor, torlésekor vagy valtoztatdsakor a kiszolgdld eggyel megndveli a verziészamot,
és elkiild egy 0sszegz6 hirdetményt.

Amikor egy kapcsold 6sszegz6 hirdetményt kap, 0sszehasonlitja a benne szereplé VTP tartomany
nevét a sajatjaval. Egyezés esetén ellendrzi a verzidszamot is. Kisebb vagy megegyez6 érték esetén
eldobja a keretet, ellenkez6 esetben viszont egy hirdetménykérést kiild.

Részleges hirdetmény
Az 0sszegz6 hirdetményt VLAN informacidkat tartalmazé részleges hirdetmény koveti.

A részleges hirdetményekben taldlhatdk az 6sszegzd hirdetményhez kapcsolddd Uj VLAN informaciok.
Ha tobb VLAN létezik, akkor tobb részleges hirdetményre van szikség.

Hirdetménykérés

A Catalyst kapcsolék a VLAN informdcidkat hirdetménykérésekkel kérdezik le. Erre akkor keril sor, ha
a kapcsolot torolték, a VTP tartomany neve megvaltozott vagy a kapcsold a sajatjanal nagyobb
verziészamu VTP 6sszegzd hirdetményt kapott.

3.5.2 A VTP konfiguralasa

A kapcsoldk alapesetben kiszolgald médban vannak. Amikor egy kiszolgalé médban levé kapcsold az
eddig érvényben |év6nél nagyobb verzidszamu frissitést kild, az Osszes tobbi kapcsold az Uj
informdciénak megfelel6en valtoztatja meg adatbazisat.

Uj kapcsolé meglévé tartomanyhoz csatlakoztatasakor a kdvetkezé 1épéseket kell elvégezni:

1. |épés: VTP konfiguraldsa off-line mddban (1-es verzid)
2. |épés: VTP konfigurdcié ellenbrzése
3. 1épés: Kapcsold djrainditasa

3.5.3 VLAN-ok az IP-telefonia és a vezeték nélkiili hal6zatok vilagaban

A VLAN-ok létrehozasanak alapvet6 célja a forgalom logikai csoportokra bontasa. Egy VLAN forgalma
nem befolydsolja egy masik VLAN forgalmat. A VLAN-kornyezet idealis a késleltetésre érzékeny
forgalom, példaul hangatvitel esetén.

A szakadozott és rosszul hallhatd beszélgetések elkeriilése érdekében a hangatvitel szamara
prioritast kell biztositani az adatatvitellel szemben. Hangatvitelre szolgald kilon VLAN létrehozasaval
elkerilhet6 a kétfajta forgalom versengése a rendelkezésre all6 sdvszélességen.

Egy IP-telefonnak altaldban 2 portja van, az egyik a hang-, a masik pedig az adatatvitel szamara. A
szamitégéptdl és az IP-telefontdl kiindulé ill. oda beérkez6 csomagok a telefontdl a kapcsoldig kbzos
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fizikai 6sszekottetést, illetve ugyanazt a kapcsoldportot hasznaljak. A hangforgalom elvalasztdsdhoz
kilon hangtovabbitdsra szolgdld VLAN-t érdemes létrehozni a kapcsoldn.

Vezeték nélkili forgalom esetén szintén el6nyokkel jar a VLAN-ok alkalmazasa. A vezeték nélkdili
forgalom természeténél fogva nem biztonsdgos és a hekkerek kedvelt célpontja. VLAN-ok
kialakitasaval néhany lehetséges probléma elkeriilhet6. A vezeték nélkili VLAN védelme miatt
alkalmazott kotottségek nincsenek hatdssal a szervezet tobbi VLAN-jara.

A legtobb vezeték nélkili rendszernél a felhasznald biztonsagi okokbdl a tlzfalon kivil csatlakozik a
VLAN-hoz, és a vezeték nélkiili halézatbdl a bels6 haldzat eléréséhez azonositania kell magat.

Szamos szervezet biztosit vendég hozzaférést a vezeték nélkili halézatdhoz. A vendég hozzaférés
ideiglenes jelleggel biztosit barki szamara olyan vezeték nélkili szolgdltatdsokat, mint példaul web
hozzaférés, elektronikus levelezés, ftp és SSH. A vendég felhasznaldk tartozhatnak a vezeték nélkdli
VLAN-ba vagy akar atkerilhetnek egy elkilonitett vendég VLAN-ba is.

VLAN 18 Adat VLAN 17 VLAN 35 Vezeték VLAN 18 Adat VLAN 17 VLAN 35 Vezeték
Hang nélkali Hang nélkili

3.5.4 Bevalt VLAN megoldasok

Egy gondosan megtervezett és |étrehozott VLAN struktira védelmet nyujt, sdvszélességet takarit
meg, és lokalizdlja a vallalati halézat forgalmat. Mindezen tulajdonsagokat egylittesen kihaszndlva
javithatd a haldzat teljesitménye.

Néhany hasznos tanacs VLAN-ok konfiguraldsahoz vallalati halézatokban:

e Kiszolgdldé helyének megtervezése

e Nem hasznalt portok letiltasa

e Afellgyeleti VLAN konfigurdldsa 1-estdl eltéré VLAN-szammal

e VLAN trénkprotokoll hasznalata

e VTP tartomanyok létrehozasa

e Minden a meglévé6 haldzathoz csatlakozé Uj kapcsold csatlakoztatds el6tti Ujrainditasa

A VLAN-ok nem nyujtanak minden problémara megoldast.

A nem megfelelGen kialakitott VLAN-ok feleslegesen bonyolultta tehetik a haldzatot, ez inkonzisztens
kapcsolatokhoz és a haldzat teljesitményének romlasahoz vezethet.
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A VLAN-ok biztonsagi okokbdl kiilonitenek el bizonyos tipusu forgalomtipusokat egymastél. A VLAN-
ok kozotti forgalomirdnyitashoz 3. rétegbeli eszkdzre van sziikség, amely megnoveli a megvaldsitds
koltségét és a haldzat késleltetését.

3.6 A fejezet O0sszegzése

+ A kapcsolok portjain a mikroszegmentacio kilon
Utkozési tartomanyokat hoz létre.

= A 3. rétegbeli kapcsolas a specidlis ASIC hardverben
torténik.

+ A kapcsolok a tarol-és-tovabbit vagy a kozvetlen
kapcsolas elve alapjan tovabbitjak a forgalmat.

« A kapcsoldkon alapvetd biztonsagi intézkedéseket kell
elvégezni, hogy csak az arra jogosultak férjenek hozza
az eszkozokhoz.

+ A feszitéfa protokoll a kapcsolasi hurkok elkerlilése érdekében a
redundans Osszekottetéseket letiltja.

+ A feszit6fa csuicsan talalhatd a gyokerponti kapcsolo, amit a
legalacsonyabb hidazonositd alapjan valasztanak.

» A feszitéfa Ujraszamitasa akar 50 masodpercig is tarthat, ami alatt a
halézat miikodese korlatozott.

« A gyors feszit6fa protokollt a konvergencia id6 csokkentése
érdekében fejlesztették ki.

« AVLAN olyan allomasok gyijteménye, melyek ugyanahhoz a
helyi halézathoz tartoznak annak ellenére, hogy fizikailag
tavol is elhelyezkedhetnek egymastél.

« Alapértelmezés szerint a VLAN 1 a felligyeleti VLAN.
« Akeretcimkézés soran kerll az Ethernet keretbe a VLAN
azonositd, ami alapjan egy kapcsold azonositja a forras

VLAN-t.

« Az |[EEE 802.1Q nyilt keretcimkeézési szabvany egy 4 bajtos
cimkét tesz az Ethernet keretbe.
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+ A hozzaférési port egy eszkozt csatlakoztat a kapcsolohoz, és
egyetlen VLAN-ba tartozhat.

« A tronkport két kapcsolot vagy egy kapcsolot és egy
forgalomiranyitot kot Ossze, és alkalmas tobb VLAN-bOI
szarmazo0, cimkével ellatott keretek tovabbitasara.

* A cimke nélklli keretek a nativ VLAN-ban kerlilnek tovabbitasra.

» A Kkuloénb6z6 VLAN-ok kozotti forgalom iranyitasahoz egy 3.
rétegbeli eszkdzre van szikség.

» A forgalomiranyito interfészén alinterfészek létrehozasa
biztositja a tobb VLAN kezelését.

= A VLAN tronkprotokoll lehetdvé teszi a vallalat VLAN
adatbazisanak kozponti ellendrzeset, elosztasat és
karbantartasat.

+ Egy kapcsolo lehet kiszolgalo, tigyfél vagy transzparens modban

+ Alegnagyobb verziészammal rendelkezd kiszolgalé VTP
frissitéseket kald.

+ A VLAN-ok alkalmasak az iddzitésre érzékeny forgalom, mint
példaul a hang tovabbitasara.

+ A jol bevalt moédszerek, mint példaul a kovetkezetes VTP

tartomanynevek és verzioszamok hasznalata ndveli a hal6zat
hatékonysagat.
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4. Vallalati halézatok cimzése

4.1 IP-halézatok hierarchikus cimzési sémaja

4.1.1 Egyszinti és hierarchikus halézatok

A helyi hdlézatban bekovetkezs itkozések szama kapcsoldk haszndlatdval csokkenthetd. Egy teljesen
kapcsolt haldzat 3altaldban egyetlen szérdsi tartomanybdl all. llyen egyszintli halézatban minden
eszkdz ugyanabba a hdldézatba tartozik, és minden szdrasi Gizenetet megkap. Mindez kisebb haldzatok
esetén elfogadhato.

Sok allomas esetén egy egyszintl haldzat hatékonysaga romlik. Ahogyan a kapcsolt haldzat
allomdsainak szdma ng, ugy kell egyre tobb szérasi lizenetet kildeni és fogadni. A szérdsi Gzenetek
savszélességet foglalnak le, késleltetéseket és idStullépéseket okoznak.

A nagyobb, egyszintl halozatok problémajara megoldast nyujthat a VLAN-ok (virtudlis helyi
haldzatok) létrehozasa. Ebben az esetben minden VLAN egy kilon szérasi tartomany.

Madsik megoldas lehet forgalomiranyitok hasznalataval hierarchikus haldzat kialakitdsa.

4.1.2 Hierarchikus halézati cimzés
A vallalati halézatok nagy kiterjedésliek és élhetnek a hierarchikus halézattervezés és cimzés
elényeivel. A hierarchikus cimzés a haldzatot logikailag kisebb alhaldzatokra osztja.

A hatékony hierarchikus cimzési séma osztaly alapu haldzati cimzést hasznal a kozponti rétegben,
majd fokozatosan egyre kisebb méret( alhalézatokat az elosztdsi és hozzaférési rétegben.

Hierarchikus haldzat hierarchikus cimzés nélkil is miikédhet, de hatékonysaga csokken, és néhany
irdnyito protokoll tulajdonsag, mint példaul az itvonalak 6sszegzése nem megfelel6en mikodik.

A foldrajzilag kilonallé telephellyel rendelkezé véllalati haldzatok esetében a hierarchikus tervezés és
cimzés egyszerlsiti a halézat felligyeletét, a hibaelharitast, és javitja a bdvithet6séget és a
forgalomirdnyitas hatékonysagat.

.

192.168.100.0 haldzat

192.168.5.0
hélézat

10.22.5.0
halézat

192.168.1.0
halézat

172.16.8.0
hél6zat
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2

' 10.1.0.0/16 halozat

10.1.1.0/24
halézat

10.1.1.64/27
halézat

10.1.1.32/27
halézat

10.1.1.96/27
halézat

Nem hierarchikus cimzés Hierarchikus cimzés

4.1.3 Halozat felosztasa alhal6zatokra
halézatok alhalézatokra bontasanak szamos oka lehet, koztiik az alabbiak:

e Fizikai elhelyezkedés

e lLogikai csoportositas

e Biztonsag

o Alkalmazasi kovetelmények

e Szorasok hatékorének korlatozdsa
e Hierarchikus tervezés

]
CISCO.

Ha egy szervezet példaul a 10.0.0.0 hdlézatot haszndlja, akkor alkalmazhatja a 10.X.Y.0 cimzési sémat,
ahol X egy foldrajzi teriiletet, Y pedig azon beliil egy épiiletet vagy emeletet jel6l. Ez a cimzés

lehetdvé teszi:

e 255 kiilonb6z6 foldrajzi teriilet,
e teriletenként 255 épiilet,
e éplletenként 254 allomas létrehozasat.

Szoérasok hatokdrének korlatozasa Biztonsag
~ Elosztasi ~o Elosztasi

Hozzaféresi Hozzaférési

Elhelyezkedés - Logikai csoportositas

Tervezés ~~ .
~ Elosztasi

Hozzaféresi

"A" telephely "B" telephely
Kényvelés

70



]
4. Véllalati halozatok cimzése L)

4.2 A VLSM hasznalata

4.2.1 Alhalézati maszk
A hierarchikus tervezéshez sziikséges alhdlézatok |étrehozasahoz elengedhetetlen az alhaldzati
maszk fogalmanak pontos ismerete és megértése.

Az alhdldézati maszk azonositja az ugyanabba a hdldzatba tartozo allomasokat. A maszk 32 bites, és az
IP-cim haldzati és allomas bitjeit killonbozteti meg egymastdl. Felépitését tekintve 1-eseket majd O-
kat tartalmaz. Az 1-es bit a haldzati, a 0-3s bit pedig az allomds biteket azonositja.

e Az A osztalyud cimek alapértelmezett alhaldzati maszkja 255.0.0.0, vagy perjeles formaban: /8.
e A B osztalyld cimek alapértelmezett alhalézati maszkja 255.255.0.0, azaz /16.
e A Cosztalyd cimek alapértelmezett alhaldzati maszkja 255.255.255.0, azaz /24.

A /x forma a cim haldzat azonositasra hasznalt bitjeinek szdmat adja meg.

Egy vdllalati hdlézatban az alhdlézati maszk hossza kiilonboz6 lehet. Az egyes LAN szegmensekhez
ugyanis gyakran eltérd szamu allomas tartozik, és ilyenkor ugyanannak a maszknak a haszndlata nem

hatékony.
Pontozott Binaris alhalozati maszk Perjeles forma | Allomashitek Megcimezhetd
decimalis szama allomasok szama
alhalézati maszk 2An-2
255.0.0.0 11111111.00000000.00000000.00000000 18 24 16777214
255.128.0.0 11111111.10000000.00000000.00000000 19 23 8388606
255.192.0.0 11111111.11000000.00000000.00000000 /10 22 4194302
255.224.0.0 11111111.11100000.00000000.00000000 11 21 2097150
255.240.0.0 11111111.11110000.00000000.00000000 n2 20 1048574
255.248.0.0 11111111.11111000.00000000.00000000 |/13 19 524286
255.252.0.0 11111111.11111100.00000000.00000000 |/14 18 262142
255.254.0.0 11111111.11111110.00000000.00000000 15 17 131070
255.255.0.0 11111111.11111111.00000000.00000000 |/16 16 65534
255.255.128.0 11111111.11111111.10000000.00000000 n7 15 32766
255.255.192.0 11111111.11111111.11000000.00000000 |/18 14 16382
255.255.224.0 11111111.11111111.11100000.00000000 19 13 8190
255.255.240.0 11111111.11111111.11110000.00000000 120 12 4094
255.255.248.0 11111111.11111111.11111000.00000000 |/21 11 2046
255.255.252.0 11111111.11111111.11111100.00000000 22 10 1022
255,255.254.0 11111111.11111111.11111110.00000000 |/23 9 510
255.256.255.0 |11111111.11111111.11111111.00000000 |/24 8 254
255.255.255.128 111111111.11111111.11111111.10000000 125 7 126
255.255.2565.192 | 11111111.11111111.11111111.11000000 |/26 6 62
255.255.255.224 1 11111111.11111111.11111111.11100000 127 5 30
255.255.255.240 | 11111111.11111111.11111111.11110000  |/28 4 14
255.255.255.248 1 11111111.11111111.11111111.11111000 29 3 6
255.255.265.252 |111111111.11111111.11111111.11111100 /30 2 2
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4.2.2 Alhalézat-szamitas binaris formaban

Amikor egy dllomas kommunikaciét kezdeményez egy masik allomdssal, akkor meghatarozza a sajat
és a cél haldzati cimét. Annak eldontésére, hogy a két allomds ugyanahhoz a helyi haldzathoz
csatlakozik-e, a kiild6 a sajat alhdldozati maszkjat alkalmazza mind a sajat, mind a céldllomas IPv4
cimére.

Az alhdldzati maszk 32 bites és az IP-cim haldzati és dllomas bitjeinek megkiilonboztetésére szolgal.
Felépitését tekintve 1-esek majd 0-ak sorozatabdl all. Az 1-es bitek az IP-cim halézatcimzésre szolgald
bitjeit, a 0-as bitek pedig az dllomascimzésre hasznalt biteket azonositja. A kiild6 allomas a forras- és
a célcim hdldézat-azonositd bitjeit hasonlitja 0ssze. Amennyiben a két halézatcim megegyezik, a
csomag helyileg tovabbithatod, ellenkez6 esetben a csomagot az alapértelmezett atjarénak kell
kildeni.

Tegylk fel, hogy a H1 allomas a 192.168.1.44 IP-cimmel és a 255.255.255.0 alhalézati maszkkal
Uzenetet szeretne kildeni a H2 3llomdasnak, melynek IP-cime 192.168.1.66, alhdldzati maszkja
255.255.255.0. Ebben az esetben mindkét dllomas alapértelmezett maszkkal rendelkezik, azaz a
halozati bitek oktetthataron (bajthataron), mégpedig a harmadik oktettnél végzédnek. Mivel mindkét
allom3as haldzati bitjei egyforman 192.168.1, igy ugyanabban a halézatban vannak.

192.168.1.44 192 168 A 44 255 255 255 0
255.255.255.0 /\/\/\ /\ /\/\/\/\
. 11000000. 10101000. 00000001./00101100 11111111, 11111111, 11111111, 00000000
H1
11111111. 11111111. 11111111, 00000000 |

I 11000000. 10101000. 00000001. 00000000

11000000. 10101000-00000001/ 01000010 11111111. 11411111. 11111111. 00000000

H2 11111111.11111111. 11111111,00000000 -(—I
11000000. 10101000. 00000001. 00000000

192.168.1.66
255.255.255.0

Bar bdjthataron végz6d6 alhdlézati maszk esetén konnyld az IP-cim hdldézati és dllomas részének
felismerése, maga a folyamat ugyanaz abban az esetben is, amikor a halézati bitek nem
oktetthataron végzédnek. Legyen példaul a H1 allomas IP-cime 192.168.13.21, alhdldzati maszkja
255.255.255.248, azaz /29. Mindez azt jelenti, hogy a 32 bitbél 29 bit a haldzatcim, vagyis a haldzati
bitek az els6 harom oktettet teljesen, a negyedik oktettet részben fedik le. Ebben az esetben a
haldzat azonositéja 192.168.13.16.

Ha a 192.168.13.21/29 IP-cim{ H1 allomas Uzenetet szeretne kiildeni a 192.168.13.25/29 IP-cim(i H2
allomasnak, a haldézati bitek Gsszehasonlitdsa sziikséges annak eldontésére, hogy a két allomas
ugyanazon a helyi halézaton taldlhaté-e. Jelen esetben H1 halézatazonositéja 192.168.13.16, H2
haldzatazonositdja pedig 192.168.13.24, igy H1 és H2 nem ugyanahhoz a haldzathoz tartozik, ezért
kommunikaciéjukhoz forgalomiranyito sziikséges.
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H1

H1=192.168.13.21/29
Alhalézati maszk: 255.255.255. 11111 (decimalis 248)
IP-cim: 192.168.13.00010 (decimalis 21)

Alhdlozat: 192.168.1300010 (decimalis 16)

A H1 alloméas a 192.168.13.16 alhalézatba tartozik.

H2
H2 = 192.168.13.25/29

Alhdldzati maszk: 2565.255.255. 11111 (decimalis 248)

IP-cim: 192.168.13000 1 1 (decimalis 25)

Alhalézat: 192.168.130001 1 (decimalis 24)

A H2 allomas a 192.168.13.24 alhalézatba tartozik.

4.2.3 Alapszinti alhalozat-készités

Hierarchikus cimzés esetén szamos informdacié meghatdrozhatd csupan az IP-cim és az alhdldzati
maszk perjeles (/X) formajabol. A 192.168.1.74/26 IP-cim példaul a kovetkezd informaciokat
tartalmazza:

Decimalis alhaldzati maszk
e A /26 formanak megfelelS alhalézati maszk a 255.255.255.192.
Létrehozott alhal6zatok szama

e Az alapértelmezett /24 maszkbdl kiindulva 2 allomasbit lett atsorolva a hdldzatcimzésre
szolgdld bitekhez, e két bittel 4 alhdldzat hozhatd létre (272 = 4).

Alhdalézatonként megcimezhet6 allomasok szama
e 6 allomasbit segitségével 62 dllomas cimezhetd meg alhdlézatonként (226 —2 =64 - 2 =62).

Halozati cim

e Az alhdlézati maszk segitségével meghatarozhatok a haldzati bitek, és igy a haldzati cim is. A
példaban ez 192.168.1.64.

Els6 hasznalhat6 allomascim

e Egy allomas IP-cimében nem lehet minden allomasbit 0, mivel az az alhaldzat halézati cime.
igy az els6 hasznalhaté alloméscim a .64-es alhdlézatban a .65

Uzenetsz6rasi cim

e Egy allomas IP-cimében nem lehet minden 4dllomasbit 1-es, mivel az az alhaldzat
Uizenetszdrasi cime. Ebben az esetben az lUzenetszérasi cim .127, a kovetkezd alhaldzat
haldzati cime pedig .128.
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Cimzeési séma: Példa 4 halozatra

Alhalozat Halézati cim Allomascim tartomany Uzenetszorasi cim

0 192.168.1.0/26 192.168.1.1 - 192.168.1.62 192.168.1.63

1 192.168.1.64/26 192.168.1.65 - 192.168.1.126 192.168.1.127
2 192.168.1.128/26 192.168.1.129- 192.168.1.190 192.168.1.191
3 192.168.1.192/26 192.168.1.193 - 192.168.1.254 192.168.1.255

4.2.4 Valtozo hosszusagu alhalozati maszk (VLSM)
Az alapszintl alhdlézat-készités kisebb haldzatok esetén megfelel6, de nem nyujt elegendd
rugalmassagot nagyobb vallalati halézatokban.

A valtozd hosszlsagu alhaldzati maszk (VLSM — Variable Length Subnet Mask) a cimtér hatékony
alkalmazasat, és a hierarchikus IP-cimzésnek koszonhetben az UtvonalOdsszegzés kihasznaldsat teszi
lehetévé. Az UtvonalGsszegzés (Osszevonds) csokkenti az irdnyitotablak méretét a hozzaférési és
kozponti réteg forgalomirdnyitéiban. A kisebb irdnyitétablaban vald keresés kevesebb CPU idé6t
igényel.

A VLSM az alhdlézatok alhalézatokra bontdsdnak elve. Kezdetben a cimzés hatékonysaganak
maximalizalasara fejlesztették ki, kés6bb a privat cimek megjelenésével elsédleges elénye a
szervezhetGség és az Utvonalbsszegzés lett.

Nem minden iranyitd protokoll tAmogatja a VLSM haszndlatat. Az osztaly alapu irdnyité protokollok,
mint példaul a RIPv1, Utvonalfrissitéseikben nem tartalmazzak az alhaldzati maszkot. Adott alhaldzati
maszkkal rendelkez6 interfész esetén a forgalomiranyitd feltételezi, hogy minden ugyanebbe az
osztalyba tarozé csomag ugyanilyen maszkkal rendelkezik.

Az osztadly nélkdli irdnyitdé protokollok tdmogatjdk a VLSM hasznalatdt, mivel minden
utvonalfrissitésben elkildik az alhdldzati maszkot. Osztaly nélkili irdnyité protokoll példaul a RIPv2,
az EIGRP és az OSPF.

A VLSM elényei:

e Cimtér hatékony kihaszndldsa

e Eltéré alhaldzati maszk hossz haszndlata

e Cimblokkok kisebb egységekre bontasa

e Utvonaldsszegzés

e Rugalmasabb haldzattervezés

e Hierarchikus vallalati halézatok tdmogatasa
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192.168.20.32/27
182.166.20.196/30 192.168.20.200/30

192.168.20.0/27

192.168.20.64/27

192.168.20.0 alhalozatai A 192.168.20.192 alhalozat alhalozatai

Alhalozat azonosito Alhalozati cim Alhalozat azonosito Alhalozati cim

0. alhalozat 192.168.20.0/27 0. alhalozat 192.168.20.192/30
1. alhalozat 192.168.20.32/27 1. alhalozat 192.168.20.196/30
2. alhalozat 192.168.20.64/27 2. alhalozat 192.168.20.200/30
3. alhalozat 192.168.20.96/27 3. alhalozat 192.168.20.204/30
4. alhalozat 192.168.20.128/27 4. alhalozat 192.168.20.208/30
5. alhalozat 192.168.20.160/27 5. alhalozat 192.168.20.212/30
6. alhalozat 192.168.20.192/27 6. alhalozat 192.168.20.216/30
7. alhalozat 192.168.20.224/27 7. alhalozat 192.168.20.220/30

A VLSM lehet6vé teszi az akdr alhalézatonként kiilonb6z6 alhdldzati maszkok hasznalatat. Egy
haldzati cim alhdldzatokra bontdsat koévet6 minden tovabbi felbontds Gjabb alhaldzatokat (al-
alhaldzatokat) hoz létre.

A 10.0.0.0/8 haldzatot példaul egy /16-os alhaldzati maszk 256 alhaldzatra bontja, melyek
mindegyikében 16382 allomdas cimezhet6.

10.0.0.0/16
10.1.0.0/16
10.2.0.0/16 - 10.255.0.0/16

A /24 alhdldzati maszkot alkalmazva barmely /16 alhalézatra, példaul, a 10.1.0.0/16-ra, 256 tovabbi
alhdldzat jon létre. Az igy kapott Uj alhdlézatok mindegyike 254 dllomas cimzésére alkalmasak.

10.1.1.0/24
10.1.2.0/24
10.1.3.0/24 - 10.1.255.0/24

Barmely /24 alhalézatra alkalmazva a /28 alhdlézati maszkot, 16 Ujabb alhdldzat jon létre (példaul
10.1.3.0/28). Az igy kapott Uj alhdlézatok mindgyike 14 allomas cimzésére alkalmasak.

10.1.3.0/28
10.1.3.16/28

10.1.3.32/28 - 10.1.3.240/28
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10.1.0.0/116 10.2.0.0/16

10.3.0.0/16 10.4.0.0/16

A 10.0.0.0/8 haldzatot alhalézatokra
osztottuk /16-0s maszk
segitsegevel.

10.1.0.0/16 10.2.0.0/16

10.3.0.0/16 10.4.0.0/16

) -~ Barmelyik /16-0s alhalozat tovabb

10.3.2.0/24 bonthatd. A példaban a 10.3.0.0/16
alhalbzatot bontottuk tovabb /24-es
maszkkal.

10.3.1.0/24

10.1.0.0/16 10.2.0.0/16

10.3.0.0/16 10.4.0.0/16

10.3.2.0/24

10.3.2.16/28
10.3.2.64/28

A példaban a 10.3.2.0/24 alhalbzatot

10.3.2.32/28 bontottuk tovabb /28-as maszkkal.

10.3.2.48/28

4.2.5 VLSM cimzés megvaldsitasa

Egy IP-cimzési séma létrehozdsa VLSM hasznalatdval gyakorlast és tervezést igényel.
Gyakorlasképpen képzeljink el egy olyan Osszetett haldozatot, amelyben a kovetkez6 elvardsok
jelentkeznek:

e Atlanta HQ = 58 dllomascim

e Perth HQ =26 adllomdscim

e Sydney HQ = 10 allomascim

e Corpus HQ =10 allomascim

e  WAN 0Gsszekottetések = 2 dllomascim (6sszekottetésenként)

A legnagyobb haldzat 58 dllomasanak cimzéséhez /26-os alhaldzat sziikséges. Az egyszer(i alhaldzati
séma haszndlata nem csak pazarlé, de mindosszesen 4 alhaldzat létrehozasat teszi lehetévé, ami nem
elegend§ a szikséges 7 LAN/WAN szegmens cimzéséhez. A megoldast a VLSM cimzés nyuijtja.
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& 2

Corpus HQ

Atlanta HQ Sydney HQ

Perth HQ

Kozpontok Kavetelmenyek |Kihasznéfetlan cimek
Atlanta HQ 58 allomascim 4 cim

Perth HQ 26 allomascim 36 cim

Sydney HQ 10 allomascim 52 cim

Corpus HQ 10 allomascim 52 cim
WAN-gsszekottetések 2 allomascim (6sszekottetésenként) |60 cim

VLSM alhdldzati séma kialakitdsanal az alhaldzati kovetelmények megtervezésekor mindig figyelembe
kell venni az dllomasok szamanak esetleges ndvekedését.

Név - szilkseges Alhalézati cim Cimtartomany Uzenetszorasi cim Halozat/prefix
allomascim

AtlantaHQ-58
PerthHQ-28
SydneyHQ-10
CorpusHQ-10
WAN1-2
WAN2-2
WAN3-2

Halézati kbvetelmények felsorolasa a legnagyobb halézattél a legkisebbig.

Név - szilkseges Alhalozati cim Cimtartomany Uzenetszorasi cim Halozat/prefix
allomascim

AtlantaHQ-58 192.168.15.0 .1-.62 192.168.15.0/26
PerthHQ-28

SydneyHQ-10

CorpusHQ-10

WAN1-2

WAN2-2

WAN3-2

A legnagyobb AtlantaHQ LAN 58 allomascimet igényel.

2 bit elvételevel /26-0s maszk hasznalhato.

Az igy létrejovd 4 alhalézat: 192.168.15.0,192.168.15.64, 192.168.15.128, 192.168.15.192.
Az AtlantaHQ cimzéséhez hasznaljuk a 192.168.15.0/26 alhalozatot.
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Nev - szukseges Alhalozati cim Cimtartomany Uzenetszorasi cim Halozat/prefix
allomascim

AtlantaHQ-58
PerthHQ-28
SydneyHQ-10
CorpusHQ-10
WAN1-2
WAN2-2
WAN3-2

A PerthHQ LAN 28 allomascimet igényel.

192.168.15.0
192.168.15.64

.1-.62

.65-.94

Hasznaljuk a kévetkezd, 192.168.15.64/26 halozatot.
Tovabbi egy bit elvételével /27-es cimblokk alakithato ki.

Az igy létrejovo 2 alhalozat: 192.168.15.64, 192.168.15.96.
A PerthHQ cimzéséhez hasznaljuk a 192.168.15.64/27 alhalézatot.

95

192.168.15.0/26
192.168.15.64/27

Név - szilkséges Alhalozati cim Cimtartomany Uzenetszorasi cim Halozat/prefix
allomascim

A SydneyHQ és CorpusHQ LAN-ok 10 allomascimet igényelnek.

Hasznaljuk a kdvetkezd, 192.168.15.96/27 halozatot.
Tovabbi bit elvételével a maszk /28-asra bbvithetd:

Az igy létrejovd 2 alhalozat: 192.168.15.96, 192.168.15.112.
Az egyiket hasznéljuk a SydneyHQ, a masikat a CorpusHQ haldzat cimzéséhez.

AtlantaHQ-58 192.168.15.0 1 -.62 192.168.15.0/26
PerthHQ-28 192.168.15.64 .65-.94 .95 192.168.15.64/27
SydneyHQ-10 192.168.15.96 97 -.110 A1 192.168.15.96/28
CorpusHQ-10 192.168.15.112 13- .126 A27 192.168.15.112/28
WAN1-2

WAN2-2

WAN3-2

Nev - szlikseges Alhalozati cim Cimtartomany
allomascim

A harom pont-pont WAN-6sszekottetés mindegyikéhez két cim szilkséges.
Hasznaljuk a kbvetkezd, 192.168.15.128/28 alhalozatot.
Tovabbi 2 bit elvételével /30-as maszkot kapunk.

AtlantaHQ-58 192.168.15.0 1-.82 192.168.15.0/26
PerthHQ-28 192.168.15.64 .65 - .94 .95 192.168.15.64/27
SydneyHQ-10 192.168.15.96 97 - .10 A11 192.168.15.96/28
CorpusHQ-10 192.168.15.112 13- .126 A27 192.168.15.112/28
WAN1-2 192.168.15.128 129 - 130 131 192.168.15.128/30
WAN2-2 192.168.15.132 133 -.134 135 192.168.15.132/30
WAN3-2 192.168.15.136 137 -.138 139 192.168.15.136/30

zenets si cim l6zat/prefix

Az igy létrejové alhalozatok: 192.168.15.128, 192.168.15.132, 192.168.15.136.
Hasznaljuk mind a harom alhal6zatot a WAN-Osszekéttetésekhez.
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Szamos cimzési rendszer kialakitasat tamogatd eszkoz létezik.
VLSM diagram

Az egyik ilyen mddszer VLSM diagram segitségével azonositja a még felhasznalhaté és a mar kiosztott
cimblokkokat.

VLSM kordiagram

Egy masik megoldds egy kordiagram segitségével, a teljes kort kisebb korcikkekre osztva abrazolja az
alhalézatokat.

Ezek az eljarasok megakadalyozzdk a mar lefoglalt cimek Ujbodli kiosztdsat, és segitenek az atfedd
cimtartomanyok kialakitdsanak elkerilésében.

C osztalya cim - 192.168.1.0/24

192.168.1.224/30 A
2 allomas
192.168.1.208/28 .225 Nem hasznalt

14 allomas 223

.209
.207
192.168.1.192/28

14 dlomas. > 192.168.1.0/25
193
191

126 allomas

192.168.1.128/26
62 allomas

129 |.127
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4.3 Az osztaly nélkiili forgalomiranyitas és a CIDR alkalmazasa

4.3.1 Osztaly alapu és osztaly nélkiili forgalomiranyitas

A VLSM és hasonldé mddszerek alkalmazasdval az osztdly alapu IPv4 cimzési rendszer kiterjeszthet6
osztaly nélkili rendszerré. Az osztaly nélkiili cimzés az internet exponencidlis novekedését tette
lehetévé.

Az osztaly alapu cimzés az IP-cimek hdrom alap osztalyat és a hozzajuk tartozé alapértelmezett
alhdlézati maszkokat hatarozza meg:

e Aosztaly (255.0.0.0 vagy /8)
e B osztaly (255.255.0.0 vagy /16)
e Cosztaly (255.255.255.0 vagy /24)

Egy vallalat A osztdlyd haldzati cimtartomdny haszndlata esetén tébb mint 16 millié, B osztdly esetén
tobb mint 65.000, mig C osztdly esetén minddsszesen 254 allomascimmel rendelkezik. Amidta a
felhasznalhaté A és B osztdlyd cimek szama korlatozott, sok vadllalat tébb C osztalyd cim
beszerzésével biztositja a haldzat kovetelményeinek megfelel6 szdmu cimet.

Ennek kovetkezményeként a C osztalyd cimtér kimeriilése az eredetileg tervezettnél |ényegesen
gyorsabban megtortént.

1. oktett 2. oktett 3. oktett 4, oktett Alhalézati maszk
255.0.0.0 vagy /8
A osztaly Halozat Allomas Allomas Allomas o
255.255.0.0 vagy /16
B osztaly Hal6zat Hal6zat Allomas Allomas 9y

255.255.255.0 vagy /24

C osztaly Hal6zat Hal6zat Halozat Allomas

Cimosztaly Els6 oktett értéktartomanya | Létrehozhaté halézatok Allomasok szama
szama halozatonként

A osztaly 0-127 128 (2 foglalt) 16 777214

B osztaly 128 - 191 16348 65534

C osztaly 192 - 223 2097152 254

Osztdly alapu IP-cimek esetén az els6 oktett, azon beliil is az elsé harom bit értéke hatarozza meg,
hogy a hdlézat A, B vagy C osztilyd. Minden f6 hdaldzathoz egy alapértelmezett maszk tartozik,
melyek rendre 255.0.0.0, 255.255.0.0 vagy 255.255.255.0.

Az osztaly alapu iranyité protokollok, mint példaul a RIPv1, Utvonalfrissitései nem tartalmazzak az
alhdlézati maszkot, igy a fogadd forgalomiranyitok ezeket feltételezések alapjan hatarozzak meg.
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Osztaly alapd iranyitd protokoll esetén, ha egy forgalomirdnyitd frissitést kiild egy alhdlézatokra
bontott haldzatrdl, példaul a 172.16.1.0/24-rél, egy olyan forgalomiranyitonak, melynek interfésze a
frissitésben szerepld f6haldzathoz tartozik, példaul a 172.16.2.0/24-hez, akkor a kbvetkez6 torténik:

e A kuld6 forgalomirdnyité a teljes halézati cimet hirdeti alhalézati maszk nélkil, ami ebben az
esetben 172.6.1.0.

e A fogadd forgalomirdnyitdé a 172.16.2.0 interfészének megfelel§ alhdldzati maszkot
alkalmazza a hirdetett hdldzatra, azaz a példdban a 255.255.255.0 maszkot a 172.16.1.0
haldzatra.

Ha a forgalomiranyito frissitést kiild egy alhaldozatokra bontott halézatrdl, példaul a 172.16.1.0/24-
rél, egy olyan forgalomiranyiténak, melynek interfésze nem a frissitésben szereplé f6 haldzathoz
tartozik, hanem példaul a 192.168.1.0/24-hez, akkor a kdvetkezd torténik:

e Akildé forgalomiranyitd nem az alhdaldzati, csak a f6 osztaly alapu haldzati cimet hirdeti, ami
ebben az esetben 172.16.0.0.

o Afogadd forgalomirdnyitd alkalmazza erre a halézatra az alapértelmezett alhdldzati maszkot,
ami B osztaly esetén 255.255.0.0.

Az IPv4 cimek gyors kimertlésére reagalva fejlesztette ki az IETF az osztaly nélkili forgalomirdnyitdst
(Classless Inter-Domain Routing - CIDR). A CIDR az IPv4 cimtér hatékonyabb felhasznaldsat teszi
lehet6vé, alkalmas haldzati cimek dsszegzésére, és igy az irdnyitotablak méretének csdokkentésére.

A CIDR haszndlata osztaly nélkdli irdnyitd protokollt igényel, példaul RIPv2-t, EIGRP-t vagy statikus
forgalomirdnyitast. CIDR kompatibilis forgalomiranyitok esetén a cimosztdlyoknak nincs jelentGsége.
Az alhalézati maszk meghatdrozza a cim haldzati részét, amelyet haldzati elGtagnak (network prefix)
vagy el6tag hossznak is neveznek. A cim osztdlya ebben az esetben mar nem hatdrozza meg a
haldzati cimet.

Az internetszolgaltaték az lgyfelek néhany allomastél akar tobb szdz vagy tobb ezer allomasig
terjed6 igényei szerint IP-cimek megfelel6 csoportjat rendelik hozza egy-egy lgyfélhalézathoz. CIDR
és VLSM esetén mar nem csak a /8-as, a /16-0s vagy a /24-es elGtag hosszt hasznalhatjak.

ISP
( % ) 172.16.0.016 (65,534 allomas)

172.16.0.0/22 (1022 allomas)

1000 alkalmazott 500 alkalmazott
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A VLSM-et és a CIDR-et tdmogatd osztaly nélkili irdnyitd protokollok kozé tartozd bels6é atjard
protokollok (IGP) a RIPv2, az EIGRP, az OSPF és az IS-IS. Az internetszolgdltatok kilsé atjard
protokollokat (EGP) is haszndlnak. Példaként a hataratjard-protokollt (BGP — Border Gateway
Protocol) emlithetd.

Az osztaly alapu és osztaly nélkili iranyitd protokollok kozotti kilonbség Iényege, hogy az osztdly
nélkili protokollok Utvonal-frissitései a haldzati cimeket a hozzajuk tartozé alhalézati maszkkal egyitt
hirdetik. Osztdly nélkdli irdnyitd protokoll haszndlata akkor elengedhetetlen, ha a maszk az els6
oktett értéke alapjan nem hatarozhaté meg helyesen vagy egyértelm(ien.

Amikor egy forgalomiranyité osztdly nélkili protokollt haszndlva Utvonalfrissitést kild, példaul a
172.16.1.0 haldzatrél, egy olyan fogalomirdnyitdnak, amelynek hirdetést fogadd interfésze a
frissitésben hirdetett f6 haldzathoz tartozik, példaul a 172.16.2.0/24 haldzat része, akkor a kdvetkezd
torténik:

e Akiild6 forgalomirdnyité minden alhdlézatat alhalozati maszkkal egyiitt hirdeti.

Amikor egy forgalomiranyitdé példaul a 172.16.1.0 haldzatrdl kild datvonalfrissitést egy olyan
fogalomirdnyiténak, melynek hirdetést fogadd interfésze nem csatlakozik a frissitésben hirdetett f6
halézathoz, ehelyett példaul 192.168.1.0/24-hez tartozik, akkor a kdvetkezd toérténik:

e A kild6 forgalomiranyitd alapesetben minden alhdlézatot 6sszevon, és az osztdly alapu f6
haldzatot hirdeti az 6sszevont alhaldzati maszkkal egylitt. Ezt a folyamatot nevezik halézat
hataron torténé UtvonalOsszegzésnek. A legtobb osztdly nélkiili protokoll alapértelmezetten
engedélyezi a halézathatdron torténé automatikus Utvonalosszegzést, de lehet&ség van
ennek letiltasara is.

o Letiltds esetén a kiild6 forgalomiranyité minden alhalézatat alhaldzati maszkkal egyitt
hirdeti.

4.3.2 CIDR és utvonalosszegzés

Az internet gyors bdviilésének kdvetkeztében a vilag kiilonboz6 halézataihoz vezetd Utvonalak szama
nagymértékben novekedett. A VLSM cimzés lehet6vé teszi az Utvonalak Gsszegzését, és igy a
hirdetett Utvonalak szdmanak csokkentését.

Az (tvonalOsszegzés az Osszefliggd haldzat- és alhalézatcimeket a halézat hatdran levé hatar-
forgalomirdnyitdn egyetlen 6sszevont halézatcimmel helyettesiti.

Az Osszegzés csokkenti az Utvonalfrissitések gyakorisdgat és az iranyitotabla-bejegyzések szamat.
Javitja az Utvonalfrissitések savszélesség-kihasznalasat és gyorsitja az iranyitdtablaban vald keresést.

Az (tvonalOsszegzés és a szuperhdldzattd alakitds (supernetting) jelentése megegyezik. A
szuperhaldzattd alakitds az alhadlézatokra bontds ellentéte, tébb kisebb 06sszefliggé haldzat
Osszevonasa.

Ha a hdlézati bitek szama nagyobb az osztdly alapon értelmezett értéknél, mint példaul
172.16.3.0/26 esetén, akkor alhalézatrdl beszélink. B osztalyd cim esetén minden /16-osnal nagyobb
el6tag hossz alhalézatot jelol.

82



]
4. Vallalati hal6zatok cimzése CIsco.

Ha a hdalézati bitek szama kisebb az osztaly alapértelmezett értékénél, mint példaul 172.16.3.0/14
esetén, akkor szuperhaldzatrdl beszéliink. B osztalyl cim esetén minden /16-osndl kisebb elGtag
hossz szuperhaldzatot jelol.

192.168.48.0/24
192.168.49.0/24
192.168.50.0/24
192.168.51.0/24

192.168.52.0/24
192.168.53.0/24
192.168.54.0/24
192.168.55.0/24

48.0/20

ISP

7
)4

192.168.56.0/24
192.168.57.0/24

192.168.63.0/24

Utvonal-8sszevonasi példa

Egy hatdr-forgalomirdnyité altaldban a vallalat minden ismert haldzatat hirdeti az internetszolgaltato
felé. Ha példaul nyolc kiilénb6z6 haldzat van, akkor elképzelhetd, hogy mind a nyolcat hirdetni fogja.
Ha minden vdllalat ugyanigy tenne, akkor az internetszolgaltatd irdnyitétablaja hatalmasra néne.

Utvonaldsszegzéskor a forgalomiranyité az dsszefiiggd haldzatokat csoportositja, és egyetlen nagy
haldzatként hirdeti 6ket. A fenti megoldashoz hasonld példa, amikor egy vallalat kozponti irodajahoz
csak néhany koézponti szam tartozik a telefonkdnyvben annak ellenére, hogy az egyes munkatarsak
mellékei kozvetleniil is hivhatok.

Hierarchikus cimzési rendszer esetén kdonnyebben elvégezhet6k az Utvonaldsszegzések. Vallalaton
belil olyan haldzatcimeket osszunk ki, amelyek CIDR hasznalatdval csoportosithatok.

Osszevont Gtvonal

Az adott négy haldzat elsd 22 bitje megegyezik:

192.168.4.0 = 11000000 10101000 00000100 00000000
192.168.5.0 = 11000000 10101000 00000101 00000000
192.168.6.0 = 11000000 10101000 00000110 00000000
192.168.7.0 = 11000000 10101000 00000111 00000000

A négy halozat 192.168.4.0/22 vagy 192.168.4.0 255.255.252.0 halozatként lesz

hirdetve.
§ ISP
192.168.5.0/124 2
192.168.4.0/24
S >
192.168.4.0/22 6sszevont utvonal
192.168.6.0/24 192.168.7.0/24
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4.3.3 Az utvonaldsszegzés meghatarozasa
Az Osszegzett Utvonal meghatdrozasahoz az érintett halézatcimeket egyetlen cimmé kell 6sszevonni,
ami harom |épésben torténik:

1. lépés
irjuk fel az érintett haldzatcimeket bindris formaban.
2. |épés:

Az Osszegezett Utvonal maszkjanak megaddsdhoz hatarozzuk meg az 0Osszevonni kivant
haldzatcimekben a balrédl megegyez6 bitek szdmat. Ez a szam lesz az 6sszegzett Utvonal haldzati
el6tagja vagy alhaldzati maszkja, példaul /14 vagy 255.252.0.0.

3. |épés:

Az 6sszegzett haldzaticim meghatarozasahoz az egyezd biteket egészitsiik ki 32 bites hosszusagra 0
bitértékekkel. (A nem megegyezs biteket 0 bitekkel helyettesitjlik.) Gyorsabb megoldashoz vezet, ha
a halézatok kozott megkeressiik a legkisebb halézati cimmel rendelkezét.

Nem hierarchikus cimzés esetén nem feltétlenil lehetséges az Utvonalak 6sszegzése. Ha a haldzati
cimekben balrdl jobbra 6sszehasonlitva nincsenek megegyezd bitek, akkor 6sszefogott maszk nem
hatdrozhaté meg.

172.20.0.0 10101100 . 00010100 . 00000000 . 00000000
172.21.0.0 10101100 . 00010101 . 00000000 . 00000000
172.22.0.0 10101100 . 00010110 . 00000000 . 00000000

172.23.0.0 10101100 . 00010111 . 00000000 . 00000000

Az egyezd bitek szama 14

A hélézati cim-meghatarozasahoz irja le az egyezd biteket és
egészitse ki nullakkal!

172.20.0.0 10101100 . 00010100 . 00000000 . 00000000

Masolt bitek Hozzaadott 0 bitek

4.3.4 Nem 0sszefiigg6 alhalézatok

Az Utvonal-6sszegzéseket vagy a rendszergazda maga konfiguralja, vagy az egyes iranyitd protokollok
(példaul a RIPv1, a RIPv2 vagy az EIGRP) automatikusan teszik ezt meg. Fontos az Osszegzések
fellgyelete, hogy a forgalomiranyitok félrevezet6 haldzati hirdetéseket ne kildjenek ki.

Tegyik fel, hogy harom forgalomiranyité az Ethernet interfészein a C osztalyd 192.168.3.0 haldzat
alhdlézatait hasznalja. A forgalomiranyiték egymdshoz soros interfészeiken keresztiil kapcsolédnak,
és ezek egy masik, példaul a 172.16.100.0/24 f6 haldzathoz tartoznak. Osztéaly alapu protokoll esetén
mindegyik forgalomiranyit6 a C osztdlyd f6haldzatot hirdeti halézati maszk nélkil. Ennek
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eredményeként a kozbllsé forgalomiranyitd ugyanarrdl a haldzatrdl két kilonboz6 irdnybdl is kap

hirdetményt. Ebben az esetben beszéliink nem 6sszefligg6 (nem folytonos) haldzatrdl.

A nem Osszefligg6 haldzatok megbizhatatlan. nem optimalis forgalomiranyitdst eredményeznek.

Ennek elkerlilése érdekében a rendszergazda a kovetkezGket teheti:

Lehet6ség szerint modositja a cimzési sémat.

Osztaly nélkili irdnyitd protokollt haszndl, példaul RIPv2-t vagy OSPF-et.
Letiltja az automatikus 0sszegzést.

Manualisan végzi el az UtvonalOsszegzést az osztaly hatdron.

S0/0/0 S0/0/1

172.16.100.4/30

172:16.100.8/30

S0/0/1 192.168.3.64/26

S0/0/0

192.168.3.128/26

192.168.3.0/26

Fa0/1 Fa0/1

Koriltekinté tervezést kovet6en is el6fordulhat, hogy a hdalézatban nem 06sszefligg6 alhaldzatok

vannak. A kovetkez6 forgalmi és forgalomirdnyitasi példak segitenek ezeknek a helyzeteknek a
felismerésében:

Egy forgalomirdnyité nem ismer Utvonalat egy masik forgalomiranyitéhoz kapcsolédé LAN
felé, pedig a haldzat hirdetését konfiguraltak.

Kozbiilsé forgalomirdnyité két azonos koltségli Utvonalat ismer a f6 hdlézat felé annak
ellenére, hogy az alhaldzatok eltéré haldzati szegmensen talalhatok.

Kozbiilsé forgalomiranyitd terheléselosztast végez a f6 hdldzat valamelyik alhdlézata felé
tarté forgalom esetében.

A forgalomiranyito feltételezhet6en csak a forgalom felét kapja meg.

4.3.5 Alhalozatok létrehozasakor és cimzésénél hasznalt bevalt modszerek
A hierarchikus hdlézat létrehozasahoz nélkilozhetetlen egy helyesen megtervezett VLSM cimzési

rendszer. VLSM cimzés kialakitasakor kovessiik a kbvetkezé alapelveket:
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VLSM cimzést és nem 0Osszefliggd alhaldzatokat tamogatd, minél djabb iranyité protokollokat
alkalmazzunk.

Szlikség esetén az automatikus Utvonaldsszegzést tiltsuk le.

A legfrissebb, nullas alhaldzat haszndalatat tdmogato |0S-t hasznaljuk.

Egy hdldzaton belil a privat cimtartomanyok keveredését keruiljiik el.

Lehet8ség szerint a nem Osszefliggd alhalozatokat sziintessiik meg.

A cimzés hatékonysaga érdekében VLSM-t hasznaljunk.
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e Hierarchikus hdldzattervezés és O0sszefliggd cimzési séma haszndlatdval az Utvonal6sszegzést
tervezziik meg.

e Utvonaldsszegzést hasznéljunk a halézat hatarain.

e WAN 0&sszekottetésekhez /30-as alhalozatokat rendeljiink.

e A |étrehozhaté alhalézatok és allomdsok szamdnak tervezésekor a hdldzat jov6beni
novekedését vegyiik figyelembe.

10.2.0.0/16
10.2.6.0/24

10.2.3.0/24

10.1.0.0/16 10.1.4.0/24
10.2.4.0/24

10.1.3.0/24

10.1.2.0/24

10.1.0.0/16

10.2.0.0/16

10.3.0.0/116 ©10.3.0.0116 10.4.0.0/16 10.4.0.0/16

10.3.0.16/28

10.3.0.32/28

10.4.64.0/20  10.4.48.0/20

10.3.0.64/28

4.4 NAT és PAT hasznalata

4.4.1 Privat IP-cimtér
A VLSM és a CIDR mellett a privat cimzés és a haldzati cimforditds (NAT) hasznalata tovabb novelte az
IPv4 cimtér bévithetGségét.

Privat cimeket bdrki alkalmazhat sajat vaéllalati halézatdban, mivel ezek a cimek csak a belsé
haldzatban irdnyithatdk, az interneten soha nem jelennek meg.

A privat cimteret az RFC1918 definialja.

e Aosztaly: 10.0.0.0 - 10.255.255.255
e Bosztaly: 172.16.0.0 - 172.31.255.255
e (Cosztaly: 192.168.0.0 - 192.168.255.255

A privat cimek hasznalatanak elényei:

e Csokkenti az 6sszes allomas nyilvanos IP-cimének beszerzésével jaré magas koltségeket.
e Lehet6vé teszi, hogy tobb ezer belsé alkalmazott hasznaljon néhany nyilvanos cimet.
e Biztonsagot nyujt azzal, hogy mas haldzatok és szervezetek nem latjak a belsé cimeket.
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172.16.0.0 B osztalyu
192.168.1.0 C osztalya Privéat halézat
Privat halozat

Internet

&

172.16.0.7 172.16.0.6
172.16.0.5

192.168.1.1

172.16.0.1

192.168.1.2  192.168.1.3

&

10.0.0.1 10.0.0.10

172.16.0.2 172.16.0.3

10.0.0.0 A osztalyu
Privat halozat

Bels6 haldzat privat cimzési rendszerének kialakitasakor alkalmazzuk a VLSM-nél hasznalt
hierarchikus tervezési elveket.

Bar a privat cimek az interneten keresztil nem kerilnek tovabbitasra, a belsé halézatban gyakran kell
Gket irdnyitani. Mivel a nem 0Osszefliggd alhalézatok esetében felmeril6é problémak el6fordulhatnak
privat cimek haszndlatakor is, igy a cimzési rendszer kialakitdsa gondos tervezést igényel.

Py

Gy6z46djink meg arrdl, hogy a cimek a VLSM-elveknek megfeleléen, helyesen lettek kiosztva. A
hatékony cimdsszegzés érdekében hasznaljunk érvényes cimhatarokat és hierarchikus IP-cimzést.

C )

10.0.0.0/8
Privat halozat

10.1.0.0/16 10.3.0.016

10,2:.0.0/16

4.4.2 NAT a vallalati hal6zat hataran

Sok szervezet az internetkapcsolat biztositasahoz kihaszndlja a privat cimzés el6nyeit. Szamos LAN-t
és WAN-t alakitanak ki privat cimzéssel, és az internethez vald csatlakozdshoz haldzati cimforditast
(NAT) hasznalnak.

A NAT az interneten vald forgalomiranyitashoz a belsé privat cimeket forditja egy vagy tébb nyilvanos
cimre. A NAT minden belsé csomag privat forrds IP-cimét az internet felé tovabbitds el6tt nyilvanosan
bejegyzett IP-cimre cseréli.

A kis és kozepes méretl szervezetek sajat internetszolgdltatéjukhoz egyetlen kapcsolaton, a NAT-tal
konfiguralt helyi hatar-forgalomiranyitdon keresztll csatlakoznak. Nagyobb szervezetek tobb ISP
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kapcsolattal is rendelkezhetnek, ilyenkor a cimforditdst az egyes kapcsolatok hatar-forgalomirdnyitdi
végzik.

A hatar-forgalomirdnyitékon alkalmazott cimforditas noveli a biztonsagot. A bels§ privat cimeket
minden alkalommal egy nyilvanos cimre forditjdak, amely elrejti a vallalat allomdasainak és
kiszolgaldinak az aktudlis cimét. A legtobb cimforditdst végzé forgalomirdnyité blokkolja azokat a
privat haldzaton kivilrél érkez6 csomagokat, amelyek nem egy belsé allomas kérésére érkez6
valaszok.

Cel

H2! 209.165.200.226

Kiilsé globalis cimek
209.165.202.128/27 ISP )

209.165.202.129,

Hatéar-forgalomirényité

Belsé globalis cimek H1 cime forditas el6tt 192.168.1.106

H1 cime forditas utan 209.165.202.129

192.168.1.106

4.4.3 Statikus és dinamikus NAT

A NAT konfiguralhatd statikusan és dinamikusan is.

A statikus NAT egyetlen belsé helyi cimhez rendel egyetlen globdlis vagy nyilvdnos cimet. Ez az
Osszerendelés teszi lehet6vé, hogy egy adott belsé helyi cimhez mindig ugyanaz a nyilvanos cim
tartozzon, és igy a kilsé eszkozok mindig elérjenek egy belsé eszkozt. llyen, a kilvildgszamara is
elérhetd eszk6zok példaul a web- és ftp kiszolgalok.

A dinamikus NAT az internet egy nyilvanos cimkészletét rendeli a belsé helyi cimekhez. Mindig a
nyilvanos cimkészlet els6 felhaszndlhatd IP-cime lesz hozzarendelve a kilvildggal kommunikalni
kivané bels6 adllomashoz. Az dllomas ezt a globalis cimet a kapcsolat ideje alatt hasznalja, majd annak
befejezésekor visszakeril a mas dllomasok szamara felhasznalhaté cimek kozé.

Két belsé allomas kapcsolatahoz hasznalt cim a belsé helyi cim. A vallalat nyilvanos cimét belsé
globalis cimnek nevezziik, amely gyakran a hatar-forgalomiranyité kiilsé interfészének cime.

A NAT forgalomiranyitd cimparokat tartalmazoé tabla segitségével kezeli a bels6 helyi cimek és a belsé
globalis cimek kozotti megfeleltetéseket.

Statikus vagy dinamikus NAT konfiguralasa soran:

e Vegyik szamba azokat a kiszolgaldkat, amelyek allando kiilsé cimet igényelnek!
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Hatarozzuk meg mely belsé allomasok igényelnek cimforditast!

Hatarozzuk meg a felhasznalhaté nyilvdnos cimtartomanyt!

Statikus NAT konfiguralasa

]
cisco

Hatarozzuk meg, mely interfészekre érkezik a kilvilag felé irdanyuld belsé forgalom! Ezek
lesznek a belsé interfészek.
Hatdrozzuk meg, melyik interfész tovabbitja a forgalmat az internet felé! Ez lesz a kiilsé
interfész.

1. Hatdrozzuk meg azt a nyilvanos IP-cimet, amelyet a kiilsé felhaszndlék hasznalhatnak a belsd
eszkOz vagy kiszolgald eléréséhez! A rendszergazdak erre a célra leggyakrabban a statikus NAT
cimtartomany els6 vagy utolsé cimeit hasznaljak. Végezzik el a bels6é vagy privat cimek nyilvanos
cimekhez rendelését!

2. Allitsuk be a belsé és kiilsé interfészeket!

R1# show running-cenfig

(**output omitted*¥*)

]

ip nat inside source static 172.31.232.14 209.165.202.130

!

interface fastethernet 0/0
ip address 172.31.232.182 255.255.255.0
ip nat inside

!

interface serial 0/0/0
ip address 209.165.202.1 255.255.255.0
ip nat outside

'

A statikus NAT egy
privat cimhez rendel
egy adott nyilvanos
cimet.

Dinamikus NAT konfiguralasa

1. Hatdrozzuk meg a felhasznalhaté nyilvanos IP-cimkészletet!

2. Hozzunk létre hozzaférési-listat (ACL) a cimforditast igényl6 dllomasok meghatarozasahoz.

3. Allitsuk be a belsé és a kiilsé interfészeket.

4. Rendeljik hozza a cimkészlethez a hozzaférési listat!

A dinamikus NAT konfiguralasanak fontos része a normal hozzaférési listak alkalmazasa. A normal

hozzaférési-lista engedélyez6 és tiltd utasitasokkal hatarozza meg azokat az allomdasokat, amelyek

cimforditast igényelnek. A hozzaférési lista vonatkozhat egy egész haldzatra, egy alhalézatra vagy

csak egy adott dllomasra. Terjedelmét tekintve allhat egyetlen sorbdl vagy szamos engedélyezé és
tilté parancsbal.
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R1# show running-config

(**output omitted**)

]

access-list 1 permit 172.31.232.0 0.0.0.255

ip nat pool pub-addr 209.165.202.131 209.165.202.140 netmask 255.255.255.0

ip nat inside source list 1 pool pub-addr

!

interface fastethernet 0/0

ip address 172.31.232.182 255.255.255.0

ip nat inside

1

interface serial 0/0/0

ip address 209.165.202.1 255.255.255.0

ip nat outside

1 A dinamikus NAT t6bb
- privat cimhez rendel

| t6bb nyilvanos cimet.

4.4.4 A PAT hasznalata

A dinamikus NAT egyik leggyakrabban alkalmazott véltozata a portcimforditas (PAT — Port Address
Translation), vagy mas néven tilterhelt NAT. A PAT dinamikusan egyetlen nyilvanos cimre fordit tébb
belsd helyi cimet.

Amikor a forrasdllomas Uzenetet kild a céldllomdsnak, egy IP-cimet és egy portszdmot hasznal
minden egyes pdrbeszéd kovetésére. PAT esetén a hatdr forgalomiranyité a helyi forrascim és
portszam part forditja le egyetlen nyilvanos IP-cimre és egy1024 folotti egyedi portszamra.

A forgalomirdnyité egy tabldban tartja nyilvan a kilsé cimre forditott belsé IP-cim és portszdm
parokat. Bar minden allomas cimét ugyanarra a globdlis cimre forditja, a parbeszédekhez rendelt
portszamok egyediek lesznek.

Mivel tébb, mint 64000 port hasznalhaté, igy nem valdszinl, hogy egy forgalomiranyitd kioszthato
cimei elfogynak.

Mind vallalati, mind otthoni halézatok kihaszndljak a PAT mikoddésének elényeit. A PAT az integralt
forgalomirdnyitdk alapfunkciéi kozé tartozik, és alapértelmezetten engedélyezett.

Annak ellenére, hogy a PAT egy cimtartomany helyett egyetlen cimre fordit, konfiguracidja
ugyanazokkal az alapvet6 lépésekkel és parancsokkal torténik, mint a NAT konfiguracidja. A
kovetkez6 parancs a belsé cimeket forditja a soros interfész IP-cimére:

ip nat inside source 1list 1 interface serial 0/0/0 overload

A NAT és PAT mikodésének ellenGrzésére szolgald parancsok:

show ip nat translations

A parancs az aktiv forditasokat mutatja. A nem hasznalt cimforditdsok adott idé utan kidregednek.
Mig a statikus NAT-bejegyzések folyamatosan a NAT-tabldban maradnak, addig a dinamikus
bejegyzéshez az adllomas és a kils6 haldzatbeli célallomas kézott valamilyen aktivitasra van szlikség.
MegfelelS bedllitds mellett, egy egyszerli ping vagy trace parancs is bejegyzést eredményez a NAT-
tablaba.
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show ip nat statistics
A parancs a forditasok statisztikajat mutatja, beleértve a hasznalt IP-cimek szdmat, valamint a sikeres

és sikertelen forditdsokat. A kimenet tartalmazza tovabba a bels6é cimeket meghatdrozé hozzaférési
listat, a nyilvdnos cimkészletet és a megadott cimtartomanyt.

4.5 A fejezet 6sszefoglalasa

» Egyetlen szorasi tartomany esetén nem hierarchikus vagy egyszint(i halozatrol
beszélink.

» A hierarchikus cimzés a halozatokat logikailag bontja kisebb alhalozatokra.
+ A hierarchikus halozattervezeés egyszerisiti a halozat felligyeletét, noveli
skalazhatosagat és teljesitményét.
+ Alapszintli vagy szabvanyos alhalézatokra bontas esetén minden alhaldzat

ugyanakkora méretl és ugyanannyi allomas cimzésére alkalmas.

+  Valtozd hosszusagu alhaldzati maszk (Variable Length Subnet Masking - VLSM)
esetén az Utvonalak &sszevonasaval csokkenthetd az iranyitotablak mérete.

+  AVLSM lehetévé teszi minden alhalézatban kiillonbdzé maszk hasznalatat.
* Az alhalézatok tovabb bonthatok al-alhalézatokra.
+ A VLSM osztaly nélkiili iranyité protokoll hasznalatat igényli.

*  VLSM megvalositasakor figyelembe kell venni az alhalozatok és a szilkséges
allomasok szamanak varhatd névekedését.

+ Osztaly alapt IP-cimzés egy haldzati cim alhalézati maszkjat az elsé
oktett értéke alapjan hatarozza meg.

+ CIDR esetén a hal6zati cimet nem a cim osztalya hatarozza meg,
hanem a prefix hossz.

» Az dtvonal-6sszevonas a folytonos alhalézatokat egyetlen cim és egy
rovidebb maszk segitségeével csoportositja, ezzel cstkkentve a
hirdetett itvonalakat.

* Az dtvonal-Gsszevonas, Utvonal dsszegzeés vagy szuperhalozat
készités a haldzat hataran a hatar-forgalomiranyitén térténik.

+ Osztaly alapt iranyit6 protokollok hasznalata nem folytonos halézatok
kialakulasahoz vezethet.

« A privat cimek belsé halozaton hasznalhatok és iranyithatok, de nem
iranyithatok az interneten.

* A NAT a privat cimeket forditja az internet felé vezetd nyilvanos
cimekre.

« A statikus NAT egyetlen belsé helyi cimhez rendel egy belsé globalis
(nyilvanos) cimet.

» Adinamikus NAT egy nyilvanos cimkészletbdl rendel cimeket a belsé
helyi cimekhez.

« A PAT tobb helyi cimet fordit at egyetlen globalis IP-cimre.
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5. Forgalomiranyitas tavolsagalapu
iranyito protokollal

5.1 Nagyvallalati hal6zatok karbantartasa

5.1.1 Nagyvallalati halozatok

A nagyvallalati halézatok hierarchikus felépitése megkdnnyiti a vallalaton beliili informaciéaramlast.
Az informdcié a fidkirodak és a tavoli (mobil) alkalmazottak kozott dramlik. Ezek a fiokirodak a
kozponti irodakhoz kapcsolddnak szerte a vildgban. A véllalat egyes részeinek eltérd haldzati igényeit
a szervezet hierarchia kiépitésével probalja meg biztositani.

A kritikus szolgdltatdsok és informdciék a hierarchia csuUcsdhoz tartozd biztonsagos
kiszolgdléfarmokon és taroldhalézatokon taldlhatdk. Ez a struktira a hierarchia alsébb szintjein
taldlhato részlegekre is kiterjedhet.

A hierarchia kilonb6z6 szintjei kdzotti kommunikdciéhoz a LAN és WAN technolégidk egyarant
szlikségesek. A vallalat ndvekedésével vagy az elektronikus kereskedelmi szolgaltatdsok béviilésével
sziikség lehet a kilonb6z6 funkcidju kiszolgadldknak helyet biztositd demilitarizalt zéna (DMZ)
|étrehozdasara.

A forgalomszabadlyozds elengedhetetlen a nagyvallalati halézatokban. Enélkil ezek a halézatok nem
tudnak mdkodni.

A forgalomiranyiték tovabbitjadk az adatokat és megakaddlyozzdk, hogy a szdrasos Uzenetek
tulterheljék a kritikus szolgaltatasok felé vezet6 adatvonalakat. A helyi halézatok kozott dagy
szabdlyozzak a forgalmat, hogy csak a kivant forgalom haladhasson at a halézaton.

A nagyvallalati halézatok nagy megbizhatésagot és magas szinvonall szolgdltatasokat nydjtanak.
Ennek biztositasara a haldzati szakemberek:
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e Tartalék utvonalakat terveznek a halézathoz, arra az esetre, ha az adatok elsédleges utvonala
meghibdsodna.

e Szolgaltatasmindségi eljarasok bevezetésével biztositjak a kritikus adatok els6bbségét.

e (Csomagszlirést haszndlnak bizonyos tipusi csomagok letiltdsara, az elérhetd sdvszélesség
maximalizalasara és a haldzati tamadasok megel6zésére.

Miért nem tudok belépni
a halozatba?
ISP

Az adatkapcsolatom
y nagyon gyors!

Ennek a VolP
" hivasnak a
®, 4

{9 mindsége nagyon jo!

5.1.2 Nagyvallalati halozati topoléogiak
A megfelel§ fizikai topoldgia kivalasztasa lehet6vé teszi a vallalati halézat szolgaltatdsainak bévitését
a megbizhatésag és a hatékonysdg romlasa nélkil. A haldzattervez6k a topoldgia kivdlasztasat a
vallalat megbizhatdsagi és hatékonysdgi kovetelményeihez igazitjak. Nagyvallalati kornyezetben
leginkabb a csillag és halé topolégidkat alkalmazzak.

Csillag topoldégia

Az egyik legnépszerlibb topolégia a csillag topoldgia. A csillag kozepe megfelel a hierarchia csucsanak,
mely altaldban a szervezet kozponti iroddja. A fidkiroddk tobb helyszinrdl csatlakoznak a csillag
kézpontjahoz (hub-jahoz).

A csillag topoldgia a haldzat kdzpontositott iranyitasat teszi lehetvé. igy minden kritikus szolgéltatas
és a technikai szakemberekbdl allé csapat is egy helyszinen lehet. A csillag topoldgidju halézatok
egyszerlien bévithetSk. Egy Uj fidkiroda hozzdaddsa mindbssze a csillag kozpontjdhoz torténd
egyetlen, Uj csatlakozast igényel. Ha egy iroda tobb Uj dgazatot tervez hozzaadni, akkor elég, ha
minden fidkiroda a teriiletén megtalalhaté kdzponti hub-hoz csatlakozik, amely elvezet a kézponti
iroda egyik fécsatlakozasi pontjahoz. igy egy egyszer( csillag egy kiterjesztett csillag topoldgiava valik,
melyben a kisebb csillagok a f6irodabdl sugariranyokban érhetdk el.
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&

1. Fiékiroda

Kdzponti iroda
2. Fiékiroda

Kézponti iroda

Csillag Kiterjesztett csillag

A csillag és a kiterjesztett csillag topoldgidban egyetlen pont (a k6zéppont) meghibdsodasa a haldzat
teljes mlkodésképtelenségét okozhatja. A hald topoldgidju haldzatok ezt a problémat hivatottak
kikliszobolIni.

Halo Topoladgia

Minden Ujabb kapcsolat egy-egy Ujabb alternativ Utvonalat szolgdltat az adatforgalom szamara, és
ezzel egyre nagyobb megbizhatésagot nyujt a halézatnak. Ujabb linkek hozzdaddsaval a topoldgia
egyre inkdbb 6sszekapcsolt csomdpontok haldjava alakul. Ugyanakkor minden egyes Ujabb kapcsolat
tobbletkoltséget és tobbletterhelést is jelent, valamint a hdldzat karbantartasanak bonyolultsagat is
noveli.

Részleges (részben 6sszekapcsolt) halé

A vallalati haldzat egy meghatdrozott részéhez adott redundans kapcsolatokkal részleges hald
topoldgia jon létre. Ez a topoldgia a hdldzat olyan kritikus részeinek, mint a kiszolgaléfarmok és a
taroléhdldézatok, rendelkezésre alldasat, megbizhatdsdgat a tobbletkoltségek minimalizaldsa mellett
javitja. A hdlézat tobbi része ugyanakkor tovdbbra is sértlékeny marad. Ezért nagyon fontos, hogy a
redundans vonalakat oda helyezziik, ahol azok a legtébb el6nyt nyujtjak.

Teljes (teljesen 6sszekapcsolt) halo

Amennyiben egy hdlézatban egyaltalan nem megengedett az lGzemkimaradas, akkor teljes hald
topoldgidra van sziikség. Egy teljes hald topolégidban minden egyes csomdpont az Gsszes tobbi
csomoéponttal 6sszekottetésben van. Ez a leginkabb hibaellendlld topolégia, de egyben ez a
legkoltségesebb is

Teljes halé
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Az internet kitlin6 példaja a hald topoldgiaju haldzatoknak. Az internet eszkdzei nem tartoznak sem
egyének, sem szervezetek hataskore ald. A fentiek miatt az internet topoldgiaja allanddan valtozik,
egyes csatlakozdsok eltlinnek, mindekdzben ujabbak valnak elérhet6évé. Tartalék kapcsolatok segitik a
forgalomirdnyitast, és biztositjak a megbizhatd Utvonalat a célallomas felé.

A nagyvallalati halézatok hasonld problémakkal kizdenek, mint az internet. Emiatt az eszkdzok
kilonb6z6 eljarasokat haszndlnak a folyamatosan valtozé korilményekhez torténd alkalmazkodashoz
és a forgalom sziikség szerinti atiranyitdsahoz.

THERLIT
SRV,

oy

Folyamatosan valtozé halézati kérnyezet

5.1.3 Statikus és dinamikus forgalomiranyitas

A nagyvallalati hdaldzatok fizikai topoldgidgja megadja az adattovabbitas strukturdjat is. A
forgalomirdnyitas biztositja a mikodéshez sziikséges mechanizmust. A célhaldzathoz vezet§ legjobb
utvonal megtalalasa igen bonyolult lehet egy nagyvallalati kérnyezetben, mivel egy forgalomiranyité
nagyon sok forrasbdl épitheti fel az irdnyitotablajat.

Az irdnyitétdbla a RAM-ban taldlhaté adatszerkezet, amely a kozvetlenll kapcsolddd és a tavoli
haldzatokrdl tartalmaz informdaciét. Az irdnyitétabla minden haldzatot egy kimené interfésszel vagy
egy kovetkezd ugrassal azonosit.

A kimend interfész azt a fizikai Utvonalat adja meg, melyet a forgalomiranyité ténylegesen az adatok
céldllomdsra torténd tovabbitasahoz hasznal. A kovetkez6 ugras egy kozvetleniil kapcsolédé masik
forgalomirdnyitd olyan interfésze, amely a végsé cél felé vezetd uton taldlhato.

A tabla minden egyes utvonalhoz egy szamértéket is rendel, amely az Ut megbizhatdsagat,
pontossagat jelzi. Ez az érték az adminisztrativ tdvolsag. A forgalomiranyitok kézvetlenil kapcsolddd,
statikus és dinamikus Utvonalakrdl tarolnak bejegyzéseket.

Koézvetleniil kapcsolddé utvonalak

Egy kozvetlenill kapcsolddd halézat a forgalomirdnyitd interfészéhez csatlakozik. Az interfészen
bedllitott IP-cim és alhdlézati maszk lehet6vé teszi, hogy az interfész a csatlakozd haldzat egy
allomasa legyen. Az interfész haldzati cime, az alhaldzati maszkja, valamint az interfész tipusa és a
szama az iranyitotablaban, mint kozvetlenidl kapcsolédé haldzat jelenik meg. Az ilyen halézatokat az
iranyitotablaban a,,C” betd jeldli.
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Statikus utvonalak

Statikus utvonalak a haldzati rendszergazda altal manualisan konfigurdlt Utvonalak. Egy statikus
Utvonal tartalmazza a célhdlozat halézatcimét és halézati maszkjat, valamint a célhdlézathoz vezets
kimend interfészt vagy a kovetkez6 ugrds IP-cimét. Az iranyitéotabla a statikus utvonalakat ,S”-sel
jeloli. A statikus utvonalak sokkal tartésabbak és megbizhatobbak, mint a dinamikusan tanult
utvonalak, igy adminisztrativ tdvolsaguk is kisebb.

Dinamikus utvonalak

Dinamikus irdnyitd protokollok szintén bejegyzéseket adnak hozza az iranyitétabldhoz a tavoli
haldzatokrdl és lehet6vé teszik, hogy a forgalomirdnyitdk a haldzat felderitése soran tavoli haldzatok
elérhetdségérdl és allapotardl osszanak meg informaciét. Minden irdnyité protokoll adatokat kiild és
kap mas forgalomiranyitdkon tarolt informacidrdl, valamint frissiti és karbantartja az irdnyit6tablajat.
Minden dinamikus iranyité protokoll altal megtanult Gtvonalat a protokoll azonosit. igy példaul R
betl azonositja a RIP és D bet(i az EIGRP iranyitd protokollt. Az adminisztrativ tavolsagot is ennek
alapjan kapja az utvonal.

Nagyvdllalati hdlézatokban statikus és dinamikus Utvonalakat egyarant hasznalnak. A statikus
forgalomirdnyitas a specialis haldzati igények miatt sziikséges, valamint a fizikai topoldgiatdl fliiggben
a forgalom szabalyozasara is haszndlhato.

A halézat ki- és bemené forgalmanak egyetlen pontra valé korlatozdsa egy véghdldzat, mds néven
zsakhaldzat (stub network) létrejottét eredményezi. Bizonyos nagyvallalati halézatokban a kisebb
fiokirodak minddssze egyetlen Utvonalon képesek elérni a halézat tobbi részét. llyen esetben nem
fontos a véghaldzat forgalomiranyitéjat iranyitasi frissitésekkel és a dinamikus irdnyitd protokollokkal
jaré megnovekedett forgalommal terhelni. A statikus forgalomiranyitas ilyenkor el6nydsebb.

Elhelyezkedésiiktsl és feladatuktdl fliggben bizonyos nagyvallalati forgalomiranyiték szintén
haszndlhatnak statikus Utvonalakat. A hatardtjarok altalaban statikus utvonalakat hasznalnak az
internetszolgaltatd biztonsagos és stabil elérésére, mig a nagyvallalaton bellli tobbi forgalomirdnyité
az igényeknek megfelel6en statikus és dinamikus forgalomiranyitast egyarant alkalmazhat.

i )

Statikus utvonal

az ISP V

Statikus Gtvonal

a véghélézam./
~ ~ ﬁtikus utvonal
a véghalozat felé

Véghalozat
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A nagyvdllalati halézatban hasznalt forgalomirdnyitdknak sdvszélességre, operativ memdridra és
feldolgozé er6forrasra egyarant szikségik van a NAT/PAT-, a csomagszlrési- és az egyéb
szolgdltatasaik biztositdsahoz. Ezzel szemben a statikus forgalomiranyitds a legtébb dinamikus
iranyito protokollnal fellépd tobbletterhelés nélkil nydjt tovabbitasi funkciot.

Ezen felll a statikus forgalomirdnyitds a dinamikusnal nagyobb adatbiztonsagot nyujt, mivel nincs
szliksége iranyitasi frissitésekre. Egy hekker barmikor elfoghat egy dinamikus iranyitasi frissitést, és
igy informacidt szerezhet a haldzatrdl.

A fentiek ellenére a statikus forgalomiranyitas is egyltt jarhat bizonyos problémakkal. A haldzati
rendszergazdatdl id6t és odafigyelést igényel, mivel a forgalomiranyitdsi informdciét manualisan kell
begépelnie. Egy statikus Utvonal egyszer( elgépelési hibdja csomagvesztést és a haldzat
mikodésképtelenségét okozhatja. Amikor egy statikus dtvonal megvaltozik, a manualis
konfiguraciofrissités ideje alatt a halézatban iranyitasi hibak jelentkezhetnek. Statikus utvonalak
nagyvallalati hdlézatban térténd altalanos alkalmazasa a fentiek miatt nem praktikus.

Dinamikus forgalomiranyitas

Statikus forgalomiranyitas

Altalaban fiiggetlen a halozat
méretétol

Konfiguralas bonyolultsaga A halozat méretével névekszik

Topolégia valtozasok Rendszergazda beavatkozéasa Automatikusan alkalmazkodik a
szikséges topolégia valtozasokhoz

Skalazhatosag Egyszer(ibb topoldgia esetén Egyszerii és bonyolult topolégiak
alkalmas eseten is alkalmas

Biztonsag Biztonsagosabb Kevésbé biztonsagos

Erdforras hasznalat

Semmilyen extra erdforrasra nincs
sziikseg

CPU-t, memoriat és
savszelesseget hasznal

Kiszamithatésag

A célallomashoz vezet6 atvonal
mindig ugyanaz

Az Utvonal az aktualis topologiatol
figg

5.1.4 Statikus utvonalak konfiguralasa

Statikus Utvonalak konfigurélasdra hasznalt globdlis parancs az ip route kulcsszavakkal kezdédik,
melyet a célhdlézat cime, az alhaldzati maszkja és az eléréséhez hasznalt Utvonal kovet. A teljes
parancs:

Router(config)#ip route [halozati-cim] [[aThalozati_maszk]

[[kovetkez6_ugras_cime VAGY kimend_interfész]

A forgalomiranyitok a kovetkezd ugras IP-cimét vagy a kimend interfészt hasznalva tovabbitjak a
csomagokat a megfelel6 célallomasnak. A két paraméter mégis kiilénb6z6képpen viselkedik.

Miel6tt egy forgalomiranyitd tovdbbitja a csomagot, meg kell hatarozni a kimeng interfészt. Kimend
interfésszel konfigurdlt statikus Utvonalak csak egyszeri keresést igényelnek az iranyitotablaban, mig
a kovetkezd ugrassal megadott Utvonalak esetén kétszer is szikség van az iranyitotabla
atvizsgalasara.

Nagyvallalati halozatokban a pont-pont 0sszekottetésekhez (példaul egy hataratjard és a szolgaltato
(ISP) kozotti kapcsolathoz) a statikus Utvonalaknak kimeng interfésszel térténé megaddsa a legjobb
valasztas.
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Kévetkez6 ugrassal megadott statikus Utvonalak esetén két lépés sziikséges a kimend interfész
meghatdrozasahoz. Ezt hivjuk rekurziv keresésnek. Rekurziv keresés esetén:

o Aforgalomiranyitd el6szor kivalasztja a csomag célciméhez illeszkedd statikus Utvonalat.
e Ezutdn a kimend interfészt hatdrozza meg oly mdédon, hogy az irdnyitotabldjaban megkeresi a
statikus Utvonalban megadott kévetkez6 ugras ciméhez tartozo bejegyzést.

Ha egy kimend6 interfész elérhetetlenné valik, akkor az érintett statikus utvonal eltlnik az
iranyitétablabdl, majd az interfész helyredlldsa utan Ujra bekeril oda.

Tobb statikus Utvonal egyetlen bejegyzéssé egyesitése csokkenti az iranyitdtabla méretét és
hatékonyabba teszi a keresési folyamatot. Ezt a folyamatot utvonal 6sszevonasnak (Utvonal
Osszegzésnek) nevezziik.

Egy statikus Utvonal tobb statikus Utvonalat egyesit, ha:

o A célhalézatokat egy halézati cim fogja Ossze.
e Mindegyik statikus utvonal ugyanazt a kimend interfészt vagy kovetkezé ugrds IP-cimét
hasznalja.

Utvonaldsszegzés nélkill, az irdnyitétablak az internet gerinchédlézatanak forgalomirdnyitéiban
kezelhetetlenek lennének. A nagyvadllalati hdlézatokban is hasonlé probléma jelentkezhet. Az
Osszevont statikus Utvonalak alkalmazdsa elengedhetetlen ahhoz, hogy nagy haldzatokban az
irdnyitotablak mérete kezelhet6 méretli maradjon.

Osszevonas hatara

5 hat6 G lak Néhany bit

sszevonhato utvonala kiilénbézik

Osszevonhatd utvonalak AL
172.16.4.0 10101100.00010000.000001 :-00.00000000
172.16.5.0 10101100.00010000.000001 : 01.00000000
172.16.6.0 10101100.00010000.000001 210.00000000
172.16.7.0 10101100.00010000.000001 ?11.00000000
172.16.4.0 10101100.00010000.000000 EOD.DDDOOODO
255.255.252.0 11111111.11111111,111111 :00.00000000

Osszevonas egy utvonalba 122

172.16.4.0 255.255.252.0

Router (config) #ip route 172.16.4.0 255.255.252.0 serial0/0/1

A vallalati halézatokban hasznalt WAN-szolgaltatasok kialakitasatél fliggéen a statikus utvonalak
tartalék utvonalként is funkciondlhatnak, ha az els6dleges WAN kapcsolat kiesik. Az un. lebegé
statikus Utvonalak (floating static route) biztositjak ezt a tartalék Utvonal szolgdltatast.
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Alapértelmezett beadllitasnal egy statikus Utvonalnak kisebb az adminisztrativ tavolsaga, mint egy
dinamikusan tanult atvonalnak. A lebegd statikus Utvonalnak az adminisztrativ tdvolsdga nagyobb,
mint a dinamikus irdnyitd protokoll altal tanult Utvonalénak, igy nem keril be az irdnyitotablaba, csak
a dinamikusan tanult utvonal kiesése esetén.

A lebeg6 statikus uUtvonal létrehozdsahoz az ip route parancs végére adjunk meg egy adminisztrativ
tdvolsag értéket:

Router(config)#ip route 192.168.4.0 255.255.255.0 192.168.9.1 200

A megadott adminisztrativ tdvolsagnak nagyobbnak kell lennie, mint a dinamikus irdnyité protokoll
altal tanult utvonalénak. A forgalomirdnyité mindaddig az els6dleges uUtvonalat fogja hasznadlni,
ameddig az aktiv. Ha az els6dleges utvonal valamilyen oknal fogva kiesik, akkor az iranyitotablaba
bekeril a lebegd statikus Utvonal.

5.1.5 Alapértelmezett utvonalak

Az iranyitétablak nem tudnak minden egyes internet cimhez bejegyzést eltarolni. Minél nagyobb az
irdnyitotabla mérete, annal tobb RAM—ot és feldolgozasi id6t igényel. Az alapértelmezett Utvonal a
statikus utvonal egy olyan kiilonleges tipusa, ami egy atjarét hatdroz meg arra az esetre, ha az
irdnyitotabla nem tartalmaz bejegyzést a célhalézathoz. Altaldban az alapértelmezett Gtvonalak az
ISP felé vezet6 ut legkozelebbi forgalomiranyitéjara mutatnak. Bonyolult nagyvallalatok esetén az
alapértelmezett Utvonalak az internetes forgalmat kifelé irdnyitjak a halézatbdl.

Az alapértelmezett Utvonalak létrehozdsara szolgald parancs hasonlit a hagyomanyos vagy lebegé
statikus uUtvonalakéhoz, azzal a kiilonbséggel, hogy ebben az esetben a halézati cim és az haldzati
maszk értéke egyarant 0.0.0.0 (,négy 0-s” Utvonal). A parancs vagy a kovetkezd ugras IP-cimét vagy a
kimend interfészt hasznalja paraméterként.

A nulldk jelzik a forgalomiranyitd szamara, hogy nincs sziikség a bitek egyezésére az utvonal
haszndlatahoz. Mindaddig, amig jobb egyezés nem l|étezik a forgalomiranyité az alapértelmezett
statikus Utvonalat fogja hasznalni.

A hataratjaron létrehozott alapértelmezett Utvonal a forgalmat az ISP felé tovabbitja. Ez az Utvonal
azonositja a nagyvallalaton bellli utolsé megallét, az olyan csomagok végsé atjardjat (Gateway of
Last Resort), amelyek célcime egyetlen iranyitdétabla bejegyzéssel sem egyezik. Ez az informacio
minden forgalomiranyitd irdnyitétablajaban megjelenik.

Ha a vallalat dinamikus forgalomiranyitd protokollt hasznal, akkor a hatdratjarék az alapértelmezett
utvonalat az irdnyitasi frissitések részeként is elkiildhetik a tébbi forgalomiranyiténak.
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Véghalozat
R

Halozat ,
S0/0/0
Alapértelmezett utvunal/’ /
s

tatikus Utvonal
172.16.3.0/24

\ Véghalézat forgalomiranyitoja

Rl (config) #ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config) #¥end

Rlishow ip route
(**output omitted**)

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

172.16.0.0/24 is subnetted, 2 subnets

172.16.2.0 is directly connected, Serial0/0/0

(o] 172.16.3.0 is directly connected, FastEthernet0/0
s 0.0.0.0/0 is directly connected, Serial0/0/0

(o]

5.2 RIP protokollal térténé forgalomiranyitas

5.2.1 Tavolsagvektor alapu forgalomiranyité protokollok
A dinamikus iranyitd protokollok két f6 kategéridba sorolhatdk: Tavolsagvektor alapud — és
kapcsolatallapot alapu protokollok.

Tavolsagvektor alapu irdnyitd protokollt futtaté forgalomiranyitdk a haldzati informaciét a
kozvetlenil kapcsolédd szomszédjaikkal osztjak meg. A szomszédos forgalomirdnyitdk tovabbitjak az
informdciét az 6 szomszédjaiknak, mindaddig, mig a vallalat minden forgalomiranyitéjahoz el nem jut
azinformacio.

Egy tdvolsdgvektor alapu iranyitd protokollt futtatd forgalomiranyité nem ismeri a célallomasig
terjed6 teljes Utvonalat, csak a tdvoli halézat tdvolsagat és iranyat, azaz vektorat. Az Osszes
informdcidja a kozvetleniil kapcsolddd szomszédjaitdl szarmazik.

A tobbi irdnyitd protokollhoz hasonléan a tavolsagvektor alapu iranyitd protokollok is egy mértéket
(mér6észamot) hasznalnak a legjobb Utvonal meghatarozasara. A tavolsagvektor alapd iranyité
protokollok a legjobb Utvonalat a forgalomiranyitd és a célhaldzat kozotti tavolsag alapjan szamoljak.
A leggyakrabban hasznalt mérték az ugrdsszam, mely a forgalomiranyité és a céldllomas kozotti
forgalomiranyitdk szama.

Tavolsag = Milyen messze van 172.16.3.0/24

S0/0/0 2

> =

Vektor = irdny

Az R1 forgalomiranyito fel6l nézve a 172.16.3.0/24 halozat egy ugras tavolsagra van. Az S0/0/0 interfészen keresztiil
az R2 forgalomiranyité felé érhet6 el.
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A tavolsagvektor alapu iranyité protokollok altaldban kevesebb és egyszerlibb konfiguralast és
karbantartast igényelnek, mint a kapcsolatallapot alapuak. Régebbi verzidju, kevésbé erGteljes
forgalomirdnyiton is képesek futni és kevesebb memdriat és feldolgozasi teljesitményt igényelnek.

Tavolsagvektor alapu protokollt futtaté forgalomiranyitdk rendszeres id6kdzonként a teljes
iranyitotablajukat elkildik a szomszédos forgalomirdnyitéknak szérdsos vagy csoportos kiildés
segitségével. Ha egy forgalomiranyitd tobb Gtvonalat is ismer egy célhalézathoz, akkor a legkisebb
mértékd utat hirdeti.

Az irdnyitasi informacidk nagy haldzatokban torténd ilyen jellegli tovdbbitdsa lassu. Barmelyik
pillanatban létezhetnek olyan forgalomiranyitok, melyek nem rendelkeznek a legfrissebb
informdcidval a hdalézatrdl. Ez a protokollok skalazhatdsagat korldatozza és olyan problémak, mint az
irdnyitasi hurkok kialakuldsat is okozhatja.

A RIP irdnyité protokoll 1. és 2. verzidja igazi tavolsagvektor alapu protokoll, mig az EIGRP |ényegében
egy tavolsagvektor alapu protokoll tovabbfejlesztett lehetGségekkel. A RIPng-t, a RIP legujabb
valtozatdt kifejezetten az IPv6 tdmogatasara fejlesztették ki.

El6nyok: Jd| Hatranyok:

« Egyszer( telepités és 3 « Lassu konvergencia
karbantartas « Korlatozott skalazhatosag
« Kis eréforras igény L « Iranyitasi hurkok

5.2.2 Forgalomiranyitasi informacidos protokoll (Routing Information

Protocol, RIP)

A forgalomiranyitdsi informaciés protokoll (RIP) volt az elsé RFC-ben (az 1988-ban kiadott RFC 1058-
ban) szabvanyositott tavolsagvektor alapu IP iranyitd protokoll. Az elsé verziét gyakran RIPv1-nek
hivjak, megkilonboztetésil a késébbi javitott verzidtdl, a RIPv2-t6l és az IPv6-ot tdmogatd RIPng-tdl.

Alapértelmezett bedllitasoknal a RIPv1l 30 masodpercenként kiild irdnyitasi frissitéseket minden aktiv
interfészen szérassal.

A RIPvl osztdly alapu irdnyité protokoll. Automatikusan Osszegzi az alhdlézatokat az osztaly
hatarokon és a frissitésekben nem kiild alhdlézati maszkot. A fentiek miatt nem tamogatja a valtozé
hosszusagu alhdlézati maszkok hasznalatdt (VLSM) és az osztdlyok nélkili, korzetek kozotti
forgalomirdnyitast (CIDR). Egy RIPvl-gyel konfigurdlt forgalomiranyité vagy a helyi interfészén
bedllitott alhdlézati maszkot, vagy az alapértelmezett osztaly alapi maszkot haszndlja. A RIPv1-el
hirdetett alhalézatoknak a megfelel6 forgalomiranyitas érdekében folytonosaknak kell lenniik.
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Példaul egy forgalomiranyitd, melynek két interfésze a 172.16.1.0/24 és a 172.16.4.0/24 haldzatok
atjardéjaként mikodik, RIPvl-el csak a 172.16.0.0 B osztalyu halézatot fogja hirdetni. Egy masik
forgalomirdnyité, mely megkapja ezt a frissitést csak a 172.16.0.0 B osztalyd hdldzatot fogja az
irdnyitd tablajaban megjeleniteni. igy egy 172.16.3.0-as célhalézati csomag tévesen a 172.16.0.0 B
osztalyu halézatot hirdetdé forgalomiranyitohoz keriilhet, melynek eredményképpen a megfelel§
célcimre nem érkezik meg.

A RIPv2 sok tulajdonsdgdban hasonlit a RIPvl-hez, de fontos ujitdsokat is tartalmaz. A RIPv2 egy
osztaly nélkiili irdnyité protokoll, mely tdmogatja a valtozd hosszUsagl alhalézati maszkok
hasznalatat (VLSM) és az osztalyok nélkili, korzetek kozotti forgalomiranyitast (CIDR). A 2. verzidju
frissitések tartalmazzak az alhdlézati maszkot, igy nem folytonos haldzatok haszndlata is
megengedett RIPv2-t hasznald halézatokban. Ezen feliil a RIPv2 esetén kikapcsolhaté az automatikus
haldzat 6sszegzési funkcio.

A RIP mindkét verzidja minden konfigurdlt interfészén kikilldi a teljes irdnyitétablat. Alapbeallitdsban
a RIPvl a 255.255.255.255 cimet haszndlé szérasos kildés (broadcast) segitségével kiildi a
frissitéseket. Ez az olyan szdrdsos hdldzatok esetén, mint az Ethernet, a hdldzat 6sszes allomasa
szamdra az adatok feldolgozasat igényli. A RIPv2 csoportos kiildés (tobbes kildés, multicast)
segitségével hirdeti frissitéseit a 224.0.0.9-es cimen. A csoportos kiildés kevesebb savszélességet
foglal le, mint a szérds. Azok az eszkdzok, melyeken nincs RIPv2 konfigurdlva az adatkapcsolati
rétegben, eldobjak a csoportos kiildéses csomagokat.

A tdmaddk gyakran helytelen frissitések kiildésével érik el, hogy a forgalomiranyiték az adatokat
rossz cimre kiildjék, illetve hogy a hdldzat teljesit6képessége komoly mértékben csokkenjen.
Helytelen informacid hibas konfigurdcié vagy mikddési zavar miatt is bekerilhet az irdnyitétablaba.
Az iranyitasi informacidk titkositasa az iranyitotablak tartalmat elrejti a jelszéval vagy a hitelesit6
informdciéval nem rendelkez6 forgalomiranyitdk el6l. A RIPv2 a RIPv1-el ellentétben rendelkezik
hitelesit6 eljarassal.

Bar a RIPv2 szdmos tovabbfejlesztést tartalmaz, mégsem tekinthetd teljesen kilénb6z6 protokollnak.
A két verzidnak tobb, a kbvetkezSkben felsorolt k6zos tulajdonsaga létezik:

e Azugrasszam a mérték

e 15 ugrds a maximum

e ATTL értéke 16 ugras

o Alapértelmezetten 30 masodpercesek a frissitési intervallumok

e Utvonalmérgezést, visszirdnyl mérgezést, lathatdrmegosztdst és visszatarté szamldldkat
hasznalnak az iranyitasi hurkok kikiszobolésére

e Frissitésekhez az UDP 520-as portjat hasznaljak

e Az adminisztrativ tavolsag értéke 120

e Az lizenet fejrésze maximum 25 hitelesités nélkili dtvonalat tartalmaz

Egy forgalomiranyitd a bekapcsolasa utan minden RIP protokollal konfiguralt interfészén egy kérést
kiild a protokollban résztvevé szomszédoknak, hogy kildjék el a teljes iranyitétabla tartalmat. A RIP
protokollal konfigurdlt szomszédok az 4altaluk ismert halézatok bejegyzéseinek elkiildésével
valaszolnak. A fogadd forgalomiranyitd minden egyes Utvonalat a kdvetkezd kritériumok alapjan
értékel:
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e Ha a kapott utvonal ismeretlen, akkor a forgalomiranyité beirja az irdnyitétablajaba.

e Ha az Utvonalra mar taldlhatd bejegyzés az irdnyitétablaban egy masik forrastdl, akkor az Gjat
csak akkor irja be, ha az jobb ugrdsszammal rendelkezik a réginél.

e Ha az utvonal mar a tdblaban van és ugyanattdl a forrastdl szarmazik, akkor mindenképpen
kicseréli az Uj bejegyzésre, még akkor is, ha a mérték nem jobb.

A frissen bekapcsolt forgalomiranyité ezutdn egy eseményvezérelt frissitést kiild a RIP protokollal
konfiguralt interfészein a sajat iranyitétablaja tartalmdnak elkiildésével, igy a RIP szomszédok az
Osszes Uj utvonalrdl értesilnek.

Ha a forgalomirdnyiték a megfelel6 verzidju frissitéseket kiildik és dolgozzak fel, akkor a RIPv1 és
RIPv2 teljesen kompatibilisek egymdssal. Alapértelmezésben a RIPv2 csak 2. verziéju frissitéseket
kiilld és fogad. Ha egy hdaldzatban mindkét verzidt kell hasznalni, akkor a halézati rendszergazda
konfiguralhatja ugy a RIPv2-t, hogy 1. és 2. verzidju frissitést egyarant kiildjon és fogadjon. A RIPv1
alapértelmezésben 1. verzidju frissitéseket kiild, de mindkettSt fogadja.

Egy nagyvallalaton belil sziikség lehet a RIP mindkét verziéjanak hasznalatdra. Példdul, mig a haldzat
egy része attért a 2. verzidra, addig lehet, hogy egy masik része megmaradt az eredeti verziénal. A
globalis RIP konfiguracid kiegészitése interfész-specifikus tulajdonsagokkal lehetévé teszi a két verzid
egylttes haszndlatat.

A globalis konfiguracid interfészen torténé testre szabdsahoz hasznalja a kovetkezd interfész
konfiguracids parancsokat:

ip rip send version <1 | 2 | 1 2>

ip rip receive version <1 | 2 | 1 2>

5.2.3 RIP konfiguralasa

A RIP konfiguraldsa el6tt be kell allitani a forgalomirdnyitasban résztvevé interfészek IP-cimeit és
maszkjait, valamint az érajelet azokon a soros Osszekottetéseken ahol sziikséges. Az alapszinti
beadllitasok utan kerilhet sor a RIP konfiguralasara.

A RIP alapvet6 konfiguraldsa harom parancsbdl all:
Router(config)#router rip

e Aziranyité protokoll engedélyezése
Router(config)#version 2

e Averzié megaddsa

Router(config-router)#network [halézati cim]
o Az 6sszes kdzvetlenil kapcsolddo, RIP hirdetésben résztvevs halézat megadasa

Az MD5 autentikacio konfiguraldsahoz a RIPv2 protokollban résztvevé interfészeken ki kell adni az ip
rip authentication mode md5 parancsot.

Ennek a parancsnak a hatasara az adott interfészen kimeng 6sszes frissités titkositva lesz.
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A RIPv2 egy alapértelmezett utvonalat is képes elkiildeni a frissitéseiben a szomszédos
forgalomiranyitdknak. Ehhez sziikség van az alapértelmezett utvonal konfiguraldsara és a RIP
konfiguracid redistribute static paranccsal torténé kiegészitésére.

5.2.4 A RIP problémai

Szamos teljesitménybeli és biztonsagi probléma vetddik fel a RIP hasznalatakor. Az elsé probléma az
iranyitétabla pontossaga.

A RIP mindkét verzidja automatikusan 6sszegzi a halézatokat az osztaly hatarokon. Ez azt jelenti, hogy
a RIP az alhalézatokat, mint egyedi A, B és C osztalyd haldzatok ismeri fel. Nagyvdllalati halézatok
tipikusan osztdly nélkiili cimzést haszndlnak, valamint alhalézatok sokasagdat, melyek olykor nem
Osszefliggd alhadldzatokat alkotnak, mivel nem mindig kapcsolédnak kdzvetleniil egymashoz.

A RIPv1-el ellentétben a RIPv2 esetében az automatikus 0sszegzés kikapcsolhatd. Ebben az esetben a
RIPv2 minden alhaldzatot kilén hirdet a megfelel6 maszkkal egyitt, igy pontosabb irdnyitétablat
biztosit. Ehhez a RIPv2 konfigurdcié no auto-summary paranccsal torténd kiegészitése sziikséges.

Router(config-router)#no auto-summary

Egy masik problémdat okoz a RIPv1l frissitések szdrdsos jellege. Amint a RIP konfiguracidéban
megadtunk legaldabb egy network parancsot, a RIP azonnal elkezdi kildeni a frissitéseit network
parancsban megadott halézathoz tartozd interfészein. Ezekre a frissitésekre nincs sziikség a halézat
minden részén. Példaul ezeknek a frissitéseknek egy Ethernet LAN interfészen keresztil a hdalézat
Osszes eszkozének torténd kikildése felesleges halézati forgalmat okozhat az adott szegmensen.
Raadasul ezeket a frissitéseket barmely eszkoz elfoghatja, s ez a haldzat biztonsagat is csokkenti.

Az interfész konfiguraciés moddban kiadott passive-interface parancs a parancsban megadott
interfészen letiltja az iranyitasi frissitések kiklldését.

Router(config-router)#passive-interface interfész_tipus
interfész_szam

A tobb iranyitd protokollt is hasznalé, bonyolult nagyvallalati halézatokban a passive-interface
paranccsal megadhaté mely forgalomiranyitok kapjak meg a RIP Utvonalakat. A RIP Utvonalakat
hirdetd interfészek szdmanak korlatozasa nagyobb mérték( biztonsaghoz és forgalomszabalyozashoz
vezet.

Egy RIP-et hasznald halézatban idére van sziikség a konvergencidhoz. A forgalomiranyitok helytelen
utvonalakat is tarolhatnak az iranyitétabldikban mindaddig, amig az Osszes forgalomiranyité nem
frissitette az iranyitdtablajat, és ugyanazt a képet nem latjak a haldzatrol.

A hibas hdlézati informacid az iranyitasi frissitések és mas forgalmak végtelen hurokba kerilését
okozhatja. RIP irdnyitd protokoll esetén a ,végtelent” a 16 ugrasszam jelenti.

Az irdnyitasi hurkok rontjak a haldzat teljesitményét. A RIP szamos lehet6séget tartalmaz ennek a
hatasnak a kikliszobolésére, melyeket akar egyszerre is alkalmazhatnak:

e Visszirdnyl mérgezés
e Latohatarmegosztas
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e Visszatarté id6zit6k
e Eseményvezérelt frissitések

A vissziranyu mérgezés az Utvonal mértékét 16-ra dllitja, s igy elérhetetlennek nyilvanitja azt. Mivel a
RIP a végtelent 16-nak definidlja, ezért minden olyan halézat mely 15 ugrdsnal tavolabb van
elérhetetlennek mindésiil. Ha egy haldzat elérhetetlen, akkor a forgalomiranyité megvaltoztatja arra
az Utvonalra vonatkozd mértéket 16-ra, hogy minden mads forgalomiranyitd is elérhetetlennek lassa.
Ez a tulajdonsag akaddlyozza meg a mérgezett utvonalakon kiildott informaciok terjedését

A RIP hurokmentesitési megoldasai stabil mikodést eredményeznek, ugyanakkor a haldzat
konvergencia idejét novelik.

A l3téhatdrmegosztas megakadalyozza a hurkok kialakuldsat. Ha tobb forgalomirdnyité is ugyanazt az
Utvonalat hirdeti egymasnak, akkor irdnyitdsi hurok johet Ilétre. A lathatdarmegosztas
megakadalyozza, hogy egy forgalomiranyitd azon az interfészén hirdessen egy uUtvonalat, amelyiken
azt megismerte.

A visszatartd szamlaldk stabilizaljak az Utvonalakat. A visszatartd id6zit6k ugyanis megakadalyozzak
egy ledllt dtvonalra vonatkozd frissitésnek az elfogaddsat, ha a frissités a ledllast kovet6
meghatdrozott idGintervallumon beliil érkezik, és nagyobb mértéket szerepel benne a kordbbi
értéknél. Ha a visszatartd id6zit6 lejarta el6tt az eredeti Utvonal helyredll, vagy a forgalomiranyité
olyan utvonal informacidt kap, mely kisebb mértékkel rendelkezik, akkor a forgalomirdnyité felveszi
az irdnyitétdblajaba, és azonnal hasznalni is kezdi.

Az alapértelmezett visszatartdsi id6 180 madsodperc, a rendszeres frissitési id6é hatszorosa. Az
alapértelmezett érték megvdéltoztathatd, de a visszatartasi intervallum novelése lassabb haldzati
konvergenciat okoz, és negativ hatassal bir a halézati teljesitményre.

//////

rendkivili frissitést, amit eseményvezérelt frissitésnek neveziink. A kiesett Utvonalat 16-os mértékkel
hirdeti, igy az utat megmérgezi. Ez a frissités visszatartasi allapotban tartja az utvonalat, mindaddig
amig a RIP egy jobb mérték alternativ Utvonalat nem talal helyette.

5.2.5 RIP ellenoOrzése

A RIPv2 egy egyszerlen konfiguralhatd protokoll. Ennek ellenére hibak és ellentmonddsos allapotok
mindig keletkezhetnek egy halézaton. Szamos show parancs segiti a rendszergazdat a RIP
konfiguracidjanak ellenGrzésében és a mikodési hibak felderitésében.

Barmely iranyito protokoll esetén a show 1ip protocols és a show ip route parancsok fontos
szerepet jatszanak a hibaelharitasban.

A kovetkez6 parancsok kifejezetten a RIP ellenGrzését és hibaelharitasat szolgaljak:

e show ip rip database: Minden RIP altal megismert Gtvonalat listaz
o debug 1ip rip vagy a debug ip rip {events}: A RIP altal kuld6tt és fogadott
irdnyitasi frissitéseket mutatja valds id6ben

Ennek a debug parancsnak a kimenete megmutatja az Osszes frissités forrasanak az IP-cimét és
interfészét, valamint a protokoll verzidjat és az Utvonal mértékét.
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Ne hasznalja a szikségesnél tobbet a debug parancsokat. A debug parancs haszndlata nagy
savszélességi és feldolgozasi er6forras-igénnyel jar, ami lassitja a haldzatot.

A ping paranccsal a végponttdl végpontig terjedé kapcsolatok tesztelheték. A show running-
config parancs segitségével kényelmes ellendrizhetjik, hogy az 6sszes parancsot megfelel6en irtuk-
e be.

5.3 Forgalomiranyitas az EIGRP protokollal

5.3.1 A RIP korlatai
A RIP iranyité protokollt konnyd konfigurdlni, mikddtetéséhez minimdlis forgalomiranyité er6forras
sziikséges.

A RIP dltal hasznalt egyszerl ugrasszam mérték azonban bonyolult halézatokban nem a
legoptimalisabb a legjobb Utvonal megtaldlasahoz. A RIP ezen feliil 15 ugrdsban maximalizalja a tavoli
haldzatok elérhet6ségét.

A RIP az irdnyitétdblajardl periodikus frissitéseket kiild, mely savszélességet foglal, még akkor is, ha
nem torténik vdltozas a hdldzatban. A forgalomirdnyitéknak ezeket fogadniuk kell és fel kell
dolgozniuk, hogy eldonthessék, hogy az adott lizenet tartalmaz-e friss informdaciot.

Id6t vesz igénybe, hogy a forgalomiranyitordl forgalomiranyitéra kiildott frissitések a halézat minden
részét elérjék, igy elképzelhetd, hogy a forgalomiranyitok nem rendelkeznek pontos informacidval a
haldzat aktudlis allapotardl. A hosszu konvergencia id6 kovetkeztében iranyitasi hurok keletkezhet,
mely értékes savszélességet foglal le.

Mindezek a tulajdonsagok korldtozzdk a RIP irdnyitd protokoll haszndlhatdsdgat nagyvdllalati
kérnyezetben.

5.3.2 Tovabbfejlesztett belsd atjaro iranyito protokoll (EIGRP)

A RIP korlatai fejlettebb protokollok kifejlesztéséhez vezettek. A haldzati szakembereknek sziikségik
volt egy véltozd hosszusdgu alhdlézati maszkok hasznalatat (VLSM) és osztalyok nélkili, korzetek
kozotti forgalomirdnyitdst (CIDR) tAmogatd, nagyvallalati halézatokban gyorsan konvergald, konnyen
bévithet6 protokollra.

A Cisco kifejlesztette sajat tulajdonu, specialis tavolsagvektor alapu protokolljat, az EIGRP-t. A
fejlesztések mas tdvolsdgvektor alapu protokollok korlatait préobaljak meg kikiszobdlni. Az EIGRP
szamos tulajdonsagaban hasonlit a RIP irdnyitdé protokollhoz, mikézben sok fejlettebb funkciot is
tdmogat.

Bar az EIGRP konfigurdldsa meglehetdsen egyszer(, a hattérben meghuzdédé tulajdonsagok és opcidk
igen bonyolultak. Az EIGRP szamos olyan tulajdonsaggal rendelkezik, mely egyetlen iranyité
protokollban sem taldlhaté meg. Mindezek a tényezSk az EIGRP-t kitlin§ valasztassa teszik a nagy,
tobb protokollt és elsésorban Cisco eszkdzoket hasznald haldozatok esetén.
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EIGRP:
« Tamogatja a valtoz6 hosszusagu alhalézati maszkok (VLSM)
hasznalatat és az osztaly nélkiili forgalomiranyitast
«  Osszetett mértéket hasznal
< Aszetszoro, frissité (DUAL) algoritmust hasznélja az iranyitasi
L hurkok kialakulasanak megakadalyozasara

- Kotott frissitéseket hasznal a gyors konvergencia eléréséhez
/ « Tobb tablat kezel
\ « Szomszédsagi viszonyokat létesit
« Legjobb - és masodik legjobb utvonalakat tart karban
« Egyenl6 és kilonbozd terhelési utvonalak kozotti
terheléselosztast is tamogat
« A halozat stabilitasa és a gyors konvergencia érdekében tobbféle
csomagot hasznal
« Tobb halozati rétegbeli protokollt is tamogat
+ Megbizhaté szallitasi protokollt (RTP) hasznal a 4. réteg
tamogatasara
\
\

-

Az EIGRP két f6 célja a hurokmentes irdnyitasi kornyezet és a gyors konvergencia biztositasa. Ezen
célok eléréséhez az EIGRP a RIP-t6l eltér6 moddszert hasznal a legjobb Gtvonal kivalasztasara.
Osszetett mértéket hasznal, mely els6sorban a savszélességen és a késleltetésen alapszik, ezaltal a
céldllomads felé vezeté Utvonal min6ségének meghatdrozdsakor az ugrasszamnal sokkal pontosabb
értéket szolgaltat.

Az EIGRP altal hasznalt Un. szétszérd frissité algoritmus (DUAL) a hurokmentes forgalomiranyitast az
Utvonal-szamitas ideje alatti mikodésével garantalja. A topoldgia megvaltozasakor a DUAL egyszerre
szinkronizdlja az érintett forgalomiranyitdkat. Ezen el6nyei miatt az EIGRP uUtvonalak adminisztrativ
tavolsaga 90, mig a RIP Utvonalaké 120. A kisebb érték az EIGRP nagyobb megbizhatdsagat és a
mérték nagyobb pontossagat mutatja. Emiatt ha egy forgalomiranyité ugyanahhoz a célhalézathoz
EIGRP és RIP Utvonalat is ismer, akkor az EIGRP-t6l szarmazét fogja valasztani.

Az EIGRP a mas iranyitd protokollok altal tanult Utvonalakat kilsé utvonalként jel6li meg. Mivel
ezeknek az Utvonalaknak a szdmitdsdhoz hasznalt informacié nem annyira megbizhatd, mint az EIGRP
mérték, ezért ezekhez az utvonalakhoz egy nagyobb adminisztrativ tavolsagot rendel.

Az Otvonal forrasa Adminisztrativ tavolsag

Kozvetlentl csatlakozo 0
Statikus 1
EIGRP Osszevont-utvonal 5
Kils6 BGP 20
Bels6 EIGRP 90
IGRP 100
OSPF 110
IS-IS 115
RIP 120
Kilsé EIGRP 170
Bels6é BGP 200
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Az EIGRP kitin6 valasztas bonyolult, els6sorban Cisco eszkdzdket haszndld, nagyvallalati halézatok
szamdra. A maximalis ugrdsszama 255, amivel szintén a nagy haldzatokat tamogatja. Az EIGRP tobb
irdnyitotablat is tud kezelni, amivel szamos iranyitott protokoll (mint példaul az IP és az IPX) szamara
képes iranyitasi informacidt gydjteni. Az EIGRP irdnyitétablak, mind a helyi rendszer, mind a kiilsé
rendszer megtanult dtvonalait megjelenitik.

A tobbi tdvolsagvektor alapu irdnyité protokolltdl eltéréen az EIGRP nem kildi el a teljes
iranyitotablajanak tartalmat a frissitésekben. Csoportos kildést (multicast) alkalmazva részleges
frissitést kild az adott valtozdsokrdl, és nem a teriilet 0sszes, csak az érintett forgalomiranyitéjanak.
Ezeket kapcsolt frissitéseknek hivjak, mivel csak bizonyos paraméterekhez kapcsolédéd informdaciot
tartalmaznak.

A periodikus frissitések helyett az EIGRP kis hello csomagok kiildésével tartja fenn a kapcsolatot
szomszédjaival. Mivel ezek kisméretliek, igy mind a hello csomagok, mind a kapcsolt frissitések a
savszélességnek csak kis részét foglaljak, ennek ellenére a haldzati informacié folyamatos frissitése
biztositott.

5.3.3 EIGRP fogalmak és tablak

Az EIGRP tobb tdblat tart fenn a frissitési informdacidk taroldsdra és a gyors konvergencia
biztositasahoz. Az EIGRP forgalomiranyitdk az Utvonal és a topoldgia informdaciékat a RAM-ban
taroljak, igy gyorsan tudnak reagalni a haldzati valtozdsokra. Harom egymassal Osszefliggd tablat
tartanak fenn:

e Szomszédtabla
e Topoldgiatdbla
e Iranyitotabla

Szomszédtabla

Ez a tdbla a kozvetleniil kapcsolddd szomszédos forgalomiranyitékrél tartalmaz informaciét. Az EIGRP
eltdrolja az Ujonnan felfedezett szomszéd cimét és a hozza kapcsolddo interfészét.

Ha egy szomszéd egy hello csomagot kiild, abban meghirdet egy megtartasi id6t. A megtartasi id6 az
az id6, amig egy forgalomiranyité a szomszédjat elérhetének tekinti. Ha a megtartasi idGintervallum
alatt nem érkezik hello csomag a szomszédtdl, akkor az id6zit6 lejar, a szomszéd elérhetetlennek
mindsul és emiatt a DUAL algoritmus Ujraszamolja a topolégiat.

Mivel a gyors konvergencia elsGsorban a szomszédokrdl tarolt pontos informacién alapszik, ezért ez a
tabla elengedhetetlen az EIGRP m(ikodéséhez.

Topolodgiatabla

A topoldgiatabla az 6sszes EIGRP szomszédtdl tanult Utvonalat tartalmazza. A DUAL algoritmus a
szomszéd- és topoldgiatablakban talalhaté informacidk alapjan szamolja ki az egyes haldzatokhoz
vezet6 legkisebb koltségl utvonalakat.

A topoldgiatabla legfeljebb négy elsGdleges, hurokmentes Utvonalat tartalmaz célhalézatonként.
Ezek a legjobb utvonalak bekerilnek az irdnyitétablaba is. Az EIGRP képes terheléselosztast végezni,
azaz tébb utvonalat is haszndlni egy adott célhoz a csomagok kiildésekor. A terhelést egyenlé
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koltségli és nem egyenld koltségl utvonalak kozott is képes elosztani. Ezzel a mddszerrel
megel6zhetd, hogy az egyes utvonalak tulterhelédjenek.

A tartalék atvonalak, mas néven a masodik legjobb Utvonalak (feasible successor) az iranyitotablaban
nem, csak a topoldgiatablaban taldlhaték. Ha az els6dleges utvonal kiesik, akkor a masodik legjobb
utvonal valik a legjobb Utvonalld. Ez a folyamat azonban csak akkor kovetkezik be, ha a masodik
legjobb Utvonal jelentett tavolsaga kisebb, mint a jelenlegi legjobb Utvonal tavolsaga a célig.

Iranyitétabla

Mig a topoldgiatabla szamos lehetséges utvonalrdl tarol informacioét, addig az irdnyitétabla csak a
legjobb utvonalakat tartalmazza.

Az EIGRP két mddon jelenit meg informdaciot az Utvonalakrdl:

e Azirdnyitétabldban az EIGRP altal tanult Utvonalakat D-vel jeldli.
e A mas iranyité protokollok altal megtanult statikus vagy dinamikus Utvonalakat D EX-el jeldli,
mert nem az autondm rendszeren beliili EIGRP forgalomiranyitéktél szarmaznak.

5.3.4 EIGRP szomszédok és szomszédsagi viszonyok

Miel6tt megkezdddhetne a forgalomirdnyitdk kozotti csomagok cseréje, fel kell fedeznilik sajat
szomszédjaikat. Az EIGRP-szomszédok a kozvetlenill kapcsolddd haldzatokon taldlhaté EIGRP-t
futtatd forgalomiranyitok.

Az EIGRP forgalomiranyitok hello csomagokat kiildenek a szomszédok felderitésére és a szomszédsagi
viszonyok kialakitdsdra. Alapértelmezésben hello csomagokat csoportos kildés segitségével 5
masodpercenként kildenek a T1-nél gyorsabb 6sszekottetéseken és 60 masodpercenként a T1 vagy
annal lassabb 0sszekottetéseken.

IP haldzat a csoportos kiildés (multicast) cime 224.0.0.10. A hello csomagok a forgalomirdnyité
interfészeir6l és az interfészek cimeir6l tartalmaz informdciét. Az EIGRP forgalomiranyitok
feltételezik, hogy ameddig hello csomagokat kapnak a szomszédoktdl, addig elérhetéek ezek a
szomszédok és Utvonalaik is.

A megtartasi id6 az az idGintervallum, ameddig az EIGRP egy hello csomag megérkezésére var.
Altaldban a megtartasi id6 a hello intervallum haromszorosa. Ha a megtartasi idS lejar és az EIGRP
elérhetetlennek nyilvanitja az Utvonalat, és a DUAL algoritmus Ujra kiértékeli a topoldgiatablat és
frissiti az irdnyitotablat is.

A hello protokoll altal megtanult informacidk a szomszédtabldba kerilnek. A sorozatszam az adott
szomszédtdl utoljara kapott csomag sorszamat és érkezési idejét rogziti.
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Savszélesség Példa a Hello intervallum | Alapértelmezett
kapcsolatra megtartasi idé

1,544 Mbit/s Tobbpontos 60 masodperc 180 masodperc
Frame Relay

Toébb mint 1,544 | T1, Ethernet 5 masodperc 15 masodperc

Mbit/s

]
CISCO.

A szomszédsagi viszony kialakuldsa utan az EIGRP tobb kiilonb6z6 csomagot hasznal az irdnyitétabla

tartalmanak frissitésére és hirdetésére. A szomszédok a kovetkez6 csomagok segitségével tanulnak Uj

-, Ujra felfedezett - és elérhetetlen utakat:

e Nyugtazo
e  Frissit6

o Lekérdezé
e Valasz

Ha egy utvonal kiesik, akkor aktiv allapotba keriil és a DUAL egy Uj Utvonalat keres a célallomashoz.
Ha talalt Uj dtvonalat, akkor az bekeril az iranyitdtablaba és passziv allapotba kerdil.

A fent emlitett csomagokkal szerzett informdciék alapjan szamolja ki a DUAL algoritmus a legjobb

utvonalat.

rissités

Valasz

Kérés

Frissités :
» Uj szomszéd felderitése esetén - egyedi cimzés (egyes
killdés)
« Iranyitasi valtozas jelzése esetén - tobbes cimzésii
(tobbes kildés)

Nyugta:
- Adat-nélkili hello csomag egyedi cimzéssel
» Megbizhatd adatcsomag kildésre érkezé valasz:

frissités, kérés, valasz
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Kérés:

= Meghatarozott informacio kérése szomszédrol vagy Uj
legjobb Gtvonalrol tobbes cimzéssel

« Tobbes és egyedi cimzési is lehet

+ A szomszédok felderitése és ellenérzése
+ |dézitok ertékének a felderitése

= Csoportos (tobbes) kildés a 224.0.0.10 cimre
» Megbizhatatlan adatkiildési modszer

Valasz:

+ Keérésre érkezd valasz
* Mindig egyedi cimzésii

Egy nyugtdzé csomag jelzi a frissit6, a lekérdezd és a valasz csomagok megérkezését. Ezek adat
nélkdli, kisméret(i hello csomagok. Az ilyen tipusd csomagok minden esetben egyedi cimzéssel
érkeznek.

A frissit6 csomag a szomszédoknak kiildott, topoldgia-informaciét tartalmazé csomag. A szomszédok
ennek alapjan frissitik a topoldgiatabldikat. Az Uj szomszédoknak gyakran van sziikséglk olyan
frissitésekre, melyek az egész topoldgiardl tarolt informaciét tartalmazzak.

Ha a DUAL egy utvonalat aktiv allapotba helyez, akkor a forgalomiranyiténak lekérdezé csomagot kell
kiildenie az 0Osszes szomszéd felé (ismernek-e a kiesett halézathoz vezet6 utat). Erre a
szomszédoknak valaszt kell kildenitk, még akkor is, ha nincs informacidjuk a célhdlézatrdl. A valasz
csomagokban érkezé informacidk alapjan taldlja meg a DUAL a legjobb Utvonalat a célhaldzat felé. A
lekérdez6 csomagok egyedi kildés (unicast) és csoportos kildés (multicast) segitségével is
tovabbithatdk, mig a vdlaszok kizérdlag egyedi kildéssel érkezhetnek.

Az EIGRP csomagtipusok a TCP-hez hasonld 0Osszekottetés alapu, vagy az UDP-hez hasonld
Osszekottetés nélkili szolgdltatdst hasznalnak. A frissitd, a lekérdezd és a valasz csomagok a TCP-hez
hasonlé szolgdltatast vesznek igénybe, mig a nyugtazo és a hello csomagok UDP-szer(it.

Az EIGRP a haldzati rétegtdl fuggetlenlil m(ikodé iranyitd protokoll. A Cisco tervezett egy sajat,
negyedik rétegl megbizhatd szallitasi protokollt (Reliable Transport Protocol, RTP). Az RTP garantalja
a kilénb6z6 haldzati rétegbeli protokollok mindegyike szdmara az EIGRP csomagok kézbesitését és
fogadasat. Mivel bonyolult nagy halézatok akar tobb halézati rétegbeli protokollt is hasznalhatnak,
igy ezen tulajdonsaga alapjan mondhatjuk, hogy az EIGRP rugalmas és bGévithet6 protokoll.

Az RTP egyarant haszndlhatdé mind TCP-hez hasonlé megbizhatd, mind UDP-hez hasonlité legjobb
szandéku szallitasi protokollként. Megbizhatd RTP esetén, a kiildé6 fél egy nyugtdt var a fogadé féltdl.
A frissit6, a lekérdez6 és a vdlasz csomagok megbizhaté mddon kerilnek kézbesitésre, mig a
nyugtdzoé és a hello csomagok csupan legjobb szandékkal, igy ezek nem igényelnek nyugtat. Az RTP
egyedi kildéses és csoportos kiildéses csomagot is hasznal. A csoportos kiildéses EIGRP csomagok a
fenntartott csoportos cimet, a 224.0.0.10 cimet hasznaljak.

Minden haldzati rétegbeli protokoll egy az adott irdnyitd protokollért felelGs protokollfliggé modulon
(Protocol Dependent Module) keresztiil dolgozik. Minden PDM harom tablat tart karban. Egy IP-t,
IPX-et, és AppleTalk-t futtatd forgalomiranyitd példaul harom szomszédtablat, harom topoldgiatablat
és harom iranyitdtablat kezel.
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Apple Talk - Szomszédtabla

. IPX - Szomszédtabla
. 1P - Szomszédtabla
i vigzony o

Apple Talk - Topologiatabla

. IPX - Topolégiatabla
. IP - Topologiatabla

Minden célallomashoz megadja az 6sszes Utvonalat

/

Apple Talk - iranyitotabla

. IPX - iranyitotabla
. IP - iranyitotabla

Legjobb Utvonalak

5.3.5 EIGRP mértékek és konvergencia

Az EIGRP Osszetett mértéket haszndl a célhdldzathoz vezets legjobb utvonal kivalasztasara, melyet a
kovetkez§ értékekbdl szamol:

e Sdvszélesség

o Késleltetés

e Megbizhatdsag
e Terhelés

A maximalis adatatviteli egység (MTU) értéket szintén tartalmazzdk az iranyitasi frissitések, de ez
nem tartozik az irdnyitasi mértékek kozé.

Az Osszetett mértéket szamitd képlet (K érték) K1-t6l K5-ig tartalmaz paramétereket.
Alapértelmezésben K1=K3=1 és K2=K4=K5=0. Az 1 érték azt mutatja, hogy a sdvszélesség és a
késleltetés egyforma sullyal jatszanak szerepet az 6sszetett mérték szamitasaban.

Savszélesség

A sadvszélesség egy allandd kbit/s-ban megadott érték. A legtébb soros interfész az alapértelmezett
1544 kbit/s-os értéket hasznalja. Ez a T1 kapcsolatnak megfelel6 savszélesség.

Gyakran a sdvszélesség értéke nem tikrozi az adott interfész tényleges fizikai savszélességét. A
savszélesség befolyasolja a mérték szamitasat, és igy az EIGRP Utvonalvalasztasat is. Ha egy 56 kbit/s-
os Osszekottetést 1544 kbit/s-os értékkel azonositanak, akkor ez problémékat okozhat a
konvergencia elérésében, mivel forgalomterheléssel fog kiiszkodni.

Rl#show int s0/0/0

Serial0/0/0 is up, line protoceol is up
Hardware is PowerQUICC Serial

Internet address is 172.16.3.1/30

MTU 1500 bytes, BW 64 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255

Rl#show int s0/0/1
Serial0/0/1 is up, line protocol is up
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Internet address is 192.168.10.5/30
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255

Rl#show ip protocol

Routing Protocol is "eigrp 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

Default networks flagged in outgoing updates
Default networks accepted from incoming updates

EIGRP metric weight Kl=1, K2=0, K3=1, K4=0, K5=0
EIGRP maximum hopcount 100

Az Osszekottetések koltségének kiszamitdsahoz hasznalt tobbi mérték a késleltetés, a megbizhatdsag
és a terhelés.

A késleltetés a kimené interfész tipusatol fuggé allandd érték. Az alapértelmezett érték 20,000
mikroszekundum soros interfészek, és 100 mikroszekundum Fast Ethernet interfészek esetén.

A késleltetés nem a csomagok céldllomdashoz torténé megérkezéséhez szikséges id6t mutatja. A
késleltetési érték megvaltoztatdsa az adott interfészeken ténylegesen nem befolydsolja a haldzat
mUkodését.

A megbizhatésdg megadja, hogy milyen gyakran torténik hiba az adott Osszekottetésen. A
késleltetéstél eltéréen ez az érték automatikusan valtozik az 6sszekottetés koriilményeitdl fliggben.
Az értékek 0 és 255 kozott lehetnek. A 255/255 —6s érték 100%-os megbizhatdsagot jelent.

A terhelés az Osszekottetést hasznalé forgalom nagysagat jeldli. Egy kisebb terhelési érték jobb
értéket jelent, mint a nagy. Az 1/255 jelentené példaul a minimalisan terhelt, mig a 255/255 a 100%-
osan kihasznalt 0sszekottetést.

Atviteli kozeg Késleltetes

100M ATM 100 uS
Fast Ethernet 100 uS
FDDI 100 pS
IHSSI 20,000 pS
16M Token Ring 630 uS
Ethernet 1000 pS
T1(Serial Default) 20,000 pS
512K 20,000 us
DS0 20,000 uS
56 K 20,000 uS
Belsé BGP 200 S

Megjegyzes: pS=mikroszekundum

Az EIGRP topoldgiatabla szolgdl a legkisebb tavolsag (Feaseable Distance, FD) és a meghirdetett
tavolsag (Advertized, AD), vagy a jelentett tavolsag (Reported, RD) mértékekhez tartozd értékek
karbantartasara. A DUAL ezen értékek alapjan valasztja ki a legjobb - és a masodik legjobb Utvonalat.

A legkisebb tavolsag a legjobb EIGRP mérték a forgalomiranyitotdl a célhalézatig.

A meghirdetett tavolsag a szomszéd altal hirdetett legjobb mérték.
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A legkisebb tavolsaggal rendelkez6 hurokmentes utvonal lesz a legjobb dtvonal. Az aktualis
topoldgiatdl fliggben egy adott célallomadsig tobb legjobb Utvonal is létezhet. A masodik legjobb

P

utvonal a legjobb utvonal legkisebb tdvolsaganal kisebb jelentett tavolsdggal rendelkezd utvonal lesz.

A DUAL a topoldgia-valtozas utan gyors konvergenciat tesz lehetévé. A masodik legjobb Utvonalakat
a topoldgiatablaban tarolja és a legjobbat kozilik az eredeti legjobb utvonal kiesése esetén legjobb
utvonalként az irdnyitétabldba helyezi. Ha nem létezik masodik legjobb utvonal, akkor az eredeti
legjobb utvonal aktiv allapotba keriil és lekérdez6 csomagok kiildése kovetkezik az uj legjobb utvonal
megtalaldsa érdekében.

A "Z" halozatba az R2-0n keresztlil vezet a legjobb Utvonal FD =15 AD =5
A "Z" halézatba az R3-on keresztiil vezet a masodik legjobb FD =20 AD =6
utvonal

A "Z" halozatba az R4-en keresztiil vezet a legjobb Gtvonal FD=15 AD=5

"Z" haldzat

Legkisebb tavolsag (FD)
A forgalomiranyitotdl a célhaldzatig terjedd Gtvonal minimalis tavolsaga (mértéke).

Hirdetett tavolsag (AD) vagy Jelentett tavolsag(RD):
A célallomas felé vezetd Otvonalon 1évd szomszédos forgalomiranyitd altal hirdetett tavolsag
(meérték). A szomszédes forgalomirdnyito tdvolsdga

Tovabbi informacio

Egy EIGRP iranyitétabla bejegyzésben a "via" szécska megel6zi a
legjobb utvonal, kdvetkezd ugras cimét. A legkisebb tavolsag az
adminisztrativ tavolsag utan megjelend mérték. Az alabbi
bejegyzésben, a 192.168.1.0/24 haldzatba vezetd legjobb Gtvonal
kovetkez6 ugrasanak cime 192.168.10.10, és a legkisebb
tavolsag 3014400:

D 192.168.1.0/24 [90/3014400] via 192.168.10.10, 00:00:31,
Serial0/0/1

5.4 EIGRP megvaldsitasa

5.4.1 EIGRP konfiguralasa

EIGRP-t alapszinten nagyon egyszer( konfiguralni. Sok hasonldsagot mutat a RIPv2-vel.
Az EIGRP irdnyitasi folyamatanak elinditasahoz alkalmazza a kovetkez6 két |épést:
1. lépés

Az EIGRP irdnyitasi folyamat engedélyezése.
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Az EIGRP iranyitasi folyamat engedélyezéséhez egy autondm rendszerazonositd (autonomous system
- AS) sziikséges. Ez az autondm rendszerazonositd barmilyen 16 bites érték lehet, és egy vallalat vagy
szervezet forgalomiranyitdit azonositja. Bar az EIGRP ezt az értéket autondm rendszerazonositonak
hivja, valéjaban folyamatazonositoként szolgal. Ennek az AS azonositdnak csak helyi jelent6sége van
és nem azonos az Internet Assigned Numbers Authority (IANA) altal kiosztott autondm rendszer
szamaval.

Az AS szamnak az adott EIGRP irdnyitasi folyamatban résztvevé forgalomirdnyitok mindegyikén
egyeznie kell.

2. lépés
A network parancs kiadasa minden hirdetendé haldzatra.

A network parancs hatidrozza meg az EIGRP szamdra az iranyitdsi folyamatban résztvevd
interfészeket és haldzatokat.

1-es autondm rendszer

1. lépés

R1 (config) #router eigrp ?
<1-65535> Autonomous system number
R1 (config) #router eigrp 1

2. lépés: —

R1 (config-router) #network 172.16.0.0

Tovabbi informacio

A folyamatazonosito jelzi, hogy a forgalomiranyitén az EIGRP
protokoll egyik példanya fut. Ha két EIGRP példany futna
ugyanazon a forgalomiranyiton egyszerre, akkor a
folyamatazonosito vagy példany azonosito kilénbdztetné meg és
azonositana az egyedi folyamatokat.

Csak bizonyos alhaldzatok hirdetése esetén kell megadni a helyettesité maszkot a haldzat cime utan.
A helyettesité maszk kiszamitdsahoz vonja ki az alhalézati maszkot a 255.255.255.255-bél.

A Cisco I0S bizonyos verzidi lehetévé teszik a helyettesit6é maszk helyett az alhalézati maszk
hasznalatat. Még akkor is, ha az alhalézati maszkot hasznaljuk, a show running-config parancs a
helyettesité maszkot jeleniti meg.
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Tovabbi két parancs egésziti ki az EIGRP tipikus alapszintl konfiguracidjat.

A szomszédsagi viszonyok valtozasainak kovetéseihez adja hozzd az eigrp Tlog-neighbor-
changes parancsot a konfiguraciohoz! Ez el6segiti az EIGRP haldzat stabilitdsanak megfigyelését a
halézati rendszergazda szdmadra.

Olyan soros 6sszekottetéseken, ahol a savszélesség nem az alapértelmezett 1,544 Mbit/s, adja ki a
Bandwith parancsot az Osszekottetés tényleges sebességének kbit/s-ban megadott értékével. A
nem pontos savszélesség érték megakadalyozhatja a ténylegesen legjobb Utvonal kivalasztasat.

10.10.10.0/24
.1 Fa0/0

$0/0/0 %somm

172.16.3.0/30 192.168.10.8/30

172.16.1.0/24 64 kbit/s 1024 kbit/s 192.168.1.0/24

S0/0/0

1 1544 kbit/s

S0/0/1

S0/0/1

6
S0/0/0

192.168.10.4/30

Az EIGRP engedélyezése utan, barmely EIGRP-vel és megfelel6 AS azonositoval konfiguralt
forgalomirdnyitd beléphet az EIGRP héldzatba. A kiilonb6z6 és ellentmondasos Utvonal informdaciéval
rendelkezé forgalomirdnyitdk befolydsolhatjak, illetve helytelen informacidval tolthetik meg az
irdnyitotablat. Ennek megel6zésére lehet6ség van az EIGRP konfiguracion belldl a hirdetések
hitelesitésének engedélyezésére. Amint a szomszédok hitelesitése engedélyezett, a forgalomiranyité
a frissitések forrasait az informacidk feldolgozasa el6tt hitelesiti.

Az EIGRP hitelesitéséhez el6re megosztott kulcsokra van sziikség. Az EIGRP kulcsokat a rendszergazda
tartja karban egy kulcsldncon keresztiil. Az EIGRP hitelesitések konfiguracidja két l1épésbdl all: a kulcs
|étrehozdsa és a kulcsot hasznalé hitelesités engedélyezése.

Kulcs létrehozasa

A kulcs létrehozasahoz a kbvetkezd parancsokra van sziikség:

key chain 7dnc_neve

e Globalis konfiguracids parancs.
e Akulcslanc nevét hatarozza meg és belép kulcslanc konfiguraciés modba.

key kulcs_azonosito

e Azonositja a kulcs szamat és belép a megadott kulcsazonositd konfiguraciés maodba.
key-string szoveg

e Azonositja a kulcs karakterldncot vagy mds néven jelsz6t. Ennek minden EIGRP
forgalomiranyiton egyeznie kell.
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Hitelesités engedélyezése

Az EIGRP MD5 hitelesitését a kulcs segitségével a kovetkezd interfész konfiguracidés parancsokkal
lehet engedélyezni:

ip authentication mode eigrp md5
o Meghatdrozza, hogy MD5 hitelesités sziikséges a csomagok kiildéséhez, fogadasahoz.
ip authentication key-chain eigrp AS 7dnc_neve
e Az AS hatdrozza meg az EIGRP konfiguracid AS azonositdjat.
A ldnc_neve paraméter hatarozza meg az el6z6leg konfiguralt kulcslancot.
EIGRP 100

192.168.2.0/24 192.168.3.0/124

1 192.168.1.0/24

S0/0/0

fa0/0

R1# show run
<output omitted>
key chain Rlchain
key 1
key-string firstkey
key 2
key-string secondkey
'

<output omitted>
1

Interface Serial0/0/0
bandwidth 64
ip address 192.168.1.1 255.255.255.0
ip authentication mode eigrp 100 md5
ip authentication mode key-chain eigrp 100 Rlchain

EIGRP 100
192.168.2.0/24 192.168.3.0/24

1 S0/0/0 192.168.1.0/24

1 z S0/0/0
fa0/0

2

A

a0/0

R2# show run
<output omitted>
key chain R2chain
key 1
key-string secondkey
!

<output omitted>
1

Interface Serial0/0/0
bandwidth 64
ip address 1982.168.1.2 255.255.255.0
ip authentication mode eigrp 100 md5
ip authentication mode key-chain eigrp 100 R2chain

Tovabbi informacid

Valaszthaté paraméterek konfiguralhatok a kulcslanc részeként. llyen valaszthato
paraméterek kozé tartozik a kulcs létrehozasanak datuma, a kulcs élettartama, valamint a
kulcs hasznalatanak végso datuma. A valaszthato paraméterek konfiguralasahoz kulcs-
konfiguracios modba kell Iépni.

accept-lifetime start-time [(infinite | end-time | duration seconds}
+ Meghatarozza, mikor fogadtak el a kulcsot érkezd csomagok esetén!
= A kezdb id6 altalaban 66:pp:mm honap nap év formatumban jelenik meg.

send-lifetime start-time {infinite | end-time | duration seconds}

+ Meghatarozza, mikor hasznalhaté a kulcs kiildott csomagok esetén!
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5.4.2 EIGRP utvonal 6sszevonas

A RIP-hez hasonléan az EIGRP osztaly alapu hatarokon szintén automatikusan 0Osszevonja az
alhdlézatokra bontott halézatokat. Az EIGRP 6sszesen egy bejegyzést készit az irdnyitétablajaban az
Osszevont Utvonal szamdra. A legjobb Utvonal ez esetben mindig az 6sszevont Utvonal, igy minden
olyan forgalom, melyet az alhdldzatokba cimeztek ezen az egy utvonalon megy végig.

Nagyvallalati hdalézatokban az 6sszevont Utvonal nem feltétlendl a legjobb vélasztas az egyes
alhdlézatokba cimzett csomagok szdmara. Az egyetlen megoldds, mellyel a forgalomirdnyiték
megtaldlhatjdk az alhdlézatokhoz vezetS legjobb Utvonalaikat az, hogyha alhaldzati informaciét is
kiildenek a szomszédok.

Ha az alapértelmezett 0sszegzés tiltva van, akkor a frissitések tartalmazzak az alhdlézati informaciot.
Az irdnyitétablaba minden egyes alhdldzathoz bekeril egy bejegyzés, valamint egy masik bejegyzés
az Osszevont Utvonal szamdra. Az Osszevont Utvonalat szUl§ utvonalaknak, mig az alhaldzati
bejegyzéseket gyermek Utvonalaknak nevezziik.

Az EIGRP minden szil6-Utvonalra vonatkozdéan egy Null0 6sszevont Utvonalat helyez el az
irdnyitotablaba. A NullO interfész jelzi, hogy nem egy tényleges Utvonalrél van sz6, hanem csak egy
hirdetési célra hasznalt 0sszevont Utvonalrdl. Ha egy csomag célcime azonos valamely gyermek
utvonallal, akkor a forgalomirdnyité a megfelel§ interfészen tovdbbitja azt. Ha a csomag célcime
egyetlen gyermek utvonallal sem, de az 6sszevont Utvonallal egyezik, akkor a csomagot eldobja a
forgalomirdnyito.

Az alapértelmezett Gsszevonds haszndlata kisebb iranyitétablakat, mig az Osszevonds letiltdsa
nagyobb méretl frissitéseket és nagy tablakat eredményez. A teljes hdldézati teljesitmény és
forgalommintdk hatarozzdk meg, hogy az automatikus 6sszevonas elényds-e.

A no auto-summary parancs segitségével kikapcsolhaté az alapértelmezett 6sszevonas.

172.16.2.0/24

S0/0/0 S0/01

172.16.3.0/30 192.168.10.8/30

1024 kbit/s

64 kbit/s

172.16.1.0/24 192.168.1.0/24

S0/0/0

A >
_S0/0/1 1544 kbit/s $0/0/1

v 6

192.168.10.4/30 S0/0/0
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Rlfshow ip route
(**output omitted*¥*)

Gateway of last resort is not set
192.168.10.0/24 is variably subnetted, 3 subnets, 2 masks

D 192.168.10.0/24 is a summary, 00:45:09, Null0
192.168.10.4/30 is directly connected, Serial0/0/1
192.168.10.8/30 [90/3523840] via 192.168.10.6, 00:44:56, Serial0/0/1

172.16.0.0/16 is variably subnetted, 4 subnets, 3 masks
172.16.0.0/16 is a summary, 00:46:10, Null0
172.16.1.0/24 is directly connected, FastEthernet0/0
172.16.2.0/24 [90/40514560] wvia 172.16.3.2, 00:45:09, Serial0/0/0
172.16.3.0/24 is directly connected, Serial0/0/0

192.168.1.0/24 [90/2172416] wvia 192.168.10.6, 00:44:55, Serial0/0/1

m O

oOonNnouano

Kikapcsolt automatikus 0sszevonas mellett minden alhalézatot hirdetnek a forgalomiranyitdk. Egy
rendszergazda taldlkozhat olyan esettel, amikor bizonyos Utvonalakat dsszegezni kell, mig masokat
nem. A dontés az alhaldzatok elhelyezkedésétél is fligg. Négy ugyanahhoz a forgalomirdnyitéhoz
kapcsolodo folytonos alhaldzat esetében példdul érdemes 6sszevonni.

A manualis Utvonal 6sszevonds az EIGRP Utvonalak pontosabb ellenérzését teszi lehet6vé, igy a
rendszergazda dontheti el, hogy mely interfészek mely alhalézatait hirdeti 6sszevont Utvonalként.

A manudlis 6sszevonast interfészenként kell elvégezni. Ez az eljards a rendszergazda szdmara teljes
ellenGrzést biztosit. Egy manualisan 6sszevont Utvonal az iranyitotablaban logikai (nem fizikai)
interfészt6l szarmazod EIGRP Utvonalként jelenik meg:

D 192.168.0.0/22 is a summary, Null0

192.168.0.0/24

192.168.1.0/24

S0/0/1
192.168.2.0/24

192.168.3.0/24

22 egyezd bit megfelel a /22-es vagy 255.255.252.0 alhalézati maszknak

R3 (config) #interface serial 0/0/0

R3 (config-if) #ip summary-address eigrp 1 192.168.0.0 255.255.252.0
R3(config-if)#interface serial 0/0/1

R3(config-if)#ip summary-address eigrp 1 192.168.0.0 255.255.252.0
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Bar az EIGRP viszonylag egyszer(ien konfigurdlhatd protokoll, kifinomult technoldgidkat haszndl a
tavolsagvektor alapu iranyitd protokoll korlatainak kikliszobolésére. Fontos, hogy megértsiik ezeket a
technoldgidkat, hogy megfelel6en tudjuk egy EIGRP halézat konfigurdcidjat ellendrizni és a hibdkat
megkeresni. Néhany ellenbrzésre szolgdld parancs:

show ip protocols

Megmutatja, hogy az EIGRP a megfelel§ halézatokat hirdeti-e,

valamint kimenetébdl leolvashatd az autondm rendszerazonosito és az adminisztrativ

show ip route

Segitségével leellenérizhets, hogy minden EIGRP utvonal az irdnyitétablaban van-e.

Az EIGRP utvonalak D vagy D EX bet(ikkel vannak megjeldlve,

és a bels6 utak alapértelmezett adminisztrativ tavolsaga 90.

show 1ip eigrp neighbors detail

Segitségével leellenérizhet6k az EIGRP szomszédsagi viszonyai.

Megmutatja a szomszédos forgalomiranyitok interfészeit és IP-cimeit.

show ip eigrp topology

Megmutatja a legjobb és az 6sszes masodik legjobb Utvonalat,

valamint a legkisebb és a jelentett tavolsagot.

show ip eigrp interfaces detail

Segitségével leellenérizhet6k az EIGRP-t hasznald interfészek.

show ip eigrp traffic
e Megmutatja az EIGRP altal kiild6tt és fogadott csomagok tipusat és szamat.

Ezeknek a parancsoknak az elsédleges célja az EIGRP szomszédsagi viszonyok sikeres létrejottének,
valamint a forgalomiranyiték kozotti sikeres informdciécserének az ellenGrzése. Az EIGRP a
szomszédsagi viszonyok kialakuldsa nélkil nem mdkodhet, igy minden mas hiba felderitése el6tt
ennek az ellenérzésére van szikség.

Ha a szomszédsagi viszonyok megfelel6ek, de tovabbra is fenndll a probléma, akkor a
rendszergazdanak a debug parancsok segitségével kell a hibdkat megkeresnie. Ezek a parancsok
lehetévé teszik az EIGRP események valds-ideji nyomonkovetését.

debug eigrp packet
e megmutatja az 6sszes EIGRP csomag kiildését és fogadasat
debug eigrp fsm

e megjeleniti az EIGRP-nek a masodik legjobb Utvonalakkal kapcsolatos tevékenységeit, aminek
alapjan megallapithato, hogy az Utvonalakat torolték, felfedezték vagy bejegyezték-e.
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A debug folyamatok nagy savszélességet és feldolgozasi id6t vesznek igénybe, kiilondsen akkor, ha az
EIGRP-hez hasonlé nagyon komplex protokoll monitorozasardl van sz6. Ezek a parancsok olyan
részleteket nyujtanak, amelyek segitségével pontosan meghatarozhato egy elveszett EIGRP Utvonal
forrasa, vagy egy hianyzé szomszédsagi viszony. Természetesen ezen parancsok hasznalata
leronthatja a haldzati teljesitményt.

5.4.4 Az EIGRP korlatai és problémai
Bar az EIGRP egy er6teljes és kifinomult irdnyitd protokoll, szdmos tényezd korlatozhatja a
hasznalatat:

o Nem miikodik tobb gyarté eszkdzével kialakitott rendszerben, mivel Cisco tulajdonu
protokoll.

e Legjobban nem hierarchikus haldzati felépités mellett mikodik.

e Minden forgalomirdnyiténak ugyanazzal az autondm rendszerazonositéval kell rendelkeznie,
vagyis tovabb nem csoportosithaték az eszkdzok.

e Hatdsdra létrejohetnek hatalmas irdnyitétablak, melyek sok frissitést eredményeznek és nagy
savszélesség hasznalatot vonnak maguk utan.

o Tobb memdriat és feldolgozast igényel, mint a RIP

o Alapértelmezett bedllitasaival nem mikddik hatékonyan

e A rendszergazdanak magas szintl technikai tuddssal kell rendelkeznie, mind a protokollal,
mind a haldzattal kapcsolatban.

Az EIGRP a legjobb tavolsagvektor alapu irdnyité protokoll, mely tipikusan kapcsolatallapot alapu
irdanyité protokollokra jellemzé tulajdonsagokat is magaba foglal (kapcsolt frissitések, szomszédsagi
viszonyok). Az EIGRP szamos tulajdonsaganak sikeres hasznalata figyelmes konfiguralast, felligyeletet
és hibafelderitést igényel.

Hogyan érhetd el, hogy az S
EIGRP jobban miikodjon?
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5.5 A fejezet O6sszefoglalasa

« A nagyvallalati halozatok hierarchikus felépitésiiek az informaciéaramlas
megkonnyitése érdekében.

« Kiilénbéz6 topolégiak léteznek a nagyvallalati halézatokban, ide tartoznak a
csillag, kiterjesztett csillag s hald topologiak.

« A halozatok éaltalaban statikus és dinamikus forgalomiranyitast is hasznalnak az
adatok tovabbitasahoz.

+ A statikus Gtvonalakat manualisan kell konfiguralni, névelik a haldzat biztonsagat
és csokkentik a forgalomiranyitok terhelését.

+ A dinamikus Utvonalakat a forgalomiranyitok iranyité protokollokon keresztiil
tanuljak meg és a célallomashoz vezet6 utvonalak kiszamitasa automatikusan
torténik.

« Az alapértelmezett Gtvonal olyan informacio tovabbitasara alkalmas, melyhez nem
talalhatd bejegyzés az iranyitétablaban.

+ Adinamikus iranyitd protokollokat két osztalyba soroljuk: 1&éteznek
tavolsagvektor alapu és kapcsolatallapot alapu iranyitd protokollok.

« A RIP egy tavolsagvektor alapu iranyité protokoll.

* A RIPv1 az egész iranyitotablajat, szorasos Gizenetben, 30
masodpercenként tovabbitja a csatlakozd forgalomiranyitoknak.

= A RIPv2 tobbes-klldést alkalmazva osztja meg az iranyitotabla
tartalmat.

« A RIP iranyito protokollt nagyon egyszer(i konfiguralni és
karbantartani, de nem skalazhato jol és lassan konvergal.

« A tavolsagvektor alapl iranyitd protokollok hajlamosak az iranyitasi
hurkok kialakitasara.

« Az EIGRP egy Cisco tulajdonu tavolsagvektor alapu iranyitd protokoll szamos
tovabbfejlesztett tulajdonsaggal.

« Gyorsan konvergal és sszetett mértéket hasznal a megbizhatdbb iranyitasi informaciok
érdekében.

« Az EIGRP csak kotétt frissitéseket kiild tobbes kiildéssel, igy kisebb a
savszélességigénye.

« A RIPv2 tobbes kildéssel a 224.0.0.9 cimre kiildi 30 masodpercenként az
iranyitotablajanak tartalmat.

« Az iranyitasi hurkok kialakulasat a szétszoro frissité algoritmus (DUAL) hasznalata
akadalyozza meg.

» Az EIGRP tébb csomagtipust hasznal a szomszéd-, a topoldgia- és az iranyitotablak
karbantartasara.

* Az EIGRP a legjobb és a masodik legjobb Gtvonalakrdl is karbantart informaciot az
esetleges meghibasodasok esetén a gyors konvergencia eléréséhez.

* Az EIGRP autoném rendszer azonositét hasznal, amik tulajdonképpen
folyamatazonositok.

« Egyenld és kiilonbdzd terhelési Gtvonalak kozétti terheléselosztast is
tamogat.

* Az EIGRP automatikus utvonal 6sszevonast végez, mely kikapcsolhato
és az iranyitas konnyebb ellendrzése érdekében manualisan is

elvégezhetd.

* Az EIGRP-t egyszer(i konfiguralni, de nehéz karbantartani és optimizaini.

122



]
6. Kapcsolatallapot alapu forgalomiranyitds cisco

6. Kapcsolatallapot alapu
forgalomiranyitas

6.1 OSPF protokollal torténo forgalomiranyitas

6.1.1 Kapcsolatallapot alapu protokoll miikédése

A vallalati halézatok és az internetszolgaltaték a hierarchikus (egymasra épilé részekbdl allo)
felépitésik és bovithet6ségilik miatt kapcsolatallapot alapu forgalomiranyitd protokollt alkalmaznak.
A tavolsagvektor alapu forgalomirdnyité protokollok altaldban nem alkalmasak Gsszetett vallalati
haldézatok forgalomiranyitasara.

Kapcsolatdllapot alapu protokollra példa a Legrovidebb Ut protokoll (OSPF - Open Shortest Path
First,), amely az Internet mérndki munkacsoport (IETF - Internet Engineering Task Force) altal
kifejlesztett nyilt szabvanyd, IP feletti iranyité protokoll.

Az OSPF osztaly nélkili belsd atjaré protokoll (IGP - interior gateway protocol), amely a bévithet6ség
érdekében a haldzatot kilonallé részekre, un. terlletekre (area) bontja. A haldzati szakember
szdmara a tobb terilet alkalmazdsa lehet6séget ad meghatdrozott Utvonalak Osszevondsara és
bizonyos irdnyitdsi feladatok egyetlen terlletre torténd leszlikitésére.

A kapcsolatadllapot alapu irdnyité protokollok, mint példaul az OSPF, nem kiildik el egész
irdnyitotablajukat rendszeres id6kozonként. Ehelyett a haldzat konvergalasa (kozelitése az optimalis
m(ikédéshez) utdn kizdrdlag a topolégia megvdltozasa (példdul egy kapcsolat megszakaddsa)
kovetkeztében kiildenek frissitéseket. Az OSPF teljes kor( frissitést csupdn 30 percenként kuld.

A kapcsolatdllapot alapu irdnyité protokollok, mint az OSPF is, kivdléan alkalmazhaték nagyobb,
hierarchikus halézatokban, ahol a gyors konvergencia fontos.

A kapcsolatallapot alapu irdnyitd protokollok a tavolsagvektor alapuval 6sszehasonlitva:

e Osszetett haldzattervezést és konfiguraciot igényel

e nagyobb az eréforrasigénye

e tobb tablazat karbantartasa miatt nagyobb memoariat igényel

e az Osszetett iranyitasi szamitasok kdvetkeztében nagyobb a CPU- és a feldolgozasigénye

Ezen kovetelmények nem jelentenek akadalyt, hiszen napjainkban nagy teljesitmény(
forgalomiranyitdk alinak rendelkezésre.

RIP protokollt alkalmazé forgalomiranyitdk a kozvetlen szomszédjaikrdl kapnak frissitéseket, de a
halézat egészérdl nincsenek ismereteik. Az OSPF protokollt futtaté forgalomiranyitok viszont
létrehozzak a teljes haldzaton belll sajat terlletliik térképét, és ez dltal képesek gyorsan
meghatarozni Uj, hurokmentes Utvonalakat egy kapcsolat megszakadasa (halézati ad atcsatorna
hibaja) esetén.
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Az OSPF nem 0Osszegzi automatikusan az Utvonalakat a fébb halézathatarokon, tovabba a Cisco OSPF
implementacidja figyelembe veszi a savszélességet egy kapcsolat kdltségének meghatarozdsanal. A
,legjobb Utvonal” meghatarozdsahoz koltségmértéket alkalmaz. A Cisco OSPF implementdcidja egy
utvonal koltségének meghatarozdsandl a savszélességet veszi figyelembe. A nagyobb sdvszélességli
Osszekottetés kisebb koltséget jelent. A célhoz vezet6 legkisebb koltségli utvonal lesz a
legmegfelel6bb.

A legjobb Ut meghatarozasdnal a forgalomiranyité szdmara a sdavszélesség alapu mérték
megbizhatdbb, az ugrdsszam alapundl. A mérték megbizhatdsdgdbol és pontossagdbdl adéddan az
OSPF adminisztrativ tavolsaga 110, mely kisebb a RIP protokollénal.

6.1.2 OSPF mérték és konvergencia

Az OSPF protokoll a kapcsolat koltségmértékét, annak sdvszélességére vagy sebességére alapozza.
Meghatarozott célhdlozatba vezet6 utvonal koltsége az egyes 0Osszekottetések koltségének
Osszegébdl adddik. Egy hdaldozatba vezet§ Osszes utvonal koziil a legkisebb 6sszkoltségli dtvonal
részesil el6nyben és keril az irdnyitétablaba.

A koltség kiszamitdsa az aldbbi képlet alapjan torténik:
Koltség = 100.000.000 / az 6sszekottetés savszélessége [bit/s]

A szamitds alapjaul az interfészen beadllitott sdvszélesség szolgal, amely a show <interfaces
parancs segitségével tekinthet6 meg.

A képlet alkalmazdsa soradn problémat eredményeznek a 100 Mbit/s vagy nagyobb sebességli
kapcsolatok, mint a Fast és Gigabit Ethernet. Tekintet nélkiil e két Gsszekottetés sebességének
kiilonbségére, mindkét esetben a koltségérték 1, igy kilonbozdségiik ellenére azonos eredményt
nyUjtanak. Ennek ellensulyozasa érdekében, az ip ospf cost parancs alkalmazasaval az interfész
koltsége kézzel beallithato.

Az interfész tipusa 1078/bit/s = kdltség

Fast Ethernet és gyorsabb 10~8/100,000,000 bit/s = 1
Ethernet 1078/10,000,000 bit/s = 10
E1 10"8/2,048,000 bit/s = 48
T1 108/1,544,000 bit/s = 64
128 kbit/s 108/128,000 bit/s = 781
64 kbit/s 1078/64,000 bit/s = 1562
56 kbit/s 1078/56,000 bit/s = 1785

Az azonos teriilethez tartozé OSPF forgalomiranyitdk a kapcsolat-allapotukrél Un. kapcsolatéllapot-
hirdetéseket (LSA — Link State Advertisement) kiildenek a szomszédjaiknak.

Miutan egy OSPF forgalomiranyitd LSA lzenetek segitségével a teljes tertilet minden O0sszekottetését
feltérképezi azaz meghatdrozza a teriilet halézat térképét, ebbél az SPF algoritmus vagy mas néven
Dijkstra algoritmus alkalmazasaval felépit egy az adott forgalomiranyitdbdl kiindulo teriileti topoldgia
fat. Minden forgalomiranyitd, mely az algoritmust futtatja, az SPF fa gyokerében sajat magat tiinteti
fel. A gyokérbdl kiindulva, az 6sszkoltség alapjan minden célhalézathoz meghatarozza a legrovidebb
utat. Ezek 0sszessége az SPF fa.
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Az OSPF kapcsolatdllapot vagy topoldgiai adatbdzis tarolja az SPF fa informacidit, és minden
haldzathoz vezetd legrévidebb Utvonal bekeriil az irdnyitétablaba.

A konvergencia bekovetkezik, ha minden forgalomiranyité:

e Megkapott minden informacidt a haldzat dsszes iranyardl
o Azismereteket feldolgozta az SPF algoritmus alkalmazasaval
e Frissitette az iranyitétablajat

6.1.3 OSPF szomszédok és szomszédsagi viszony

OSPF esetén a kapcsolatallapot frissitéseket valtozasok esetén kiildik ki a forgalomiranyiték. De vajon
honnan értesil egy forgalomiranyité szomszédja kiesésérél? Az OSPF forgalomiranyitdk szomszédsagi
kapcsolatokat épitenek ki és tartanak fenn mas csatlakozé forgalomiranyitdkkal. A szomszédokkal
kialakitott legteljesebb allapot a szomszédsagi viszony, melynek soran két forgalomiranyité
egymassal iranyitasi informdcidkat cserél. A szomszédsagi viszony kialakitdsat kovetéen a két
forgalomiranyito elkezdi a kapcsolatallapot frissitések kiildését egymasnak. A teljes érték( (full state)
szomszédsagi viszonyt akkor érik el, ha kapcsolatdllapot-adatbazisuk mar 6sszhangban van
egymassal.

A teljes értékl szomszédsagi viszony kialakitasa soran, a forgalomiranyitdk az aldbbi allapotokon
haladnak keresztil:

o Kezdeti

e Két-utas

e Kezdés utani
e Adat cserél6
e Adat feltoltd
o Teljes értékd

A szomszédsagi kapcsolatok kialakitdsa a Hello protokollra épil, melynek soran a kozvetlenl
kapcsolédd OSPF forgalomirdnyiték kisméretld csomagokat kildenek egymdsnak a 224.0.0.5
csoportos (tobbes kiildéses, multicast) cim alkalmazasaval. A Hello Gzenetek kildése Ethernet és
Gzenetszoérasos haldzatokon 10, mig nem szdrdsos haldzatokon 30 masodpercenként torténik. A
forgalomirdnyitdk bedllitasaiban a hello id6zit6, a varakozasi id6zit6, a haldzattipus, a hitelesités
tipusa és a hitelesitési adatok egyarant megvaltoztathatok. Szomszédsagi viszony esetén ezeknek a
paramétereknek egyezniik kell. A forgalomiranyitdk e viszonyokat a kapcsolatdllapot adatbazisban
taroljak.
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Kezdeti
A forgalomiranyito egy kezdeti hello csomagot kap a szomszedjatol. Amikor ez megtortenik, a sajat hello csomagjaba,
mint nyugtaba, beleteszi a kiildo forgalomiranyito azonositojat.

Két-utas

Ha két forgalomiranyito latja egymas azonositojat a hello csomagokban, két-iranyd kommunikacio kezdddik koztiik. A
forgalomiranyitd ebbe az allapotba ker(il, ha egy beérkez6 hello csomag szomszédsagi mezdjében sajat azonositojat
latja. Ekkor eldonti, hogy kialakitson-e teljes ertékl szomszedsagi viszonyt.

Kezdés utani

A forgalomiranyitok egy "mester-szolga" kapcsolatot alakitanak ki es megvalasztjak a szomszedsagi viszony
felepitésenek kezdo sorszamat. A ket forgalomiranyito kozul a nagyobb azonositoval rendelkezo lesz a mester es
megkezdi az adatcserét.

Adat csereld

Az OSPF forgalomiranyitok adatbazis leird (DBD - database descriptor) csomagokat cserélnek, melyek csupan LSA
fejreszeket tartalmaznak. A DBD leirja a tejes kapcsolatallapot adatbazis tartalmat. Minden DBD csomag sorszammal
rendelkezik, melyet kizarolag a mester forgalomiranyito névelhet.

Adat felt6itd
A DBD csomagokbdl nyert adatok alapjan a forgalomiranyitok kapcsolatallapot kérelmet kiilldenek specifikusabb
adatokért. A szomszéd a kért kapcsolatallapot adatokat kapcsolatallapot frissitésekben kiildi el.

Teljes érteki
Az Gsszes forgalomiranyito és halozat LSA cseréje megtortent es a forgalomiranyitok adatbazisa teljes mértékben
dsszehangolt.

Az OSPF forgalomiranyité normal esetben teljes értékl szomszédsagi allapotban van. Ha az eszkoz
huzamosabb ideig egy mdsik allapotban marad, akkor valamilyen problémara lehet kévetkeztetni.
Ilyen problémdt okozhatnak példaul a nem megegyez6 bedllitdsok. Az egyetlen kivételt a kétutas
allapot képezi. Szérasos kornyezetben egy forgalomiranyité a kijel6lt forgalomiranyitéval (DR -
designated router) és a tartalék kijelolt forgalomiranyitéval (BDR - backup designated router) alakit ki
teljes értékl szomszédsagi viszonyt.

A DR és a BDR forgalomiranyitdk megvalasztasaval a frissitések szdma és a sziikségtelen forgalom
csokkenthets, tovdbba a forgalomiranyiték feldolgozasi folyamata gyorsithaté. Ennek
megvaldsitdsdhoz egyediil az sziikséges, hogy a forgalomiranyiték csak a kijel 61t forgalomiranyitotol
fogadjanak frissitéseket. Szérdsos haldzati szegmensen egyetlen kijel6lt, illetve tartalék kijel6lt
forgalomirdnyitd jelenléte sziikséges, az 6sszes tobbi forgalomiranyité csak ezekkel van szomszédsagi
kapcsolatban. Egy kapcsolat kiesésekor, az a forgalomiranyitd, amelyiknek érzékeli a kapcsolat
megsziinését, lGzenetet kild a DR forgalomirdnyiténak a 224.0.0.6 csoportos cimet hasznalva. A DR
felelGssége eljuttatni az informaciot a tobbi OSPF forgalomiranyitdnak a 224.0.0.5 csoportos cim
alkalmazasaval. Azon kiviil, hogy igy csokkenthetd a frissitések szdma, a folyamat biztositja, hogy
minden forgalomiranyité egységesen, egyidében és ugyanazt az informaciét kapja meg egyetlen
forrasbal.

A tartalék kijelolt forgalomiranyitd (BDR) jelenlétével kikliszobolhet6 a haldzat egyetlen hibapontbdl
szarmazo sérilékenysége. A kijelolt forgalomiranyitéhoz hasonléan a BDR is figyeli a 224.0.0.6 IP-
cimre érkez6 lzeneteket, illetve megkapja a frissitéseket. A DR mikddésképtelenné valdsa esetén a
BDR forgalomiranyitd azonnal atveszi a kijelolt forgalomiranyitd szerepét, és Uj BDR valasztas torténik
a szegmensen. A kitlintetett szereppel nem rendelkezé forgalomiranyitok neve: DROther.

Helyi halézatokon a legmagasabb OSPF forgalomiranyité azonositéval rendelkezd forgalomiranyitét
lesz a DR. A masodik legnagyobb forgalomiranyitd-azonositoval rendelkezé lesz a BDR.
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A forgalomiranyitd azonosité egy IP-cim, amelyet az aldbbi paraméterek befolyasolnak:

A router-id parancs alkalmazdsaval meghatarozott érték

Ha nincs beallitott érték a legmagasabb bedllitott IP-cim barmely loopback interfészen

Ha nincs beallitott loopback interfész, akkor a legmagasabb IP-cim bdarmelyik aktiv fizikai
interfészen.

W N Pe

A forgalomiranyité azonositdja megtekinthetd az aldbbi show parancsok alkalmazasaval:

show ip protocols, show ip ospf, show ip ospf interface

El6fordulhat, hogy a hdldzati rendszergazda maga szeretné meghatarozni a kijelolt és a tartalék
kijelolt forgalomiranyitét. Kivalaszthat példaul egy nagyobb teljesitményl vagy kisebb terheltség
forgalomirdnyitét erre a célra. Ehhez befolydsolnia kell a DR és BDR valasztast a megfelel§ prioritas
beadllitasaval az alabbi parancs segitségével:

ip ospf priority number

Alapértelmezett beallitdsok szerint az OSPF forgalomirdnyitdk prioritdsa 1. Ha a prioritds értéke
megvaltozik egy forgalomiranyiton, a nagyobb érték nyer a DR és BDR valasztason. A legnagyobb
bedllithatd érték a 255. A 0 érték bedllitasaval megakadalyozhatd egy forgalomiranyité
megvalasztasa DR-nek vagy BDR-nek.

A prioritasom az alapértelmezés szerinti 1. DROther

forgalomiranyit6 vagyok.

i |

A prioritasom 0. Nem
veszek részt a valasztason.
DROther forgalomiranyité

vagyok. DR.

. A prioritasom 10. En vagyok a

Nem minden OSPF haldzattipus esetén sziikséges kijelolt és tartalék kijel6lt forgalomiranyitd. Az
OSPF protokoll az aldbbi tipusokat kiilonbozteti meg:

Uzenetszdrasos tobbszords hozzaférés(i haldzatok

e Ethernet
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Pont-pont (PPP) haldzatok:

e Soros
e T1/E1

Nem szorasos tobbszéros hozzaférés(i (NBMA - Non-Broadcast Multi-Access) halézatok:

e Frame Relay
o ATM

Uzenetszdrasos tobbszords hozzaférés(i haldzatok esetén, mint az Ethernet is, a szomszédok szama
igen sok lehet, ezért sziikséges kijelolt forgalomiranyito.

Pont-pont hdldzatok esetén teljes érték(i szomszédsagi viszonyok kialakitdsa problémamentes, hiszen
a haldzattipus természetébdl addddan a kapcsolatban csupan két forgalomirdnyitéd vesz részt. Ebben
a helyzetben nem sziikséges kijel6lt forgalomirdnyitét valasztani és alkalmazni.

NBMA hdldzatok esetén az OSPF protokoll kétféle médban mikddhet:

o Szimuldlt lizenetszorasos kornyezetben: A rendszergazda bedllithatja a hdaldzat tipusat
lizenetszorasosnak, igy a halézat DR és BDR vdlasztdssal lizenetszérasos modellt szimulal.
Ilyen esetben altaldban ajanlott prioritds beadllitdsaval meghatarozni a kijelolt és a tartalék
kijelolt forgalomirdnyitékat is, és ezzel biztositani a DR és a BDR kapcsolatat a hdldzat 6sszes
tobbi forgalomiranyitdjaval. A szomszédos forgalomiranyiték szintén beallithaték az OSPF
konfiguraciés modban alkalmazott neighbor parancs segitségével.

e Pont-tobbpont koérnyezet: Minden, nem {izenetszérdsos halézatot pont-pont kapcsolatok
Osszességeként kezel az OSPF, ezért a DR vdlasztas sziikségtelen. A szomszédos
forgalomiranyitdkat ebben az esetben is statikusan kell bedllitani.

Uzenetszérasos
tébbszoros
hozzaféres

Pont-pont

S0/0/0 -

S0/0/0 Fa0/0
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Nem sz6rasos tobbszoros hozzaférés

6.1.4 OSPF teriiletek

Minden OSPF haldzat kiinduldsi pontja a 0-s teriilet, melyet gerinchalézatnak is neveznek. A halézat
novekedésével tovabbi teriletek hozhatdk létre a 0-s terlilet szomszédsagaban, melyek 65 535-ig
barmely szdmmal jeldlhet6k. Az egy teriilethez tartozé forgalomiranyitok legnagyobb lehetséges
szama 50.

Az OSPF haldzatok kétrétegd, hierarchikus tervezést igényelnek. A 0-s terilet, vagy ahogy szintén
nevezik, gerinchaldézat 4all a felsé szinten, és az Osszes tobbi teriilet az alsd szinten. Minden
terlletnek, mely nem gerinchalézat, a 0-s terllethez kozvetlenil kell kapcsolédnia. A terilletek
egylttesen alkotnak egy autoném rendszert (AS - Autonomous System).

Az OSPF adott teriileten belili m(ikodése kiilonbozik a terilet és a gerinchaldzat kozotti mikodéstdl.
A halézati informacidk o©sszevonasa dltaldban terlletek kozott jon létre, aminek segitségével
csokkenthet6 az iradnyitétabldk mérete a gerinchaldozatban. Az Gsszevonds a valtozdsok és a
bizonytalan 6sszekottetések hatasat a forgalomiranyitasi tartomany érintett teriiletére korlatozza.
Topoldgia-valtozas esetén kizardlag az érintett terllet forgalomiranyitdi kapnak LSA hirdetéseket, igy
csak ezeknek kell djrafuttatni az SPF algoritmust. A hdaldzati informacidk 6sszevondsa csak teriletek
kozott jon létre, aminek segitségével csokkenthet6 az irdnyitétablak mérete a gerinchalézatban.
Utvonal-6sszevonassal a topoldgiaivaltozasok és a bizonytalan &sszekdttetések hatdsa a
forgalomiranyitasi tartomany érintett teriletére korlatozhato.

A gerinchdlézatot mas terllettel 6sszekoét6 forgalomiranyitot terileti hatar- forgalomirdnyiténak
(ARB - Area Border Router) nevezik. Egy adott terlletet a gerinchalézattal Osszek6t6
forgalomirdnyitét terileti hatar- forgalomiranyitonak (ARB - Area Border Router) nevezik. Azokat a
forgalomiranyitdkat, amelyek mas iranyitéprotokollt, példaul EIGRP protokollt hasznald teriletekhez
is kapcsolédnak vagy statikus Utvonalakat osztanak meg az OSPF teriletekkel, autondm rendszer
hatar-forgalomiranyiténak (ASBR - Autonomous System Border Router) nevezik.
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6.2 Egyteriiletii OSPF megvaldsitasa

6.2.1 Egyteriiletii OSPF alapszintii beallitasa
Az OSPF protokoll alapszint(i beallitdsdhoz csupdn két lépés szikséges. Az elsGben engedélyezni kell
az OSPF forgalomirdnyitast, a masodikban pedig meg kell hatarozni a hirdetésre keril6 haldzatokat.

1. |épés: Az OSPF engedélyezése

router(config)#router ospf <folyamat-azonosité>

A folyamatazonosité értékét a rendszergazda valasztja meg az 1-t6l 65 535-ig terjed intervallumbdl.
Csupan helyi jelent6ségli (csak az adott forgalomiranyitdn hasznalt), ezért nem sziikséges
megegyeznie a tobbi OSPF forgalomiranyitdn beallitott folyamatazonositéval.

2. |épés: Halbzatok hirdetése

Router(config-router)#network <haloézati-cim> <helyettesité-maszk> area
<teriletazonosité>

A network parancs funkcidéja megegyezik a mas belsé iranyitd protokollok esetén megszokott
funkcidval. Egyfel6l meghatdrozza azokat az interfészeket, amelyeken engedélyezett az OSPF
csomagok kildése és fogaddsa, masfel6l azonositja azokat a hdaldzatokat, amelyeket az OSPF
irdnyitasi frissitéseinek tartalmaznia kell.

Az OSPF network parancs egy hdldzati cim és egy helyettesité maszk (wildcard mask) egyittesét
haszndlja, ezek kozbsen jelblik ki az OSPF OSPF szamadra engedélyezett interfészeket, és halézatokat.

A teriiletazonosité (area ID) meghatdrozza azt a teriletet, melyhez a halézat tartozik. Ha nincsenek
terlletek definidlva, a 0-s terlletet akkor is fel kell tiintetni. Egyteriletd OSPF kornyezetben a
terililetazonosité mindig O.

Az OSPF network parancs alkalmazdsanal a helyettesité maszkot minden esetben meg kell adni.
Utvonaldsszegzés és szuperhaldzatok hasznalata esetén a helyettesité maszk az alhalézati maszk
inverze.

Egy hdlézat vagy alhdldzat helyettesit6 maszkjanak meghatdrozdsdhoz az interfész decimalis
alhdlézati maszkjat egyszer(ien ki kell vonni a csupa 255-6s maszkbdl (255.255.255.255).

Példaul egy rendszergazda a 10.10.10.0/24-es alhdlézatot szeretné hirdetni az OSPF protokoll esetén.
Mivel ebben az esetben az alhalézati maszk /24, azaz 255.255.255.0, a helyettesit6 maszk
kiszamitasahoz ezt kell kivonni a csupa 255-6s maszkbol.

Csupa 255-6s maszk: 255.255.255.255
Alhaldzati maszk: - 255.255.255.0

Helyettesité maszk: 0. 0.0 .255
A szamitas alapjan az OSPF network parancs formaja:

Router(config-router)#network 10.10.10.0 0.0.0.255 area 0

130



6. Kapcsolatallapot alapu forgalomiranyitds cisco

Network parancs:
R2 (config-router) #network 172.16.4.0 0.0.0.255 area 0

Halozat 172.16.4.0 /24
Csupa 255-6s maszk 255.255.255.255
Alhélozati maszk - 255.255.255.0
Helyettesité maszk 0.0.0.255

Network parancs:
Rl (config-router) #network 172.16.1.16 0.0.0.15 area 0

Halozat 172.16.1.16 /28
Csupa 255-8s maszk 255.255.255.255
Alhdlozati maszk - 255.255.255.240
Helyettesité maszk 0.0.0.15

Network parancs:
R3 (config-router) #network -192.168.10.4 0.0.0.3 area 0

3. példa:

Halézat 192.168.10.4 /30
Csupa 255-6s maszk 255.255.255.255
Alhdlozati maszk - 255.2565.255.252
Helyettesité maszk 0.0.0.3

Tovabbi informacid

I

A network parancs alkalmazasanal az alhalozattal egybees®
cimtartomany megadasa helyett, hasznalhatja az interfész
(allomas) IP-cimét és a 0.0.0.0 maszkot. Ez korlatozza az OSPF
hirdetéseket erre a meghatarozott interfészre és cimre, mivel

mind a 32 cimbitnek egyeznie kell. Példa: Router (config-
router) #network 10.10.10.1 0.0.0.0 area 0O

6.2.2 Az OSPF hitelesités beallitasa

Az OSPF, mas irdnyitéprotokollokhoz hasonléan, a szomszédok kozotti informacidcserét
alapértelmezetten nyilt szévegként bonyolitja le, és ezzel a halézat ellen irdnyulé biztonsagi
fenyegetésre ad lehet6séget. Csomagelemzd alkalmazas segitségével ugyanis egy hacker elfoghatja
és elolvashatja az OSPF frissitéseket, melyekbdl halézati informacidkat nyerhet.

E biztonsagi probléma elharithatd a forgalomiranyitdk kézotti OSPF hitelesités konfiguralasaval. Ha
egy terilleten a hitelesités engedélyezett, a forgalomiranyitok csak akkor osztjak meg egymadssal az
informdcidkat, ha a hitelesitési adatok megegyeznek.

Egyszer( jelszavas hitelesités esetén, minden forgalomiranyitdon egy kulcsnak nevezett jelszét kell
bedllitani. A mddszer csupan alapszintli védelmet nyudjt, mert a forgalomiranyitok nyilt szévegben
kiildik a jelszét, igy az elolvasasuk csak annyira nehéz, amennyire a nyilt széveg elolvasasa.

Biztonsagosabb hitelesitési eljarast jelent a Message Digest 5 (MD5) titkositas. Ez egy kulcs és egy
kulcsazonositd beallitasat igényli az 6sszes forgalomiranyiton. A forgalomiranyité a kulcsbdl, az OSPF
csomagbdl és a kulcsazonositébdl egy algoritmus alkalmazasaval |étrehoz egy titkositott szamot,
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amely belekeril minden OSPF csomagba. A csomagellen6rzé alkalmazdsok haszndlatdval a kulcs nem
szerezhetd meg, hiszen nem kerl tovdbbitasra a halézaton.

Rl (config) #router ospf 18

Rl (config-router) #network 10.0.0.0 0.0.0.255 area 0

Rl (config-router) #area 0 authentication message-digest

Rl (config) #interface serial0/0/0

Rl (config-if)#ip address 10.0.0.1 255.255.255.0

Rl (config-if) #ip ospf message-digest-key 10 md5 areapassword

6.2.3 Az OSPF paraméterek beallitasa
Az OSPF protokoll alapszintl beallitdsanal a rendszergazddnak gyakran sziiksége van bizonyos OSPF
paraméterek megvaltoztatasara.

llyen eset lehet példdul, amikor a rendszergazda szeretné meghatdrozni, hogy melyik
forgalomirdnyitd legyen a DR és melyik a BDR. Az interfész prioritdsdnak vagy a forgalomiranyitd
azonositdjanak bedllitasaval ez a feladat teljesithetd.

A kijelolt forgalomiranyitd megvalasztdsa az alabbi sorrend szerint, a felsorolt paraméterek
legmagasabb értéke alapjan torténik:

Interfész prioritas: Az interfész prioritdsa a priority parancs alkalmazasaval éllithatd be.
Forgalomiranyité azonosité: A forgalomiranyitdé azonositd6 a router-id parancs
alkalmazasaval allithaté be.

3. Legmagasabb loopback-cim: Alapértelmezésben a forgalomirdnyité azonositdja a
legmagasabb IP-cimmel rendelkezd loopback interfész IP-cime. Az OSPF el6nyben részesiti a
loopback interfészeket, mivel azok logikai és nem fizikai interfészek. A logikai interfészek
mindig mUkodnek.

4. A fizikai interfészek legmagasabb cime: A forgalomirdnyité az aktiv interfészeinek cimei
koziul a legmagasabb IP-cimet haszndlja a forgalomiranyitd azonositdjaként. Ez a lehet&ség
problémat okozhat, ha az interfész meghibdsodik vagy Ujrakonfiguraljak.

Miutan megvaltozik egy forgalomiranyitd azonositdja vagy prioritdsa, a szomszédsagi viszonyokat
alaphelyzetbe kell allitani.

A clear 1ip ospf process parancs alkalmazasaval biztosithatd az Uj értékek érvénybelépése. Ez a
parancs biztositja az Uj érték érvénybe |épését.

Rl (config) #interface fastethernet 0/0
Rl (config-if) #ip ospf priority 50

Rl (config) #router ospf 1
Rl (config-router) #router-id 10.1.1.1
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Rl (config) #interface loopback 1
Rl (config-if) #ip address 10.1.1.1 255.255.255.255

A savszélesség is olyan paraméter, amely gyakori mddositdst igényelhet. A Cisco forgalomiranyitdkon
a legtobb soros interfész savszélességének alapértelmezett bedllitdsa 1.544 Mbit/s, azaz a T1
kapcsolat sebessége. Ez az érték meghatdrozza a kapcsolat OSPF koltségét, de valdjaban nem fligg
Ossze a kapcsolat sebességével.

Bizonyos koriilmények kozott egy szervezet részleges T1 kapcsolatot kap az internetszolgdltatétol.
Részleges T1 kapcsolat példaul a T1 kapcsolat egynegyed része, azaz 384 Kbit/s. Az I0S a T1 kapcsolat
alapértelmezett teljes sdvszélességét érzékeli a soros kapcsolaton, még ha az csak 384 Kbit/s is. A
hibas érzékelés helytelen Utvalasztast eredményez, mivel a kapcsolatot az iranyité protokollok a
ténylegesnél gyorsabb kapcsolatként veszik szamitasba.

Amikor a soros interfész nem az alapértelmezett T1 sebességgel m(ikddik, a megfelel§ bandwidth
érték kézi beadllitasa sziikséges. A kapcsolat mindkét végpontjan ugyanazt az értéket kell konfiguralni.

OSPF esetén a bandwidth interface és az 1ip ospf cost 1interface parancsok
alkalmazasaval végrehajtott médositdsok azonos eredményre vezetnek. Mindkét parancs pontos
értéket hataroz meg az OSPF protokoll szamdra a legjobb Utvonal meghatarozasahoz.

A bandwidth parancs megvaltoztatja az OSPF koltségmértékének meghatarozdsahoz hasznalt
savszélesség értékét. A koltség kdzvetlen megvaltoztatasara az ip ospf cost parancs hasznalhaté.

config) #interface serial0/0/0

R1(

Rl (config-if)#bandwidth 64

Rl (config-if) #interface serial0/0/1
Rl (config-if) #bandwidth 256

R1(

config-if)#end 10/64,000 bps = [1562 | 10.10.10.0/24

$0/0/0

192.168.10.0/30 192.168.10.8/30

S0/0/0
S0/0/1

$0/0/0

192.168.10.4/30
172.16.1.16/28 172.16.1.32/29

R3 (config) finterface serial0/0/0
R3 (config-if) #ip ospf cost 1562
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Az OSPF protokoll koéltségmértékéhez kapcsoldodd tovabbi paraméter a referencia-sdvszélesség,
amely az interfész koltségének, mas néven a kapcsolat koltségének (link cost) kiszamitdsahoz
szlikséges.

Az egyes interfészek esetén a savszélesség-értékének meghatdrozasa a kovetkez6 képlettel torténik:
100 000 000/savszélesség. A 100 000 000 (1078) érték az un. referencia-savszélesség érték.

Problémat okoznak a nagyobb sebességli 0sszekottetések, példdul a Gigabit Ethernet és a 10Gbit
Ethernet. Az alapértelmezett 100 000 000 referencia-sdvszélességl vagy az ennél gyorsabb
kapcsolatok OSPF koltsége egységesen 1.

Pontosabb koltségszamitdsok érdekében sziikséges lehet a referencia-sdvszélesség értékének
maodositasa, mely az auto-cost reference-bandwidth paranccsal hajthaté végre.

Amennyiben sziikség van ennek a parancsnak a hasznalatara, akkor az OSPF mérték
kovetkezetességének érdekében minden forgalomirdnyitdon egységesen kell alkalmazni a bedllitast.
Az \j referencia-savszélesség Mbit/s —ban adhatd meg. Példaul, 10-Gigabit referencia-savszélesség
megadasa esetén a megfelel6 érték 10 000.

6.2.4 Az OSPF miikodésének ellenorzése
Az OSPF esetén szamos parancs all rendelkezésre a megfelel6 m(ikodés ellenérzéséhez.

Az OSPF haldzat hibaelharitasanal jol alkalmazhaté a show ip ospf neighbor parancs, mellyel a
szomszédsagi viszonyok kialakitasa ellenérizhet6.

Ha a szomszéd forgalomirdnyité azonositdja nem jelenik meg, vagy nincs teljes értéki allapotban, a
két forgalomiranyitd kozott nem alakult ki szomszédsagi viszony. DROther forgalomiranyité esetén
szomszédsagi viszony teljes értékd vagy két utas allapot esetén jon létre.

TObbszords hozzaférésli Ethernet haldzat esetén a DR és BDR szerep csak a teljes értéki
szomszédsagi allapot bealltat kovetben valik lathatdva az allapot oszlopban.

Két forgalomiranyitd kdzott nem jon létre szomszédsagi viszony, ha:

e az alhdldzati maszkok kilonboz6sége miatt a forgalomiranyitok nem azonos haldzathoz
tartoznak

e az OSPF hello és varakozasi id6zit6i nem egyeznek meg

e az OSPF haldzat tipusa nem egyezik

e hidnyos vagy helytelen valamelyik network parancs
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10.10.5.5

Loopback 0

192.168.1.2

10.10.3.1
192.168.1.1

192.168.1.3

Loopback 0 10.10.1.6

R1#show ip ospf neighbor

Szomszédazonosito | Prioritas Allapot "Halott" i 6 Interfész
10.10.5.5 1 FULL/DR 00:00:37 192.168.1.2 FastEthemet 0/0
10.10.1.6 1 2WAY/DROther 00:00:15 192.168.1.3 FastEthemet 0/0

Szomszédazonositd: A szomszéd forgalomiranyito-azonositoja.

Prioritas: A forgalomiranyito interfészének prioritasa.

Allapot: A szomszédséagi kapcsolat allapota.

"Halott " iddzitd: Az az idd, amig a forgalomiranyito varakozik anélkdl, hogy a szomszéd forgalomiranyitotol hello
csomagot kapna és halottnak nyilvanitana.

Cim: A szomszéd interfészének IP-cime.

Interfész: Ennek a forgalomiranyiténak az az interfésze, amelyikkel a szomszédsagi viszonyt kialakitja a szomszéd
forgalomiranyito felé.
Tobb show parancs is alkalmas az OSPF miikodésének ellenérzésére.

show ip protocols

Megjeleniti a forgalomiranyitd azonositéjat, a meghirdetett hdaldzatokat és a szomszédsagi
viszonyban |évé forgalomiranyitok IP-cimét.

show ip ospf

Megjeleniti a forgalomirdnyitd azonositojat és az OSPF folyamatdnak, id6zit6inek és terileti
informdacidjanak részleteit.

show ip ospf interface
Megjeleniti a forgalomiranyitd azonositéjat, a haldzat tipusanak koltségét és az id6zit6k beallitasait.
show ip route

Informacidt ad arra vonatkozdan, hogy a forgalomiranyito kap-e és kiild-e OSPF utvonal informaciét.
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6.3 Tobb iranyitoprotokoll egyiittes alkalmazasa

6.3.1 Alapértelmezett utvonal beallitasa és meghirdetése

A legtdobb haldzat interneten keresztil kapcsoldédik egymdshoz. Az OSPF protokoll egy autoném
rendszeren beliil biztosit forgalomiranyitasi informacidkat. Tovabba adatokkal szolgal az autondm
rendszeren kiviili, elérhet6 haldzatokrdl is.

Bizonyos esetekben némely forgalomirdnyiton a rendszergazda statikus utvonalakat Aallit be,
amelyeket az irdnyitd protokollok alapértelmezetten nem terjesztenek. Nagy haldzat esetén igen
korilményes feladat a statikus utvonalak konfigurdldsa az 6sszes forgalomiranyitéon. Ennél
egyszerlbb eljaras az internet felé vezets alapértelmezett Utvonal bedllitasa.

OSPF esetén a rendszergazda ezt az utvonalat rendszerint egy un. ASBR forgalomirdnyiton
(Autonomous System Boundary Router / Autonomous System Border Router) konfiguralja. Az ASBR
forgalomirdnyitd kapcsolatot teremt az OSPF haldzat és a kilvilag kozott. Miutdn az irdnyitétablajaba
bekerilt a megfelel6 alapértelmezett Utvonal bedllithatd, hogy az ABSR forgalomirdnyité a tobbi
forgalomirdnyitd felé hirdesse azt. Amint egy alapértelmezett Utvonal bekeril az iranyitotablajaba,
megfelel§ beallitassal a forgalomiranyité hirdetni fogja az OSPF haldzat tobbi része felé. Ez a hirdetett
utvonal kijaratként szolgal az OSPF hdlézat tobbi része szamdra. Az eljards lehet6vé teszi az AS
minden forgalomirdnyitéjanak tdjékoztatdsat az alapértelmezett atvonalrdl, és megkiméli a
rendszergazdat alapértelmezett Utvonalak statikus konfiguralasatdl az egyes forgalomiranyitdkon.

Van egy alapértelmezett Utvonalam az
ISP felé. Elkildom az autondm rendszer |
tobbi forgalomiranyitéjanak.

. o .

-

Vallalati AS

Az alapértelmezett Utvonal az OSPF haldzaton bellli terjesztéséhez az alabbi lépések sziikségesek:
1. lépés

Alapértelmezett Utvonal konfiguraldsa az ASBR forgalomiranyitén.

R1(config)#ip route 0.0.0.0 0.0.0.0 serial 0/0/0

Az ip route parancs alkalmazasa soran vagy egy interfészt vagy a kovetkez6 ugras IP-cimét kell
megadni.
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2. lépés

ASBR forgalomiranyité konfiguraldsa az alapértelmezett Utvonal hirdetésére. Alapértelmezés szerint,
az OSPF protokoll hirdetései még akkor sem tartalmazzdk az alapértelmezett Gtvonalat, ha az mar
szerepel az irdnyitotablaban.

R1(config)#router ospf 1

R1(config-router)#default-information originate

A fenti parancsok eredményeként az OSPF tartomdny forgalomiranyitéinak irdnyitétablajaban
megjelenik egy végsd (last resort) atjaré és a 0.0.0.0/0 haldzat. Az igy bejegyzett alapértelmezett
utvonal az iranyitétablaban kiils6 utvonalként (E2) latszik.

6.3.2 Az OSPF utvonaldsszegzés beallitasa

Az OSPF Uutvonaldsszegzés megkonnyitése érdekében az IP-cimeket a teriileteknek megfelel6en
érdemes csoportositani. Az alabbi példaban egy OSPF teriilethez a kbvetkezd négy, folytonos halézati
szegmens tartozik:

e 192.168.0.0/24
e 192.168.1.0/24
e 192.168.2.0/24
e 192.168.3.0/24

Ez a négy haldzat 6sszevonhatd és egyetlen haldzatként hirdethet6 a 192.168.0.0/22 cimmel. Az
utvonalOsszevonas az OSPF tartomanyban csokkenti a meghirdetett halézatok szamat, a szikséges
memdria nagysdgat és a forgalomiranyitd frissitéseiben szereplS bejegyzések szamat.

Tovdabba el6nyt jelent, hogy az 6sszevonas mérsékli a folyamatosan eltinG, majd Ujramegjelend un.
valtakozd utvonalak (flapping route) negativ hatdsat. A vergddés olyan utvonalra utal, amely
folyamatosan valtozik a m(ikédé és a miikodésképtelen allapot kozott. Alapértelmezésben egy
valtakozd (hol mUkoédé, hol lekapcesolt allapotd) utvonal minden allapotvaltozdsa Utvonalfrissitést
eredményez az egész tartomanyban, s ez jelentGsen megnoveli a haldzat forgalmat és terheltségét.

Amikor egy forgalomiranyitd utvonalosszevonast alkalmaz, egyetlen, szuperhaldzat-cimmel jeldl tobb
utvonalat. Az dtvonalak kozil elég csupan egy miikodGképessége ahhoz, hogy a forgalomiranyitd
meghirdethesse az 6sszevont Utvonalat. Abban az esetben ha az Utvonalak kézott van egy vagy tobb
valtakozo utvonal, a forgalomiranyitd tovabbra is csak a sokkal stabilabb Gsszevont Utvonalat fogja
hirdetni, és az egyes kiilonallé Gtvonalakrél egyaltalan nem tovabbit frissitést. Az UtvonalGsszevonast
végz6 forgalomiranyité barmely valtakozd dtvonalon tovabbitandé csomagot egyszerlen eldobja,
amig az adott utvonal mikodésképtelen.

Az OSPF ASBR eszkoz forgalomiranyitd konfiguracidés tzemmadjaban az aldbbi parancs segitségével
konfiguralhaté 6sszevont utvonal:

area teriilet-azonositdé range IP-cim maszk

A parancson belll meg kell hatarozni azt a teriletet, amelyen az Utvonaldsszegzés torténik, valamint
a kezdd haldzat cimét és alhalozati maszkjat.
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Osszevont ttvonal
egy masik OSPF terllet felé

192.168.0.0/22

i N

192.168.0.0/24 192.168.3.0/24

OSPF terlilet

192.168.2.0/24

192.168.1.0/24

6.3.3 Az OSPF problémai és korlatai
Az OSPF egy bévithetd iranyité protokoll. Gyors konvergenciara képes és nagy hdldzatokban is
alkalmazhatd. Ennek ellenére a hasznalata soran néhany problémaval kell szembenézni.

Az OSPF tobb adatbazist is karbantart, ezért nagyobb memdria- és CPU kapacitasra van sziksége,
mint a tavolsagvektor alapu irdnyité protokolloknak.

A Dijkstra algoritmus a legjobb Utvonal meghatarozasahoz a CPU-t nagymértékben igénybe veszi. Ha
az OSPF halézat bonyolult és nem stabil, a gyakori Ujraszamolds kovetkeztében az algoritmus
erdforrds haszndlata jelentds lehet. Az OSPF protokollt futtaté forgalomiranyiték altaldban nagyobb
teljesitményl(iek és ezért dragabbak.

A tulzott erdforrds-hasznadlat elkeriilése érdekében, a hdldzatot ajanlott kisebb teriiletekre osztani
egy szigorud, hierarchikus tervezés alkalmazasaval. Minden teriiletnek a 0-s terilethez kell
kapcsolddnia, kiilonben elveszithetik a kapcsolatot a tébbi terilettel.

Az OSPF protokoll lehetévé teszi nagy és bonyolult halézatok tervezését, azonban az OSPF
adatbazisokban és iranyitotablaban tarolt adatok értelmezése a technoldgia magas szint(i ismeretét
koveteli meg.

A kezdeti, feltérképezd folyamat soran, az OSPF LSA hirdetések eldrasztjak a haldzatot, korlatozva
ezzel a felhasznadléi adatok tovabbitdsat. Kis savszélességgel rendelkezd, sok forgalomiranyitot
tartalmazo kiterjedt haldzatokban az elarasztas jelentGsen csokkentheti a haldzat teljesitményét.

Korlatai és problémai ellenére vallalati halézatokban az OSPF protokoll a legszélesebb korben
alkalmazott irdnyito protokoll.
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Elényok: : Hatranyok:

« A metrika alapjaul savszélességet hasznal ) « Nagyobb a memoéria- és

* Az eseményvezérelt Utvonalfrissitések . processzorigénye
hasznalataval gyorsan konvergal = 7 * .+ Bonyolultabb és dragabb

« Egy konzisztens hélézatftopelbﬁia 2 ~megval6sitast igényel
megismerésével megakadalyozza az 4 L ~+ Hozz&ért6 halézati szakember
iranyitasi hurkok kialakulasat i szlikséges hozza

* A legfrissebb informaciok alapjan hozza i « A kezdeti elarasztas az LSA-kal

meg a forgalomiranyitasi dontéseket
« Minimalizalja a kapcsolat-allapot -
adatbazist, igy kevesebb SPF szamitast
hajt végre '
« Gyors konvergencia jellemzi \4
* Minden forgalomiranyité a teriiletének
teljes, topoldgiai térképével rendelkezik
+ ‘Tamogatja a CIDR-t és a VLSM-et 1 s Bz >
« A teriiletek hasznalataval hierarchikus a -
felépitése

jelentésen csokkenti a halézat
teljesitményét

.
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6.3.4 Tobb protokoll egyidejii alkalmazasa nagyvallalati kérnyezetben
Egyes szervezetek tobbfajta iranyitd protokollt is hasznalnak, aminek szamos oka lehet.

o A haldzati rendszergazda a hélézat kiilonb6z6 részein kiilonbdz6 protokollokat alkalmazhat a
rendelkezésre all6, hagyomdnyos eszk6z6khoz vagy az elérhetd er6forrasokhoz igazodva.

o Elképzelhetd, hogy két cég, ami kiilonb6z6 irdnyitdprotokollt hasznal, egyesill, és szilkség van
az egymas kozotti kommunikaciora.

Amikor tobb irdnyité protokoll fut egyetlen forgalomirdnyitén, el6fordulhat, hogy ugyanazt az
utvonalat a forgalomiranyité tébb forrasbdl is megtanulja. Ilyen esetben elengedhetetlen egy olyan
jol meghatdrozott mddszer a forgalomiranyitd szamara, amellyel kivalaszthatja a legmegfelel6bb
utvonalat és elhelyezheti az irdnyitétablaban.

"B" szervezet

A hatar forgalomiranyiton
RIP és OSPF protokoll egyarant
mikodik

OSPF
utvonalak

S~

il
- AB
S
| "A" szervezet

Az "A" és a "B" szervezet egyesiil
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Amikor egy forgalomiranyité egyetlen haldzatrdl tobb forrasbdl is értesiil, az adminisztrativ tavolsag
(AD - administrative distance) figyelembevételével hatdrozza meg az elényben részesitett Utvonalat.
A Cisco 10S minden iranyitdsi informdciot alkalmazé moddszerhez egy adminisztrativ tdvolsagot
rendel.

Ha egy forgalomiranyité egy meghatarozott alhaldzatrdl RIP és OSPF forrasbdl is értesiil, az OSPF dltal
tanult uUtvonalat fogja el6nybe részesiteni és eltarolni az iranyitotabldban. Az irdnyitotabla
bejegyzéseinek elején lathatd kdd jelzi az Utvonal forrdsat, vagy a tanulas maédjat. Minden kddhoz
meghatdarozott AD tartozik.

Az Gtvonal forrasa I Adminisztrativ tavolsag Alapértelmezett merték(ek)

Csatlakoztatva 0 0

Statikus 1 0

EIGRP &sszevont utvonal |5 0

Kilsé BGP 20 Savszélesség, kesleltetés

Bels6 EIGRP 90 A kapcsolat kdltsége
(sévszélesség)

IGRP 100 A kapcsolat kdltsége
(savszélesséqg)

OSPF 110 Ugréasszam

1S-1S 115 Rendszergazda altal
megadott érték

RIP 120

Kiils6 EIGRP 170

Belsé BGP 200

Ha két haldzat azonos haldzati cimmel és alhaldzati maszkkal rendelkezik, akkor a forgalomiranyitdok
azonosnak latjak Sket. Ez a megallapitds akkor is igaz, ha a két haldzat kozil az egyik egy 6sszevont
haldzat, a masik pedig az 6sszevondsban szerepl§ valamelyik 6nallé haldzat.

Annak ellenére, hogy a 192.168.0.0/22 6sszevont haldzat tartalmazza a 192.168.1.0/24 halézatot,
kiilon bejegyzésként szerepelnek. Illyen esetekben mindkét bejegyzés megtaldlhaté az
irdnyitotablaban. Annak eldontésére, hogy melyik Utvonal legyen haszndalatban, a leghosszabb elGtag-
egyezés szolgal.

Példaul, egy forgalomiranyité csomagot kap a 172.16.0.10 célcimmel. Harom lehetséges utvonalnak
felel meg: 172.16.0.0/12, 172.16.0.0/18, és. Kozuliik a 172.16.0.0/26 mutatja a leghosszabb egyezést.
Egyezésrél akkor beszélhetiink, ha legaldbb az alhdlézati maszkban jelzett bitszamig megegyezik
bindrisan a célcim és az adott Utvonal.

1. példa Cél IP-cime

cel 192.168.1.15 11000000.10101000.00000001.00001111
1. utvonal 0 192.168.0.0/22[110/65]via 192.168.0.1 serial 0/0/0 | 11000000.10101000.00000000.00000000
2. utvonal 0 192.168.1.0/24[110/65]via 192.168.1.1 serial 0/0/1 11000000.10101000.00000001.00000000

Leghosszabb egyezés a cél IP-cimmel —T

1. példa Cél IP-cime

cél 192.168.3.23 11000000.10101000.00000011.00010111
1. utvonal 0 192.168.0.0/22[110/65]via 192.168.0.1 serial 0/0/0 | 11000000.10101000.00000000.00000000
2. utvonal 0 192.168.1.0/24[110/65]via 192.168.1.1 serial 0/0/1 11000000.10101000.00000001.00000000

Leghosszabb egyezés a cél IP-cimmel
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Skaldzhatdsagot, Utvonal-0sszevondst és a problémak elszigetelhetGségét teszi lehetbvé.

A koltség-mértéket a savszélesség alapjan szamolja ki.

Egy terilet forgalomirdnyitdi a szomszédjaik kapcsolatainak allapotarél adnak hirt LSA-k
segitségével.

Tobbszoros hozzaférésl haldzatban az OSPF forgalomiranyitdk kijelolt és tartalék kijeldlt
forgalomirdnyitét valasztanak.

OSPF autondm rendszer megtervezése a gerinchdldzattal, mds néven a 0-3s terilettel
kezd6dik. Minden mas teriilet a 0-3s teriilet szomszédja.

Az ABR forgalomiranyité a 0-3s terletet koti 6ssze mas terlletekkel.

Az ASBR forgalomiranyité a teljes OSPF autondm rendszert koti 6ssze mas autondm
rendszerekkel.

Az OSPF network parancs a haldzati cim és a helyettesit6 maszk kombinacidjat hasznalja,
mely egy interfész-cimet vagy egy cimtartomanyt engedélyez az OSPF szdmara.

Az OSPF utvonalfrissitések biztonsaga érdekében a forgalomiranyitok kozott hitelesités
allithato be. A legbiztonsagosabb hitelesits eljards az MD5.

A haldzati rendszergazda prioritds vagy azonositd bedllitasaval iranyithatja a DR és BDR
vdlasztds kimenetelét.

A bandwidth interface és az ip ospf cost interface parancs biztositja, hogy az OSPF a legjobb
utvonal kivalasztdsanal a jelenleg érvényben levé koltséget hasznalja.

Szamos show parancs alkalmazhaté az OSPF mikddésének ellenbrzésére, mint példaul a
show ip protocols, show ip ospf, show ip ospf interface, show ip route és show ip ospf
neighbor.

Egy rendszergazda alapértelmezett Utvonalat konfigurdl egy ASBR forgalomiranyiton, majd
bedllitja a meghirdetését az OSPF haldzat tobbi része felé.

Terilletek kozotti Utvonal-0sszevonast a terileti hatar-forgalomiranyitékon (ABR) kell
konfigurdlni és az autondm rendszeren bellil segiti a forgalomirdnyitast. Az autoném
rendszerek kozotti Utvonal-Osszevonast az Autondm rendszer Hatar-forgalomiranyiton
(ASBR) kell bedllitani.

Az OSPF tébb memdria és CPU er6forrast igényel, igy nagyobb teljesitmény és koltségesebb
forgalomiranyitdkra van sziikség.

Az utvonalelosztas lehet6vé teszi egy irdnyité protokoll vagy statikus Utvonal beillesztését
egy masik irdnyité protokollba.

Az adminisztrativ tavolsag és a leghosszabb egyez6 prefix meghatdrozza a legjobb Utvonalat
egy halézat felé.
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7. Vallalati WAN kapcsolatok
megvalositasa

7.1 A vallalati WAN halozatok 6sszekapcsolasa

7.1.1 WAN eszko6zok és technologiak

Ahogy a vallalatok novekednek, gyakori, hogy az egytelephelyes cégbdl tobbtelephelyes lesz. Ez a
b&vilés altalaban kikényszeriti a vallalati halézat béviilését, igy a helyi halézati (Local Area Network,
LAN) szint mellett a nagykiterjedési halézatok (Wide Area Network, WAN) megjelenését is.

Egy helyi hdlézat rendszergazddja még fizikailag is képes a teljes haldzati kabelezés, az eszkdzok és a
szolgdltatasok felligyeletére. Annak ellenére, hogy néhany nagyobb vallalat sajat WAN haldzat
Uzemeltet, a legtobb szervezet valamilyen szolgdltatotdl vdasdrolja a WAN szolgdltatasokat. A
szolgdltatok hasznalati dijat szamolnak fel haldzati erd6forrasaik igénybevételéért. Az
internetszolgaltatok (Internet Service Provider, ISP) segitségével a felhasznalok megoszthatjak az
er6forrasaikat a tdvoli helyeik kozott, anélkil, hogy szamolniuk kellene egy sajat haldzat
megépitésének és fenntartasanak koltségeivel.

A LAN-ok és WAN-ok kozott nemcsak a haldzati er6forrasok felligyeletében van kilonbség. A
technolégidk is eltérGek. A leggyakoribb LAN technoldgia az Ethernet. A WAN technolégiak viszont
soros atvitelt valésitanak meg. A soros atvitel lehet6vé teszi a megbizhatd, nagytdvolsagu
kommunikaciét, de a helyi haldzatoknal alacsonyabb sebességeken.

WAN-kapcsolatok megvalésitdsakor az alkalmazott WAN technolégia szabja meg az ehhez sziikséges
eszkozok tipusat. A WAN haldzatokhoz valé kapcsolddaskor példaul atjaroként forgalomiranyitot
haszndlunk, amely a szolgdltatd haldézata szamara kezelheté formatumduva alakitja az adatokat. A
modemek és az ezekhez hasonlé, atalakitd szerepet betolté eszkdzok (translation device), az adatok
szolgdltatdi haldzaton keresztiil torténd atvitelét készitik eld.

Digitdlis vonalak esetén csatornaszolgdltatd (Channel Service Unit, CSU) és adatszolgdltaté (Data
Service Unit, DSU) egységekre van sziikség az adatok elGkészitésére a WAN-kapcsolaton torténd
adat-tovabbitdshoz. Ez a két eszkoz gyakran egyetlen berendezésben egyesitve fordul el6, melyet
CSU/DSU-nak nevezink. Ez az eszk6z tobbnyire a forgalomiranyitdk interfészkartyajaba van beépitve.
Analég kapcsolatok esetén modemre van szikség.

Amikor egy vallalat valamilyen WAN szolgaltatasra fizet el akkor a szolgaltatd birtokolja és tartja
fent a szlikséges berendezéseket. Bizonyos esetekben azonban az el6fizet6 tulajdondban is van
néhany kommunikdcids eszkdz, melyek mikodéséért maga felel. Azon a ponton, ahol az tgyfél
fellgyeleti feladatai és felelGsségi kotelezettségei véget érnek, ott kezdddik a szolgaltatd felligyeleti
és felel6sségi feladatkore. . Ezt a pontot demarkdcidés pontnak nevezziik (demarcation point,
demarc). A demarkaciés pont elhelyezkedhet példaul a forgalomiranyitd és az atalakité berendezés
kozott de akar az atalakitd berendezés és a szolgaltatd kozponti iroddja (Central Office, CO) kozotti
vonal csatlakozdsanal. Tekintet nélkil a tulajdonjogra, a szolgaltatok az eldfizetGi végberendezés
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(Customer Premise Equipment, CPE) kifejezést hasznaljak az ugyfél telephelyén elhelyezked6
berendezés megjelolésére.

WAN halézati
kapcsoldk és févonal

/

Hatarvonal

Helyi kézpont kapcsoloja : CSuU/DSU
(az agyfeél
tulajdonaban van)

A kozponti iroda (CO) az a hely, ahol a szolgdltaté a berendezéseit tarolja, és fogadja az
Ugyfélkapcsolatokat. A CPE-t6l kiinduld fizikai vonal réz vagy optikai kdbelt haszndlva csatlakozik a
kozponti iroddban elhelyezett forgalomiranyitéhoz vagy WAN kapcsoléhoz.

Ez a kapcsolat az ugynevezett helyi hurok vagy ,utolsé mérfold” (last mile). Az Gigyfél szemszogébdl
ez a ,elsé mérfold” (first mile), mivel ez az tigyfél telephelyérdl kivezets atviteli kozeg elsé szakasza.

A CSU/DSU vagy a modem feladata a helyi hurok felé tarto adatok mozgasanak tGtemezése, valamint
az Orajel biztositasa a forgalomiranyitd szamdra. A CSU/DSU adatkommunikaciés (Data
Communications Equipment, DCE) eszkdznek mindsil. A DCE felé tarté adatok tovabbitdsaért felelds
forgalomirdnyitd viszont az adat-végberendezések (Data Terminal Equipment, DTE) csoportjaba
tartozik.

A DTE/DCE interfész szamos fizikai rétegbeli protokollt hasznal, példaul az X.21-et és a V.35-t. Ezek a
protokollok rogzitik azokat a jel- kod- és elektronikus paramétereket, melyeket a forgalomiranyitdk
és a CSU/DSU eszkozok hasznalnak az egymassal valé kommunikaciohoz.

EIA/TIA-232

EIA/TIA - 449/530

e

| EIA/TIA - 612.*’613 : ISP
V35
X.21
. = —- X
&
DTE DCE
Interfész a WAN 0Osszekdttetes felé A szolgaltatdo kommunikacios létesitmeényének

veégpontjat jelkepezi

Adat-végberendezés Adat-kommunikacios berendezés
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EIA/TIA-232

« Maximalisan 64 Kbit/s jelsebességet tesz lehetbve egy 25 érintkezds D csatlakozé
segitségével, rovid tavolsagokra

* Korabban RS-232-nek nevezték

+ Ugyanaz, mint az ITU-T V.24 specifikacio

EIA/TIA - 449/530

+ Az EIA/TIA-232 gyorsabb valtozata (maximalisan 2 Mbit/s)
» 36 érintkezds D csatlakozot hasznal és hosszabb kabeles tavolsagok athidalasara képes
+ RS-422 és RS-423 néven is ismert

EIATIA-612/613

+ Egészen 52 Mbit/s sebességig biztosit hozzaférést a szolgaltatasokhoz, egy 60 érintkezds
D csatlakozo segitségevel

« Egy ITU-T szabvany a szinkron kommunikacioért egy halézati hozzaférési eszkoz és egy
csomag-alapu haldzat kozott, egészen 48 Kbit/s sebességig
+ 34 érintkezds téglalap alaku csatlakozot hasznal

ITU-T szabvany a szinkron digitalis kommunikacioért
15 érintkezGs csatlakozot hasznal

A technoldgiai fejlesztések egyre jobb jelzési szabvanyokat eredményeznek, amelyek megnovekedett
sebességet, nagyobb adatforgalmat tesznek lehetévé.

A megfelel6 WAN technolégia kivdlasztasakor fontos szempont a kapcsolat sebessége. A WAN-
kapcsolatokat megvaldsitasara létrehozott elsé digitalis haldzatok 64 kbit/s sebesség(i kapcsolatokat
tdmogattak, bérelt vonalon keresztil. A 0-s szint( digitdlis csatorna (Digital Signal level 0, DSO)
kifejezés erre a szabvanyra utal.

A technoldgia fejl6désével, a szolgdltatok a DSO csatorna kibdvitett valtozatait is biztositottak az
el6fizet6k szamara. Eszak-Amerikdban pédaul a DS1 szabvdny, mas néven T1 vonal, egy olyan
kommunikaciés vonalat definidl, amely 24 DSO adatcsatornat, és egy 8 kbit/s sebesség,
jelzésrenszeri csatornat foglal magaban. Ez a szabvany maximalisan 1,544 Mbit/s sebességet tesz
lehetévé. A T3 vonalak a DS3 szabvanyt haszndljdk, amely 28 DS1 csatornat fog Ossze és ezaltal
maximalisan 44,736 Mbit/s atviteli sebességre képes.

A vildg mas részein mas szabvanyokat alkalmaznak. Eurépdban példaul E1 vonalakat kinalnak a
szolgaltatok, melyek 32 DSO csatorna tamogatasaval 2,048 Mbit/s sebességre képesek.
Taldlkozhatunk E3 kapcsolatokkal is, melyek 16 E1 vonalat felhaszndlva maximalisan 34,064 Mbit/s
sebességet biztositanak.
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Vonal tipusa Jelzési szabvany I Bitsebesseg
56 DS0 56 Kbit/s

64 DSO0 64 Kbit/s

T DS1 1,544 Mbit/s
E1 ZM 2.048 Mbit/s
E3 M3 34.064 Mbit/s
J1 Y1 2.048 Mbit/s
T3 DS3 44736 Mbit/s
0C-1 SONET 51.84 Mbit/s
0C-3 SONET 155,54 Mbit/s
0c-9 SONET 466.56 Mbit/s
0C-12 SONET 622.08 Mbit/s
0C-18 SONET 933.12 Mbit/s
0C-24 SONET 1244.16 Mbit/s
0OC-36 SONET 1866.24 Mbit/s
0C-48 SONET 2488.32 Mbit/s

7.1.2 WAN szabvanyok

Az ide vonatkozd szabvdnyokhoz igazodd haldzattervezés biztositja, hogy a WAN koérnyezetben
el6forduld 6sszes eszkdz és technolégia egylittmikodhessen egymassal.

A WAN szabvanyok az adatok szallitdsanak fizikai- és adatkapcsolati rétegbeli jellemzéit specifikaljak.
Az adatkapcsolati rétegre vonatkozé WAN szabvanyok olyan paramétereket irnak el§, mint a fizikai
cimzés, az adatfolyamvezérlés (flow control) vagy a bedgyazas tipusa, de leirjak az informacio
mozgatdsdanak a WAN-kapcsolaton keresztili megoldasat is. Az alkalmazott WAN technoldgia tipusa
pontosan meghatdrozza a felhasznalt adatkapcsolati rétegre vonatkozd szabvanyokat. Néhany példa
2. rétegbeli WAN protokollokra:

e Kapcsolatelérési eljaras Frame Relay-hez (Link Access Procedure for Frame Relay, LAPF)
e Magasszint( adatkapcsolat-vezérlés (High-level Data Link Control, HDLC)
e Pont-pont protokoll (Point-to-Point Protocol, PPP)

Szamos szervezet van, amely a fizikai- és az adatkapcsolati rétegbeli WAN szabvanyok kezeléséért
felelGs. llyen szervezet példaul:

o Nemzetk6zi Telekommunikdciés Szovetség Telekommunikacidés Szabvanyositasi Csoportja
(International Telecommunications Union Telecommunications Standardization Sector, ITU-T)

e Nemzetkoézi Szabvanylgyi Hivatal (International Organization for Standardization, 1SO)

e Internet Mérndki Munkacsoport (Internet Engineering Task Force, IETF)

e Elektronikai Iparagak Szovetsége (Electronics Industry Alliance, EIA)

o Telekommunikacids Ipari Szévetség (Telecommunications Industry Association, TIA)

Alkalmazasi réteg + Fizikai cimzés
+ Adatfolyam-vezériés
+ Beagyazas tipusa
- LAPF a Frame Relay-hez
Viszonyréteg -HDLC
\ -PPP
Széllitasi réteg )‘
Halozati réteg
G o O
Fizikai réteg
Az OSI modell
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7.1.3 WAN-kapcsolatok létesitése

A WAN-kapcsolatok digitdlis vagy analdég technoldgiat haszndlnak. Analdg kapcsolatok esetén az
adatok kédoldssal, mas néven modulaldssal keriilnek ra egy viv6hullamra. A modulalt jel ezutan
tovdbbviszi az informdacidkat az atviteli kdzegen a tavoli végpont felé. A tdvoli helyen a jel
demodulalasra kertiil, és a vevdoldal kinyeri az informdaciét.

Atvitel elStt a modem rakddolja az informaciét a vivéhulldmra, a vevé oldalon pedig dekddolja azt.
Nevét feladatardl kapta: a vivéjel modulalasa és demodulalasa (modem).

Modemek segitségével a tavoli allomasok a hagyomanyos telefon-rendszert (Plain Old Telephone
System, POTS) hasznalatdva kommunikalhatnak egymassal. Ezen kiviil a felhasznaldk digitalis
el6fizet6i vonalakon (Digital Subscriber Line, DSL) vagy kabeltelevizids (Cable Television, CATV)
kapcsolatokon is csatlakozhatnak a szolgaltaték haldézataihoz.

Digitalis jeleket kiildenek a szamitogép Analdg jeleket killdenek a modem és
és a modem kozott a telefonhalozat kdzott

POTS E\/ Y Modem

EIA/TIA-232

Modem

EIA/TIA-232

Ugyfel Allomas

Szamos vallalat fizet el6 olyan szolgdltatasokra, amelyek dedikdlt vonalak segitségével biztositjak az
Osszekottetést telephelylk és az ISP kdzott. Ezek gyakran bérelt vonali szolgdltatdsok formajaban
valdsulnak meg, melyekért a vallalatok havi el6fizetési dijat fizetnek. Ezek a vonalak 6ridsi
mennyiség(i adat atvitelére képesek. Egy T1 kapcsolat példaul 1,544 Mbit/s, mig egy E1 vonal 2,048
Mbit/s sebességgel képes tovabbitani a forgalmat. Gyakran ez a savszélesség nagyobb, mint amire a
szervezetnek valdjaban sziiksége lenne. Egy T1 vonal feloszthaté 24 darab 64 Kbit/s sebesség(i DSO
csatornara. Ebben az esetben az lgyfél a T1/E1 kapcsolatnak csak egy részére, mas néven részleges
(frakcionalis) T1 vagy E1 kapcsolatra fizet el6.

A nagy savszélességl kapcsolatok toébb DSO csatorndra bonthatdak fel. Az internetszolgaltatok az
egyes DSO vonalakhoz kilonb6z6 kommunikaciés pdarbeszédeket vagy végfelhasznaldkat
rendelhetnek hozza. A szervezetek egy vagy tébb DSO csatorndat is megvasarolhatnak. Egy DSO
csatorna nem egy fizikailag kilonallé entitds, inkdbb a vonal fizikai sdvszélességének egy
idészeletéhez hasonlithatd. Az egyes frakcionalis kapcsolatok az Osszes id6tartam egy toredékéig
teljes hozzaférést tesznek lehetévé az atviteli kozeghez a szervezet szamara. Két technika létezik arra,
hogy az id6 fliggvényében az informacidkildéshez egyetlen kabel savszélességét tobb csatorna
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kozott lehessen megosztani: az egyszer(i id6osztasos multiplexelés (Time Division Multiplexing, TDM)
és a statisztikai alapu id6osztasos multiplexelés (Statistical-Time Division Multiplexing, STDM).

224

T1-1.544 Mbit/s Fractional T1
A telephely 128 kbit/s

(2=

B telephely

( Szolgaltatd )
FractiN
64 kbit/s

C telephely

Az id6osztasos multiplexelés (TDM) el6re meghatarozott idGrések alapjan osztja meg a
savszélességet. Minden ilyen id6rést egy egyedi parbeszédhez rendelnek. Az egyes idérések azt az
id6tartamot reprezentdljdk, ami alatt egy parbeszéd teljes korlen haszndlhatja a fizikai atviteli
kozeget. A sdvszélességet attdl fuggetlendl lefoglaljdk az egyes csatorndk vagy idérések szamdra,
hogy a csatornat hasznald allomasnak vannak-e tovabbitasra vard adatai. Kovetkezésképpen a
szabvanyos TDM esetén, ha egy allomasnak éppen nincs kildendd lzenete, idérése kihaszndlatlan
marad, elpazarolva az értékes savszélességet.

A statisztikai id6osztasos multiplexelés (STDM) hasonlit a TDM-hez, eltekintve attdl, hogy nyomon
koveti a tobblet sdvszélességet igényl6 parbeszéd-folyamokat. Ez a megoldas a fel nem hasznalt
idéréseket az aktudlis sziikségletek szerint dinamikusan kiosztja. Ily médon az STDM segitségével
minimalizalhaté az elpazarolt savszélesség.

7.1.4 Csomag- és vonalkapcsolas
Egy nagyvallalat szdmtalan médon csatlakozhat WAN szolgaltatasokhoz.

Dedikalt bérelt vonal

Az egyik kapcsolddasi tipus a pont-pont soros Osszekottetés két forgalomiranyitd kozott, dedikalt
bérelt vonal segitségével. Ezzel végpont-végpontpont tipusu kapcsolat hozhato létre, mely alapvet6
adattovabbitasi feladatok ellatdsara képes. Minden ilyen 6sszekottetés végpontonként egy kiilonalld
fizikai interfészt és egy kulon CSU/DSU berendezést igényel. Ahogy egy szervezet egyre tobb
telephelyet alakit ki, az egyes helyszinek kozotti bérelt vonalak fenntartdsa nagyon koltségessé
valhat.

Vonalkapcsolas

Vonalkapcsolas esetén egy aramkor jon létre az allomasok kozott, miel6tt azok barmilyen adatot
tovédbbitananak. A szabvanyos telefonos hivasok ezt a kapcsolddasi tipust hasznaljak. A
vonalkapcsolds az dramkor bekapcsolt allapota alatt fix savszélességet biztosit a két végpont kozott.
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A parbeszéd befejeztével az dramkor felszabadul. Mas szervezet nem hasznalhatja az aramkort addig,
amig az szabadda nem valik. Ez egyfajta biztonsagot jelent, amely nincs jelen a csomagkapcsolt vagy a
cellakapcsolt technolégiak esetében.

Vonalkapcsolas esetén akkor rendelik hozza a szolgdltaték az egyes kapcsolatokhoz az
Osszekottetéseket, amikor az erre vonatkozo igényt beérkezik. Koltséget csak akkor szamolnak fel, ha
az Osszekottetés haszndlatban van. Egy vonalkapcsolt Osszekottetés koltsége a haszndlati id6
figgvényében valtozik, és gyakori haszndlat esetén meglehetGsen draga lehet.

Csomagkapcsolas

A csomagkapcsolas jéval hatékonyabban hasznalja ki a vonalak savszélességét, mint mas kapcsolasi
tipusok. Az adatokat itt csomagokra bontjak, melyekhez cél- és forrds-azonositdkat rendelnek. Ezutan
az adatok a szolgdltaté haldzataba |épnek. A szolgaltatd fogadja az adatokat és célcimik alapjan
tovdbbkapcsolja azokat egyik csomépontrdl a masikra, mig el nem érik végsé céljukat. A forras és cél
kozotti dtvonal vagy aramkor, altaldban el6re meghatarozott, de nem kizarélagos hasznalatu
Osszekottetés. A szolgaltatdk a kiilonboz6 szervezetek fel6l érkezé csomagokat ugyanazon
Osszekottetéseken keresztil kapcsoljdk. A csomagkapcsolt technoldgia egyik példaja a Frame Relay.

Cellakapcsolas

A cellakapcsolds a csomagkapcsolas egy valtozata. Alkalmas hang, video és adatatvitelre magan vagy
nyilvanos halézatokon keresztll, akar 155 Mbit/s sebességgel. Az ATM (Asynchronous Transfer
Mode) technoldgia fix méretd, 53 bajtos celldkat haszndl, melyek egy 48 bajtos adatrészbdl és egy 5
bajtos fejrészbdl allnak. A kicsi, egyforma méretl celldk gyors és hatékony kapcsoldst tesznek
lehetévé a csomdpontok kozott. Az ATM technolégia egyik el6nye, hogy megakadalyozza, hogy a
kisebb méretl Gizeneteket visszatartsak a nagyobb méretl lzenetek. A f6ként szegmentalt adatokat
forgalmazd hdlézatokban azonban az ATM nagymértékld tobbletterhelést eredményez, amely
ténylegesen csokkenti a haldzat teljesitményét.

Virtualis aramkorok

Csomagkapcsolt technolégia haszndlata sordn a szolgéltatd virtualis aramkoroket (Virtual Circuit, VC)
hoz létre. Egy virtudlis aramkor az egyes csomagkapcsold eszkozok kozotti Gsszekottetéseket a
kiilonboz6 forrasbdl szarmazé csomagok kdzott megosztva haszndlja. Ennek eredményeképpen, az
atviteli kozeg nem keril kizdrdlagos haszndlat ald a kapcsolat id6tartama alatt. Kétféle virtualis
aramkor létezik: kapcsolt és allando.

Kapcsolt virtudlis aramkorok

A kapcsolt virtualis daramkorok (Switched, SVC) dinamikusan jonnek létre két végpont kdzoétt, amikor
egy forgalomiranyitd adatot kivan tovabbitani. Az dramkor igény szerint épll fel, és lebomlik miutan
az atvitel befejez8dott, (példaul letoltédott egy allomany). Egy SVC létrejottekor hivasfelépitési
informacidkat kell elkildeni miel6tt barmilyen adatot kiildhet6. A hivasbontasi informaciok
megszakitjak a kapcsolatot, ha arra mar nincs szikség. Ez a folyamat némi késleltetést eredményez a
haldzatban, mivel minden parbeszéd esetén fel kell épiteni majd le kell bontani a virtudlis
aramkoroket.
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Allandé virtualis aramkorék

Az allandé virtualis aramkorok (Permanent, PVC) tartds Utvonalat biztositanak két pont kozott az
adatok tovabbitdsdhoz. A szolgaltatonak elére be kell allitania a PVC-ket, melyek nagyon ritkdn
bomlanak fel vagy kapcsolddnak szét. Ez a tulajdonsag szlikségtelenné teszi a hivasok felépitését,
illetve lebontasat, és ennek koszonhetéen felgyorsul az informacidaramlds a WAN-kapcsolaton
keresztlil. A PVC-k segitségével a szolgaltatdék sokkal nagyobb mértékben képesek kézben tartani a
halézat adataramldsi mintdit és a fellgyeleti feladatokat. A PVC-k népszerlbbek az SVC-knél, és
gyakran olyan telephelyek kiszolgdlasara hasznaljak &ket, amelyek allandé, nagyméret(
adatforgalmat bonyolitanak. A Frame Relay jellemz&en PVC-ket hasznal.

A PVC-t egy halozati %—‘
rendszergazda konfigurélja be

és mar a kapcsolo inditasakor
betdltodik.

CSU/DSU

CSU/DSU CSU/DSU

Az SVC igény szerint épll fel
és bomlik le.

7.1.5 Helyi hurok és nagytavolsagu WAN technologiak

Az ISP-k tobbfajta WAN technoldgiat hasznalnak Ugyfeleik csatlakoztatasahoz. Az a kapcsolddasi
tipus, melyet a helyi hurok, vagy mas néven ,utolsé mérféld” (last mile) esetében hasznalnak, nem
feltétlenlil egyezik meg azzal a WAN kapcsoldédasi tipussal, amit az ISP halézatan belll vagy a
kiilonboz6 szolgaltatdk kozott alkalmaznak.

Helyi huroknal alkalmazott technolégidk példaul a kovetkez6k:

e analdg betarcsazas

e integrdlt digitdlis haldzat (Integrated Services Digital Network, ISDN)
e Dbéreltvonal

o kabeltévés kapcsolat

o digitdlis el6fizet6i vonal (Digital Subscriber Line, DSL)

e Frame Relay

o vezeték nélkili kapcsolat

Ezen technoldgidk mindegyike biztosit elényoket és hatranyokat egyarant az el6fizeték szamara. Nem
minden foldrajzi terlileten érhetd el az 6sszes itt felsorolt technoldgia.

Amikor egy szolgaltaté adatokat fogad, tovabbitania kell azokat a tavoli végpontok felé, hogy végiil
eljussanak a cimzetthez. Ezek a tavoli helyek tartozhatnak az ISP haldzatdhoz vagy képezhetik a
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kilonb6z6 internetszolgaltatok kozotti szakaszokat. Nagytdvolsagi kommunikacids kapcsolatokkal
gyakran taldlkozhatunk az internetszolgdltatok kozott vagy oridsvallalatok fidkiroddinak
Osszekottetése esetén.

Sok kiilonb6z6 WAN technoldgia all rendelkezésre a szolgdltatdk szamara, amelyek nagy tavolsagok
esetén is lehet6vé teszik a megbizhatd adattovabbitdst. Ezek kozé tartoznak példaul az ATM, a Frame
Relay, a m{holdas- és a bérelt vonalas kapcsolatok.

Telefonvonal

Betarcsazos

Miholdas modem &

ISP

Telefonvonal

T Bérelt vonal

A nagyvallalatok folyamatos novekedése névekv6 szamd, a vilag legkllonboz6bb teriiletein Iétrejové
telephelyet eredményeznek. Ennek eredményeképpen az alkalmazasoknak egyre nagyobb és
nagyobb sdvszélességre van sziikségiik. Ez a novekedés olyan nagysebességli és nagy savszélességl
technolégiat igényel, ami alkalmas nagyobb tavolsagra torténd adattovabbitasra is.

A Szinkron Optikai hdlézat (Synchronous Optical Network, SONET) és a Szinkron Digitalis Hierarchia
(Synchronous Digital Hierarchy, SDH) olyan szabvanyok, melyek nagy mennyiségl adat atvitelét
biztositjak, nagy hatdtavolsaggal rendelkeznek, és optikai kabeleket hasznalnak. Mind a SONET, mind
az SDH magaban foglalja a korai digitdlis atviteli szabvanyokat, és tdmogatja az ATM, illetve a Packet
over SONET/SDH (POS) haldzatokat. Mindkét technoldgiat haszndljak adatok és hanglizenetek
tovabbitasara is.

A DWDM (Dense Wavelength Division
Multiplexing) az egyik olyan 0] fejlesztés, amely
tdmogatjia a  rendkivil nagy tavolsagu
adatkommunikaciét. A DWDM a beérkezé optikai
jelekhez  meghatdrozott frekvencidju vagy
hulldmhosszi fényt rendel hozza. Képes e
hulldmhosszok erdsitésére is, ami fokozza a
jeler@sséget. A DWDM tobb mint 80 kilénb6z6
hulldmhossz  vagy  adatcsatorna  egyetlen

lvegszdlra torténd multiplexelésére ad
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lehet&séget. Az egyes csatornak 2,5 Gbit/s sebességen képesek atvinni a multiplexelt jeleket.

Az adat vevd oldalon torténd demultiplexelése lehet6séget ad tobb kiilonb6z6 adatfolyam egyetlen
optikai szdlon torténd atvitelére, akar eltéré adatdtviteli sebességek hasznalataval is. A DWDM
példaul képes IP, SONET és ATM formatumu adatok egyidej atvitelére.

7.2 Gyakori WAN beagyazasok 6sszehasonlitasa

7.2.1 Ethernet és WAN beagyazasok

A bedgyazasi folyamat még azel6tt lezajlik, miel6tt az adatok athaladnak a WAN-kapcsolaton. A
bedgyazas egy olyan konkrét formatumhoz illeszkedik, amely a halézaton hasznalt technoldgian
alapszik. Miel6tt az adatokat bitekké alakitanak a kézegen vald atvitelhez, a 2. rétegbeli beagyazasi
folyamatcimzési és vezérlési informacidkat ad az adatokhoz.

A 2. réteg a fizikai haldzati atvitel tipusara jellemz6 fejléc informacidkat ad hozza az adatokhoz. LAN
koérnyezetben az Ethernet a leggyakrabban el6forduld technoldgia. Az adatkapcsolati réteg Ethernet
keretekbe agyazza a csomagokat. A keret fejlécek olyan informdacidkat tartalmaznak, mint a forrds és
cél MAC-cimek, és olyan Ethernetre jellemzé vezérl6ket, mint a keretméret és az id&zitési
informaciok.

Hasonléképpen az elSbbiekhez, a WAN-kapcsolatokon vald atvitelre szant keretek bedgyazdsa
illeszkedik az 6sszekottetésen haszndlatban 1évé technolégidval. Ha egy 0sszekottetés példaul Frame
Relay-t hasznadl, akkor Frame Relay specifikus bedgyazasi tipusra van szlikség.

Az adatkapcsolati rétegbeli beagyazas tipusa elkilondl a halézati réteg beagyazasi tipusatol. Ahogy az
adatok aramlanak a hdldézaton keresztiil, az adatkapcsolati rétegbeli bedgyazas tipusa folyamatosan
valtozhat, mig a haldzati rétegbeli bedgyazas mindvégig véltozatlan marad. Ha egy csomag a
céldllomds eléréséhez athalad egy WAN-kapcsolaton, a 2. rétegbeli bedgyazas tipusa a kapcsolatot
megvaldsitd WAN technoldgidhoz igazodik.

A csomagok a helyi halézatokbdl az alapértelmezett atjard szerepét betolté forgalomiranyiton
keresztul jutnak ki. A forgalomirdnyité eltdvolitja az Ethernet keret informacidit majd a WAN-
kapcsolatnak megfelel6 U] keretbe dgyazza az adatokat. A WAN interfészen fogadott adatok Ethernet
keretformatumra torténé atalakitasa azel6tt megy végbe, hogy azokat a helyi halézatra helyeznék. A
forgalomiranyitd atviteli kozeg atalakitoként szolgal (média konverter), mivel az adatkapcsolati
rétegbeli keretformatumot az interfésznek megfelel6en valtoztatja meg.

Pont-pont kapcsolatok esetén a beagyazasi tipusnak mindkét oldalon meg kell egyeznie. Az
adatkapcsolat rétegbeli bedgyazasi tipusok a kovetkez6 adatmezdSket tartalmazzak:

Jelz6 (flag)
o Az egyes keretek kezdetét és végét jeloli meg.

Cim
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e A bedgyazds tipusatdl fugg.
e Nem sziikséges a pont-pont WAN-kapcsolatoknal.

Vezérlés
o Akeret tipusdnak jelzésére szolgal.
Protokoll

o A bedgyazott haldzati rétegbeli protokoll megaddsdra hasznaljak.
e Nem szerepel minden WAN bedgyazasi tipus esetén.

Adat
e rétegbeli adatot és az IP adategységet foglalja magaba.
Keretellen6rzd sorozat (FCS)

o Ellendrzési mechanizmust biztosit annak megallapitdsdhoz, hogy nem sériilt-e meg a keret
atvitel kdzben.

7.2.2 HDLC és PPP
A HDLC és a PPP a két leggyakoribb soros vonali 2. rétegbeli bedgyazasi tipus.

A HDLC (High-level Data Link Control) szabvanyos, bit-orientdlt adatkapcsolati rétegbeli bedgyazasi
tipus. A HDLC szinkron soros atvitelt hasznal, mely hibamentes kommunikaciét biztosit két pont
kozott. A HDLC protokoll definidl egy 2. rétegbeli keretszervezési (frame) strukturat, amely nyugtazas
és ablakozasi rendszer hasznalatdval daramldsvezérlésre és hibakezelésre ad lehet6séget. Minden
keret ugyanolyan formatumu, akdr adatkeretrél, akar vezérl6keretrél legyen szo.

A szabvanyos HDLC keretformatum nem tartalmaz olyan adatmez&t, amely azonositana a keret altal
hordozott protokoll tipusat. A szabvdnyos HDLC emiatt nem képes tobbfajta protokoll atvitelére
ugyanazon az 0sszekottetésen keresztdl.

A Cisco HDLC protokoll bevezet egy tovabbi adatmez6t, amely tipus (Type) néven ismert.
Segitségével lehet6ség nyilik arra, hogy tobb haldzati rétegbeli protokoll megosztva hasznélja
ugyanazt a kapcsolatot. Csak akkor hasznaljuk a Cisco HDLC protokollt, ha Cisco késziilékeket
szeretnénk Osszekapcsolni egymassal. A Cisco HDLC az alapértelmezett adatkapcsolati protokoll a
Cisco soros kapcsolatoknal.

Nyilt szabvanyu HDLC keret

Jelzé Cim Vezérlés Informacio Keret- Jelzé
ellenérz6
Osszeg

8 bit 8 bit 8 vagy 16 bit Valtozo hossz, 0 vagy tobb bit, 8 tdbbszorose 16 vagy 32 bit 8 bit

Cisco HDLC keret

Jelzé Cim Vezerlés | Tipus Informacio Keret- Jelzé
(Protokoll kod) ellenorzo
Osszeg

8 bit 8 bit Vaéltozo hossz, 0 vagy tobb bit, 8 16 bit 8 bit
tobbszbrése

152



]
7. Véllalati WAN kapcsolatok megvalésitasa £

A HDLC-hez hasonldéan a Pont-Pont Protokoll (PPP) is soros Osszekottetések szamara készilt
adatkapcsolat rétegbeli bedgyazasi tipus. Réteges felépitést hasznal, mely segitségével képes multi-
protokoll adatcsomagok bedgyazasdra és atvitelére pont-pont kapcsolatokon keresztil. Mivel a PPP
protokoll szabvanyokon alapul, lehetévé teszi a kommunikdaciot a kilonb6z6 gyartétdl szarmazé
készllékek kozott.

A PPP a kovetkez6 interfészeket tdmogatja:

e aszinkron soros

e szinkron soros

e HSSI (High-Speed Serial Interface)

e ISDN (Integrated Services Digital Network)

A PPP két alprotokollal rendelkezik:

e Kapcsolatvezérl§ protokoll (Link Control Protocol, LCP) — a pont-pont kapcsolatok
felépitéséért, fenntartdsdért és lebontasaért felelGs.

e Halbézatvezérl6 protokoll (Network Control Protocol, NCP) — egyilttm(kodést biztosit a
kiilonb6z6 haldzat rétegbeli protokollokkal.

A A A Halozati réteg

IP IPX 3. réteg Protokollok
IPCP IPXCP Sok egyeb
PPP Halozatvezérld protokoll (NCP) Adatkapcsolati
réteg
Hitelesités és mas funkcidk
Kapcsolatvezérlé protokoll (LCP)
Szinkron vagy aszinkron atviteli kzeg Fizikai réteg

Kapcsolatvezérl6 protokoll

A PPP az LCP-t haszndlja pont-pont Osszekottetések kialakitasara, fenntartdsdra, tesztelésére és
befejezésére. Az LCP észleli és konfigurdlja a WAN-kapcsolat vezérl6-beallitasait. Néhany beallitasi
lehetdség, amiket az LCP kezel:

e hitelesités (authentication)
e tOmOrités
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e hibafelismerés
e tobb kapcsolat (multilink)
e PPP visszahivas

A fentieken tul az LCP a kovetkez6kért felelGs:

o kezeli a kilonb6z6 méretl csomagokat
e észleli a gyakori konfiguracids hibakat
e képesajodl és a hibasan miikdds kapcsolatok megkiilonboztetésére

Halézatvezérl protokoll (NCP)

A PPP az NCP-t haszndlja a kiilénb6z8 haldzat rétegbeli protokollok beagyazdsara, igy azok képesek
ugyanazon kommunikdciés kapcsolaton keresztil mdkodni.

A PPP kapcsolatokon hasznalt minden haldzati protokolloknak sajat halézatvezérl6 protokollra van
sziiksége. Az internetprotokoll (IP) példaul, az IP vezérl6protokollt (IPCP), az IPX pedig az IPX
vezérlGprotokollt (IPXCP) haszndlja. Az NCP-k a bedgyazott halézati rétegbeli protokollok
azonositasara jelz6kddokat tartalmazé adatmezdket hasznalnak.

Hitelesités

Visszahivas

Tomorites

Muiltilink

Hitelesités

Visszahivas

Hitelesitési lehetdségek segitségével az 6sszekottetés hivo
felének meg kell adni a megfeleld informacickat, igy biztosithatd,
hogy a hivo rendelkezzen jogosultsagokkal a hivas
lebonyolitdsahoz. Az dsszekottetés két végén levd
forgalomiranyitok hitelesitési Gzeneteket kildenek egymasnak.
Két lehetséges megoldas a hitelesités elvégzésére a jelszo-
hitelesité protokoll (PAP) és a kihivasos kézfogas hitelesitési
protokoll (CHAP) hasznalata.

Ezzel az LCP-funkciéval a Cisco forgalomiranyiték visszahivasi
tgyfélként és visszahivasi kiszolgaloként egyarant mikddhetnek.
Visszahivasnal az ligyfél egy hivéssal létrehozza a kezdeti
kapcsolatot, kéri a kiszolgalotél a visszahivasat, majd
megszakitja a kapcsolatot. A visszahivé forgalomiranyité valaszol

visszahivja az Ugyfelet.
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Toémorites

A tomodritési funkcio a keretekben tovabbitando adatok
mennyiségének csokkentésével, a PPP-kapcsolat atviteli
sebességének novelésére hasznalhato. A keretek kibontasat a
tuloldalon a protokoll végzi. A Cisco forgalomiranyitok két
tomoritoé protokollt ismernek, ezek a Stacker és a Predictor.

Ez a lehet6ség terheléselosztast biztosit a PPP forgalomiranyité
interfészek kozott.

A PPP-kapcsolatok létrehozasanak folyamata harom fazisra bonthatd, ezek az Osszekottetés
|étrehozdsa, a hitelesités (ez elhagyhato) és a haldzati rétegbeli protokoll hasznalatanak fazisa.

Az 6sszekottetés létrehozasa

A PPP LCP-kereteket kiild az adatkapcsolat konfigurdldsa és tesztelése céljabdl. Az LCP-keretek
tartalmaznak egy konfiguraciés mez6t, amely lehet6vé teszi példaul a maximalis atviteli egység
(Maximum Transmission Unit, MTU) méretének, a tomoritésnek és a kapcsolat hitelesitésének
egyeztetését. Ha egy LCP-keretbdl hidanyzik valamelyik konfiguracids beallitds, a hidnyzé konfiguracids
elemhez a protokoll az alapértelmezett értéket rendeli hozza. A kapcsolat hitelesitési tipusanak
meghatdrozdsa és az 4atviteli minGség tesztelése elhagyhatd paramétereknek szamitanak az
Osszekottetés létrehozasa sordn. A kapcsolat minGségének meghatdrozasaval eldénthetd, hogy az
Osszekottetés megfelel6-e a haldézati rétegbeli protokollok haszndlatdahoz. A fentebb emlitett
elhagyhatd konfiguracids paraméterek beadllitdsanak meg kell torténni, mielStt az eszkdzok fogadnak
a konfiguracid helyességét igazold nyugtat. Ez a fazis akkor tekinthetd befejezettnek, ha a végponti
készililékek megkaptak a konfiguracidt nyugtazo keretet.

Hitelesitési fazis (elhagyhatd)

A hitelesitési fazis jelszavas védelmet biztosit a kapcsolédd végpontok (példaul forgalomiranyitdk)
azonositasahoz. A hitelesitésre a forgalomirdnyiték paramétereinek elfogaddsa utan keril sor, de
még azel6tt, hogy az NCP egyeztetési fazis megkezdbédne.

NCP egyeztetési fazis

A PPP végpont NCP csomagokat kild, melyekkel egy vagy tobb haldzati rétegbeli protokollt (példaul,
az IP-t vagy az IPX-et) valaszt ki és konfigurdl. Amikor az LCP bontja a kapcsolatot, értesiti a haldzati
rétegbeli protokollokat, igy azok végrehajthatjdk a megfelel6 miiveletet. A show <interfaces
parancs megmutatja az LCP és NCP allapotokat.

Ha a PPP kapcsolat Iétrejott, mindaddig aktiv marad, amig az LCP vagy az NCP fel nem bontja a
kapcsolatot, vagy le nem jar egy aktivitast figyel6 szamlald. A felhasznaldk is kezdeményezhetik a
kapcsolat befejezését.
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7.2.3A PPP konfiguralasa

A Cisco forgalomiranyiték soros interfészein a HDLC az alapértelemezett beagyazdsi tipus. A
beagyazas tipusanak megvaltoztatdsahoz, valamint a PPP sajatossagainak hasznalatdhoz hasznalja a
koévetkez6 parancsot:

encapsulation ppp
e Ez aktivalja a PPP bedgyazast a soros interfészen.

Miutan a PPP engedélyezésre keriilt, beallithatova vdlnak az opcionalis paraméterek, példaul a
tOmorités és a terheléselosztas.

compress [predictor | stac]

e Engedélyezi a tomoritést az interfészen, predictor (el6jéslé) vagy stacker (verem-tarolasos)
maodszer hasznalatdval.

ppp multiTink
o Segitségével terheléselosztas konfiguralhatd tobb dsszekottetés kdzott.

A halézaton atkildott adatok tomoritése javithatja a haldzat teljesitményét. A predictor és stacker
szoftveres tomoritési technikdk, amelyek tomoritési modjukban térnek el egymdstdl. A stacker
processzorigényesebb tomorités, de kevesebb memoaridra van sziiksége, a predictor technika viszont
kevésbé terheli a processzort, de tobb memoaridt hasznal. Ezért a stacker-t akkor érdemes hasznalni,
ha a vonal sdvszélessége a szlik keresztmetszet, a predictor-t pedig abban az esetben, ha a
forgalomirdnyitd tulterhelt.

Csak akkor engedélyezziik a témoritést, ha a haldzat teljesitménye megkivanja azt, mivel hasznalata
noveli a forgalomiranyité feldolgozasi idejét és tobbletterhelést okoz. Abban az esetben sem
érdemes tomoritést alkalmazni, ha a halézat forgalmat képez6 adatok donté tobbsége mar
egyébként is tomoritett allomanyokbdl all. Egy tomoritett fajl ajbdli tomoritése tdbbnyire
méretnoévekedéssel jar.

A PPP multilink tébb WAN 0Osszekottetés egyetlen logikai csatorndva torténé Gsszevonasat teszi
lehet6vé. Ez terhelésmegosztast eredményez kiilonb6z6 kapcsolatok kozott, és bizonyos szintl
biztonsagot jelent abban az esetben, ha valamelyik 6sszekottetés meghibasodna.

R1(config) #interface serial 0/0/0
R1(config-if)#encapsulation ppp

S0/01 =
) s0/0/0 \ R

R1

R2 (config-if)#encapsulation ppp

R2 (config) #interface serial 0/0/1

Alapvetd PPP konfigurécié
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Az aldbbi parancsokat HDLC és PPP beagyazdsok konfiguracidinak ellen6rzéséhez és
hibaelharitdsahoz hasznaljak.

show interfaces serial

e Megjeleniti a beagyazas tipusat és a kapcsolatvezérlé protokoll (LCP) allapotait.
show controllers

e Kijelzi az interfész-csatornak allapotat és azt, hogy csatlakozik-e kdbel az interfészhez.
debug serial interface

o Segitségével ellen6rizhet6 az ébrenléti (keepalive) Uzenetek szamanak folyamatos

//////

probléma lépett fel az interfészkartyaban vagy a haldzatban.

debug ppp

o Informdciét biztosit a PPP protokoll m(ikodési folyamatdnak kilonb6z6 szakaszairdl,
beleértve az egyeztetést és a hitelesitést.

7.2.4 PPP hitelesités

A PPP O6sszekottetések hitelesitésének beallitdsa elhagyhatd. Ha be van dllitva, a hitelesitési folyamat
kozvetlenil a kapcsolat |étrehozasa utan, de még a haldzati rétegbeli protokollok konfiguracids fazisa
el6tt lezajlik. A PPP Osszekottetések két lehetséges hitelesitési tipusa a jelszd hitelesité protokoll
(Password Authentication Protocol, PAP), illetve a kihivasos kézfogas hitelesitési protokoll (Challenge
Handshake Authentication Protocol, CHAP).

A PAP egyszerl eljardst biztosit a tavoli allomas azonositasahoz. Kétfazisu (kétutas, két lGzenetbdl
alle) kézfogdst hasznal a felhasznaldi név és a jelszd elkiildéséhez. A hivott eszk6z megvizsgdlja a
kezdeményez6 eszkdz felhaszndléi nevét, majd meggybz6dik arrdl, hogy a fogadott jelszé
megegyezik-e az adatbazisaban taldlhatoval. Ha a két jelszé megegyezik, a hitelesités sikeres.

A PAP nyilt szoveges formdtumban egymds utan ismételve mindaddig elkildi a halézaton a
felhasznaldnév/jelszd part, mig nyugta nem érkezik a hitelesitésrél vagy le nem zérul a kapcsolat. Ez a
hitelesitési méd nem biztosit védelmet a felhaszndléi név és jelszd csomaglehallgatd program
segitségével torténd ellopdsa ellen.

Tovabbi probléma forrasa lehet, hogy a tavoli dllomas felel a bejelentkezési kisérletek gyakorisdganak
szabdlyozasaért és Gtemezéséért. Miutan a tavoli dllomas hitelesitése megtortént, az a tovabbiakban
nem lesz Ujraellendrizve. A folyamatos ellenGrzés hianyaban az 6sszekottetés védtelen a hitelesitett
kapcsolat ellopasaval (hijacking), illetve a forgalomiranyitéhoz jogtalanul hitelesitett hozzaférést
eredményez6 visszajatszdsos tdmaddasokkal szemben.

Felhasznaloi név: Santa Cruz

Felhasznaloi Jelszo:

Jelszo: boardwalk név:
Santa Cruz boardwalk

- Santa Cruz; boardwalk -
ﬁ Elfogadas/elutasitas a
-
Tavoli forgalomiranyito Kozponti forgalomiranyito
Santa Cruz Kbzpont

PAP
Kétfazisu kézfogés
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A masik PPP hitelesitési mddszer a kihivasos kézfogas hitelesitési protokoll (CHAP).
A kihivasos kézfogas hitelesitési protokoll

A CHAP sokkal biztonsagosabb hitelesitési folyamat, mint a PAP. A CHAP nem kiildi el a jelszét az
Osszekottetésen keresztiil. A CHAP alapu hitelesités az Osszekottetés felépitésekor torténik meg
el6szor, majd annak lebontdsdig Ujra és Ujra megismétlddik. Itt a hivott eszkdz felel a hitelesités
gyakorisaganak szabalyozdsaért és Utemezéséért, ami eléggé valdszinltlenné teszi a jelszélopdson
alapuld tamadasok sikerességét.

A CHAP haromutas kézfogdast hasznal.
1. A PPP-6sszekottetés |étrehozdsanak fazisa megtorténik.
2. A helyi forgalomiranyité kihivé (challange) tizenetet kiild a tavoli forgalomiranyitonak.

A tavoli forgalomiranyitd a kapott kihivé lGzenet és a megosztott titkos kulcs segitségével, egyiranyu
hash fliggvény felhasznaldsaval egy kivonatot hoz létre.

4. Ezutdn a kivonatot visszakiildi a helyi fogalomiranyiténak.

5. A helyi forgalomirdnyité Osszeveti az érkezett vdlaszt a sajat maga altal szamitott kivonattal,
melyet a kihivé lzenet és ugyanazon megosztott titkos jelszé valamint ugyanazon egyirdnyu hash
fliggvény felhasznaldsaval hataroz meg.

6. Ha a két szamitott érték megegyezik, a helyi forgalomiranyité nyugtazza a hitelesitést.
7. Abban az esetben, ha a két érték nem egyezik meg, a helyi forgalomiranyité bontja a kapcsolatot.

A CHAP a kihivd Uzenetek értékének megvdltoztatasaval biztosit védelmet a visszajatszasos
tdmaddsokkal szemben. Mivel a kihivd Uzenet értéke egyedi és véletlenszerl, ezért az ebbdl
szamitott kivonat (hash) értéke is egyedi és véletlenszerl lesz. Az ismételt kihivasok hasznalata
csokkenti azt az id6tartamot, amig veszélynek van kitéve a kapcsolat. A helyi forgalomiranyitd vagy
egy klls6 hitelesitési kiszolgalé felel a kihivd (zenetek gyakorisdganak és (temezésének
szabdlyozasaért.

7.2.5 PAP és CHAP konfiguralasa

PPP kapcsolatok hitelesitésének beallitdsdhoz a kovetkezé globdlis konfiguracids parancsok
hasznalhatdak:

username név password jelszé

e Globalis konfiguracids parancs.

e Létrehoz egy helyi adatbazist, amely a tavoli eszkdz felhaszndldi nevét és jelszavat
tartalmazza.

e A felhasznaldi névnek pontosan meg kell egyeznie a tavoli forgalomiranyité allomasnevével.
Ez a név érzékeny a kis- és nagybettikre.

ppp authentication {chap | chap pap | pap chap | pap?}

e Interfészkonfiguracids parancs.
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o Segitségével megadhatd az egyes interfészek altal alkalmazott PPP hitelesités tipusa (PAP

vagy CHAP).

e Ha egynél tobb hitelesitési tipust allitottak be, példaul, chap pap, akkor a forgalomiranyité

elGszor az els6 tipussal probalkozik és csak akkor fog probalkozni a masodik médszerrel, ha

arra a tavoli forgalomiranyito kéri.

A CHAP hitelesités beallitdsdhoz nincs sziikség tovabbi konfiguraciés parancsokra. Erdemes tudni,

hogy a Cisco I0S 11.1 verzidjatdl kezd6d6en alapértelmezés szerint a PAP le van tiltva az

interfészeken. Ez azt jelenti, hogy a forgalomiranyité akkor sem fogja elkilldeni sajat felhasznaloi
név/jelszd értékeit, ha a PAP hitelesités engedélyezett. A PAP hasznélatdhoz tovabbi parancsok

szlikségesek.

ppp pap sent-username név password jelszé

e Interfészkonfigurdcids parancs.

e Atdvoli forgalomiranyitonak kiildendé felhasznaldi név/jelszé kombinacié adhaté meg vele.

e Ennek meg kell egyeznie a tavoli forgalomiranyité helyi adatbazisaban beal

névvel és jelszdéval.

itott felhasznaloi

hostname Left hostname Right

username Right password samecne username Left password sameone
1 !

int serial0/0/0 int serial0/0/0

ip address 128.0.1.1 - |ip address 128.0.1.2
255.255.255.0 255.255.255.0

encapsulation ppp |~ encapsulation ppp

ppp authentication PAP ppp authentication PAP

PPP Pap sent-username
Right password sameone

Bal Jobb
Szolgaltato
hostname Left hostname Right
username Right password sameone | username Left password sameone
1 !
int serial0/0/0 int serial0/0/0
ip address 128.0.1.1 - |ip address 128.0.1.2
255.255.255.0 255.255.255.0
encapsulation ppp | lencapsulation ppp
ppp authentication CHAP ppp authentication CHAP
Bal Jobb
Szolgaltatd
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A konfigurdlt kétutas hitelesités segitségével az egyik forgalomiranyitd hitelesiti a masikat. Ha
mindkét forgalomiranyiton haszndljuk a debug parancsokat, akkor a hitelesitési folyamat alatt
figyelhet6 meg az lizenetcsere forgalma.

debug ppp {authentication | packet | error | negotiation [ chap }
Authentication (hitelesités)

Megjeleniti a hitelesitési lizenetek sorozatat.

Packet (csomag)

Megjeleniti az 6sszes kiildott és fogadott PPP csomagot.

Negotiation (egyeztetés, targyalas)

Megjeleniti a PPP protokoll induldsakor tovabbitott, a PPP bedllitasok egyeztetéséért felel&s
csomagokat.

Error (hiba)

Protokollhibakat és statisztikai adatokat jelenit meg a PPP kapcsolatra és egyeztetésre vonatkozdan.
CHAP (kihivé lizenetek)

Megjeleniti az egymdssal valtott CHAP csomagokat.

A hibakeresést az egyes parancsok ,,no” elGtaggal kiegészitett valtozataval allithatjuk le.

7.3 Frame Relay

7.3.1 A Frame Relay attekintése

A Frame Relay egy gyakran el6forduld 2. rétegbeli WAN bedgyazasi tipus. A Frame Relay halézatok
tobbszoros hozzaférésliek, hasonléan az Ethernethez, viszont az Ethernettdl eltér6en nem
tovabbitjdk a szérdsos (broadcast) forgalmat. A Frame Relay haldzatok a nem szérdsos t6bbszoros
hozzaférés( haldzatok kézé tartoznak (NonBroadcast Multi-Access network, NBMA).

A Frame Relay valtozé hosszlUsagl csomagokat és csomagkapcsoldsi technoldgidt hasznal. Ez a
protokoll is szinkron, idGosztdsos multiplexelést haszndl, a rendelkezésre all6 vonali sdvszélesség
optimalis kihasznaldsahoz.

A forgalomirdnyité (DTE) altalaban bérelt vonal segitségével all 6sszekottetésben a szolgdltatéval. Ez
a vonal egy Frame Relay kapcsolén (DCE) keresztiil csatlakozik a szolgdltatd legkozelebb esé
kapcsolddasi pontjdhoz (POP). Ezt a kapcsolatot nevezzik hozzaférési 6sszekottetésnek.

A célhalézathoz tartozo tavoli forgalomiranyitd is DTE eszkoz. A két DTE eszkodz kozotti kapcsolatot
virtualis aramkoérnek nevezziik (VC).
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A virtudlis aramkorok jellemzéen a szolgaltato altal el6re konfiguralt PVC-k segitségével jonnek létre.
A legtobb ISP nem javasolja vagy nem is teszi lehetévé a Frame Relay hdlézatokban az SVC-k
hasznalatat.

"A" telephely

Frame Relay

Virtualis
?ramkér ) . D" telephely

Hozzaférési 6sszekottetés

7.3.2 A Frame Rekay miikodése

Az NMBA halézatokban minden virtudlis aramkornek sziiksége van 2. rétegbeli cimre az
azonositashoz. Frame Relaynél ez a cim az adatkapcsolati azonositd (Data-Link Connection Identifier,
DLCI).

A DLCI azonositja a virtudlis daramkort, amelyet az adatok haszndlnak egy bizonyos célallomas
eléréséhez. A DLCI minden tovabbitott keret cimmez&jében megtaldlhaté. A DLCI-nek altaldban csak
helyi jelent6sége van, és ugyanazon virtualis aramkor két végén eltéré DLCI is szerepelhet.

A 2. rétegbeli DLCI kapcsolatban van a virtudlis aramkor masik végén |év6 eszkoz 3. rétegbeli cimével.
A DLCI 6sszerendelése a tavoli IP-cimmel torténhet statikusan, illetve dinamikusan is, az inverz ARP-
ként ismert folyamat segitségével.

A DLCI azonosité tavoli IP-cimmel torténd osszerendelésének folyamata a kovetkezé Iépések alapjan
megy végbe:

1. A helyi eszkoz kihirdeti jelenlétét a virtudlis &ramkoron a 3. rétegbeli cimének kikildésével.
A tavoli eszkoz fogadja ezt az informacidt és hozzarendeli a kapott 3. rétegbeli IP-cimet a
helyi 2. rétegbeli DLCI ciméhez.

3. Atavoli eszkdz is hirdeti sajat IP-cimét a virtualis aramkoéron.

4. A helyi eszkdoz azon DLCl-hez rendeli a tavoli eszkéz 3. rétegbeli cimét, amelyen keresztil
fogadta az informaciét.

A helyi kezel6felilet (Local Management Interface, LMI) egy jelzési rendszerre vonatkozd szabvany,
amit a DTE eszkdz és a Frame Relay kapcsold hasznal egymas kozott. Az LMI a kapcsolat kezeléséért
és az eszkozok kozotti dllapotok fenntartasaért felelds.
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Az LMI lzenetek kommunikdciét és szinkronizaciét biztositanak a Frame Relay halézat és a
felhasznalé végponti eszkoze kozott. Szabalyos id6kozonként tdjékoztatnak az uj PVC-k létrejottérdl,
a meglévSé PVC-k torlésérél, tovabba informdlnak arrdl is, hogy a kordbban létrehozott PVC-k
tovabbra is |éteznek. A virtualis dramkor allapot-lzenetek megakaddlyozzak az adatok kildését a mar
nem létez6 PVC-k irdnyaba.

Az LMI kapcsolatallapot informaciot szolgdltat azon virtualis dramkorokdl, melyek a Frame Relay
leképzési tablazatban (map table) jelennek meg:

Aktiv allapot (Active State)
e Akapcsolat aktiv, a forgalomiranyitok képesek az adatcserére.

Inaktiv allapot (Inactive State)

e A helyi végpont és az Frame Relay (FR) kapcsold kozotti 6sszekottetés miikodSképes, viszont
a FR kapcsold és a tavoli végpont kozotti 0sszekottetés nem megfeleld.

Torolt allapot (Deleted State)

e A helyi kapcsolat nem fogad LMI Gizeneteket a FR kapcsol6tdl, vagy a szolgdltatds nem lGzemel
a CPE forgalomiranyitd és a Frame Relay kapcsold kdzott.

LMI
500 = Aktiv .
Ebrenléti Gizenet
400 = Inaktiv -€< >

DLCI =500

CSu/DsU

DLCI = 400

PVC

Amikor egy végfelhasznalé Frame Relay szolgaltatasra fizet elG, bizonyos szolgaltatasi paramétereket
egyeztetnie kell a szolgaltatdval.

Az egyik ilyen paraméter a vallalt adatsebesség (Committed Information Rate, CIR). A CIR értéke az a
minimalis savszélesség, melyet a szolgaltatd az adatok tovabbitasara garantal a virtualis aramkoron.

A szolgdltatd a CIR értékét egy adott egységnyi id6tartam alatt atvitt atlagos adatmennyiség alapjan
szamolja ki. A kiszamolt idGintervallum értéke a vallalasi id6 (committed time, Tc). A Tc-n belll vallalt
bitek szama a vallalt I6ket (committed burst, Bc). A Frame Relay szolgaltatas koéltsége a kapcsolat
sebességétdl és a CIR értékétdl fugg.
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A CIR ugyan meghatdroz egy minimalisan biztositandd sebességet, azonban ha nincs torlddas az
Osszekottetéseken, akkor a szolgaltatd megnoveli a sdvszélességet a mdasodik el6zetesen elfogadott
savszélesség értékéig.

A tullépési adatsebesség (Excess Information Rate, EIR) a CIR altal rogzitett érték feletti atlagos
sebesség, amelyet a virtudlis dramkor akkor biztosit, ha nincs tulterhelve a halézat. Minden raadas
bit, amely a vallalt adatsebességen tul forgalmazhatd, egészen a hozzaférési kapcsolat maximalis
sebességéig, tobblet I6ket (excess Burst, Be) néven ismert.

A vdllalt adatsebességen (CIR) tuli keretek tovabbitasat nem garantalja a szolgaltatas, de biztositja, ha
a haldzati terhelés lehet6vé teszi azt. Az ilyen tobblet kereteket figyelmen kivil hagyhatoként
(Discard Eligible, DE) jel6li meg a rendszer. Ha torlddas kovetkezne be, a szolgaltatd el&szor a DE
értékkel bedllitott kereteket dobja el.

A felhaszndldk gyakran alacsonyabb CIR értékkel rendelkez6 kapcsolatra fizetnek el6, arra a tényre
alapozva, hogy a szolgaltaté nagyobb sdvszélességet biztosit és meggyorsitja az adatforgalmat, ha
nincs torlédas a haldzaton.

Az el6remutatd explicit torlddasjelzés (Forward Explicit Congestion Notification, FECN) egy egybites
mez6, melynek értékét 1-re allithatjak a kapcsoldk. Ez azt jelzi a végponti DTE eszk6zok szamara,
hogy torlddas lépett fel a haldzatban a célhdldzat felé vezets irdnyban.

A visszirdnyu explicit torlddasjelzés (Backward Explicit Congestion Notification, BECN) egy egybites
érték, melyet a Frame Relay kapcsoldk akkor allitanak 1-es értéklire, ha a halézaton torlddas 1ép fel
az ellenkez6, azaz a forrdshdldzat irdnyaban.

A FECN és BECN bitek segitségével a magasabb szint(i protokollok intelligensen reagalhatnak ezekre a
torlddasjelzésekre. A kild6 eszkdz példaul a BECN-t figyelembe véve lassithatja az atviteli sebességét.

Kozponti telephely

Frame Relay felhd

Fiokiroda

56 kbit/s

Sz(k keresztmetszet

Sok BECN-t fogadtam. A
haldzat biztosan tul van
terhelve. Csdkkentenem
kell a csomagkiildési
sebességemet.
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7.4 A fejezet 6sszefoglalasa

Egy WAN szamos kiilonb6z6 technoldgiat hasznal, mindegyik mds-mas el6nyokkel
rendelkezik.

A haszndlatban lévé technolégia fliggvényében, az adatok elfogadhaté formatumauva
atalakitasahoz egy modemre vagy egy CSU/DSU-ra van sziikség.

A WAN technoldgiak feloszthatéak vonalkapcsolt, csomagkapcsolt és cellakapcsolt (53 bajtos
csomag a cella) tipusuakra.

A vonalkapcsolt technolégiak egy fizikai aramkort hoznak létre a végberendezések kozott,
miel6tt informdacidkat kiildenének.

A csomag- és cellakapcsolt technoldgidk PVC vagy SVC aramkoroket haszndlnak az
informacidkildéshez a haldzaton keresztiil (kivéve a DG tipusuakat).

A WAN technolégidk lehetnek "last mile" tipusuak, amelyek a szolgdltatokat kétik Ossze az
tgyfelekkel, illetve lehetnek nagy tavolsaguak, melyek a szolgdltatdkat kotik 6ssze egymassal.

A HDLC az alapértelmezett 2. rétegbeli, soros vonali bedgyazasi tipus a Cisco
forgalomiranyitdkon.

A Cisco HDLC bevezet egy kiilon adatmezét, hogy lehet6vé tegye tobbféle 3. rétegbeli
protokoll hordozasat.

A 2. rétegbeli beagyazasi tipus megvaltozik, mikézben a keretek a WAN haldzaton keresztill
haladnak at.

A PPP lehet6vé teszi szamos fejlett szolgdltatas egyeztetését, mint példaul hitelesités,
terheléselosztas, visszahivas és tomorités.

A PPP tamogatja a PAP és a CHAP hitelesitést is.

A PAP hitelesités nyilt szoveges formatumban kildi el a felhasznaloéi név/jelszé parost és ki
van téve a lehallgatdsos és a visszajatszdsos tdmaddsoknak.

A CHAP bedllithatd id6kozonként kihivasokat bocsat ki és ujra-hitelesitésre kényszeriti a
csatlakoztatott eszkozt.

A Frame Relay egy csomagkapcsolt technoldgia.

A Frame Relay virtualis aramkoroket haszndl egy adott forras céldllomashoz valé
csatlakoztatasahoz. A virtualis dramkorok lehetnek kapcsoltak vagy allanddak.

A Frame Relay FECN és BECN bitek segitségével tdjékoztatja a fogadd és a kild6 eszkozoket a
haldzati torlédasrdl, igy a forgalomirdnyitdk elvégezhetik a szlikséges miveleteket.

A Frame Relay olyan paramétereket haszndl, mint a CIR, hogy megdllapitsa az egyes virtudlis
aramkorokon hasznalhaté sdvszélesség mértékét.
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8. Forgalomszurés hozzaférési listak
hasznalataval

8.1 A hozzaférési listak hasznalata

8.1.1 Forgalomsziirés

A vallalati halézaton beliil a biztonsag alapveté fontossagu. Fontos az illetéktelen felhaszndldk
belépésének megakadalyozdsa és a haldzat védelme a kiilonféle tamadasokkal (pl.: DoS tdmadas)
szemben. Az illetéktelen felhaszndlok mddosithatjak, megsemmisithetik vagy eltulajdonithatjik a
kiszolgdldkon tarolt fontos adatokat, a DoS tdmaddsok pedig megakadalyozhatjdk a jogos
felhasznaldk hozzaférését az eréforrdsokhoz. Mindkét eset id6- és pénzveszteséggel jar a vallalat
szamara.

A forgalomszirés segitségével a halézati rendszergazda felligyelheti a haldzat kilonb6z6 részeit. A
sz(irés a csomagtartalom elemzésének folyamata, amely alapjan elddnthets, hogy egy adott
csomagot atengediink vagy blokkolunk.

A csomagsz(irés lehet egyszerl vagy Osszetett, a forgalom engedélyezése vagy tiltdsa az alabbiak
szerint torténhet:

e Forrds IP-cim

e CélIP-cim

e MAC-cim

e Protokollok

e Alkalmazastipus

A csomagsz(rés a levélszemét szliréséhez hasonlithatd. A legtébb levelez6programban a felhasznald
bedllithatja, hogy egy bizonyos forrascimrél érkezé levelek automatikusan torl6djenek. A
csomagsz(rés ugyanigy végezhet6: be kell allitani a forgalomiranyitét a nemkivdnatos forgalom
azonositasara.

A forgalomsz(irés javitja a halézat teljesitményét. A nemkivanatos forgalom forrashoz kozeli tiltasaval
a forgalom nem halad keresztiil a hdlézaton, és nem pazarol el értékes er6forrasokat.
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IP-cim
192.168.1.5

HTTP protokoll B\

Bels6 halozat

OK
—

Halozat B/ oK
172.16.0.0

Telnet-alapu hozzaférés

MAC-cim
KXDOCKKXK XK XX

A forgalomsz(iréshez hasznalt leggyakoribb eszk6zok:

o Integralt forgalomirdnyitéba épitett tlizfalak
o Adatbiztonsdagi funkciokat ellaté célkésziilékek
e Kiszolgalok

Az eszk6zok némelyike kizardlag a bels6 haldzatbdl szarmazo forgalmat szdri. A jéval kifinomultabb
biztonsagi eszkdzok felismerik és kiszlrik a kilsd forrasbdl érkez6 ismert tdmadastipusokat.

A vdllalati forgalomiranyitok felismerik a kartékony forgalmat, és megakaddlyozzak, hogy az bejusson
a haldzatba és ott kart okozzon. Szinte minden forgalomiranyité képes a forras és cél IP-cim alapjan
torténd csomagszlirésre, emellett meghatdrozott alkalmazasok és protokollok (pl. IP, TCP, HTTP, FTP
és Telnet) szerinti sz(résre is alkalmasak.

Cisco biztonsagi berendezések Kiszolgalo-alapu tiizfal

Linksys vezeték nélkiili forgalomiranyitd Cisco forgalomiranyito 10S tizfallal
beépitett tizfallal
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8.1.2 A hozzaférés-vezérlési listak

A forgalomszliirés egyik legaltalanosabb mddja a hozzaférés-vezérlési listak (Access Control List, ACL)
hasznalata. Az ACL-ek hasznalataval a hdlézatba belép6 és az onnan tdvozd forgalom ellenérizhet6 és
szlirhet6.

Méretét tekintve az ACL lehet egy adott forrdsbol érkezé forgalmat engedélyez6 vagy tiltd egyetlen
parancs, de lehet tobb szaz parancsbdl allé lista is, ami kiilonb6z6 forrasbdl érkezé csomagok
atengedésérdl vagy tiltasardl dont. Az ACL els6dlegesen az engedélyezni vagy elutasitani kivant
csomagtipusok azonositdsara haszndlhato.

Az ACL altal azonositott forgalom az alabbi célokra is felhasznalhatd:

A belsé allomasok meghatdrozasa cimforditdshoz

A specialis funkciokhoz (pl. a szolgéltatdsminéség /QoS - Quality of Service/, sorba allitas)
tartozo forgalom azonositdsa és csoportositdsa

A forgalomiranyitasi frissitések tartalmi korlatozasa

A hibakeresési Gizenetek korlatozasa

A forgalomiranyitok virtualis termindlrdl torténd elérésének szabdlyozdsa
Az ACL-ek haszndlatabdl ered6 potencialis problémak:

o Az 0Osszes csomag ellenGrzése komoly terhelést jelent a forgalomiranyitd szamara, igy
kevesebb id6 jut a csomagtovabbitasra.

e A rosszul megtervezett ACL-ek még nagyobb terhelést okoznak, ami zavart okozhat a haldzat
hasznalataban.

e A nem megfeleléen elhelyezett ACL-ek blokkolhatjdk az engedélyezni kivant, és
engedélyezhetik a blokkolni kivant forgalmat.

Internet

( 172.16.0.0

172.17.0.0 )

B
.

8.1.3 Az ACL tipusok és hasznalatuk

A hozzaférési listak |étrehozdsakor a haldzati rendszergazda szamos lehet&ség kozil valaszthat, a
szlikséges ACL tipusat mindig a tervezési irdnyelvek Osszetettsége hatarozza meg.

~
172.18.0.0 J
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Harom ACL tipus létezik:
Normal ACL

A normdl ACL (Standard ACL) a legegyszerUibb a harom tipusbdl. Normal IP ACL |étrehozasakor az ACL
a csomag forras IP-cimének alapjan végzi a szlirést. A normal ACL a teljes (pl. IP) protokollm(ikodés
alapjan engedélyezi vagy tiltja a forgalmat. Ha példdul egy normal ACL nem engedélyezi egy haldzati
allomas IP forgalmat, akkor az allomdsrdl érkezé Osszes szolgaltatast tiltja. Ez az ACL-tipus egy adott
felhasznalé vagy LAN szdmdra engedélyezheti az Osszes szolgaltatds elérését a forgalomiranyitdn
keresztiil, mig az 0sszes tobbi IP-cim esetén tiltja a hozzaférést. A normal ACL-ek a hozzajuk rendelt
azonositasi szam alapjan azonosithaték. Az IP-forgalom engedélyezését vagy tiltasat végzé

/////

Kiterjesztett ACL

A kiterjesztett ACL (Extended ACL) nem csupan a forras IP-cim, hanem a cél IP-cim, a protokoll és a
portszamok alapjan is szlirhet. A kiterjesztett ACL-ek haszndlata sokkal elterjedtebb, mint a normal
ACL-eké, mivel specifikusabbak és jobb ellenGrzést tesznek lehetévé. A kiterjesztett ACL-ek
azonositasi szama 100 és 199, illetve 2000 és 2699 kozotti lehet.

Nevesitett ACL

A nevesitett ACL (Named ACL, NACL) olyan normal vagy kiterjesztett hozzaférési lista, amelyre szam
helyett egy beszédes névvel hivatkozunk. A nevesitett ACL-ek beallitdsa a forgalomiranyité NACL
izemmoadjaban torténik.

Az |0OS hozzaféresi listak tipusai

ACL tipus ACL parancs/utasitas Utasitas célja

Normal Router (config) #access-list 1 » Egy bizonyos IP-cimet engedélyez.
permit host 172.16.2.88

Kiteriesztett Router (config) #faccess-1list 100 » Tiltja a 172.16.2.0/24 alhalézat
deny tcp 172.16.2.0 0.0.0.255 any szamara barmely mas allomas
eq telnet

elereset, amennyiben
telnetkapcsolatot probalnak Iétesiteni.

Nevesitett Router (config) #ip access-list + Létrehoz egy permit-ip nevii normal
standard permit-ip | e i

Router (config-ext-nacl) #permit = Engedélyezi a hOZ'ZEIf"erest a
host 192.168.5.47 192.168.5.47 IP-cimrol.

* Az elsé parancs a forgalomiranyitot
NACL konfiguracios almodba helyezi.

7.1.4 Az ACL feldolgozasa

/////

paraméterek alapjan engedélyezheti vagy tilthatja. Az ACL-ben taldlhatd utasitdsokat sorban egymas
utan ossze kell vetni a forgalommal, egészen addig, amig paraméter egyezést nem taladlunk vagy el
nem érjlik az utasitaslista végét.
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Az ACL utolsé utasitdsa mindig implicit tiltas. Ez az utasitds automatikusan is odakeril mindegyik ACL
végére, még akkor is, ha a konfigacid készit6je nem irja oda. Az implicit tiltds semmilyen forgalmat
nem engedélyez. Ezért az implicit tiltas funkcié megakadalyozza a nemkivanatos forgalom véletlen
athaladdsat.

O ORE T

Az ACL az interfészen, a beadllitastél fliggben, vagy a bejové vagy a kimend forgalmat figyeli.
Amennyiben az ACL egy engedélyezd utasitdsdnak elGirasa megegyezik az éppen vizsgalt csomag
paramétereivel, a csomag tovabbhaladdsa engedélyezett. Ha a csomaghoz egy tiltd utasitas
illeszkedik, akkor nem haladhat tovdbb. Az engedélyezé utasitdst nem tartalmazé ACL minden
forgalmat tilt, mivel minden ACL végén szerepel az implicit tiltds. Az ACL tehdt minden olyan
forgalmat tilt, ami nincs konkrétan engedélyezve.

A rendszergazda akdr befelé akar kifelé irdanyuld forgalmat szlir6 ACL listat rendelhet a
forgalomirdnyité barmely interfészéhez. A bejové vagy kimend iranyt mindig a forgalomiranyitd
szemsz6gébdl nézzik, igy az interfészre beérkezd forgalom bejové (a forgalomiranyitdba belépd), az
onnan tavozo forgalom pedig kimené.

Amikor egy csomag érkezik valamely interfészre, a forgalomirdnyité az aldbbi paramétereket
ellendrzi:

o |étezik-e az interfészhez rendelt ACL lista?
e Az ACL lista a bejové vagy a kimené forgalomra vonatkozik?
o Aforgalomra teljesiil-e valamely engedélyezd vagy tiltd feltétel?

Az interfész kimend irdnydhoz hozzarendelt ACL semmilyen hatdssal nincs az adott interfész beérkezd
forgalmara, ami forditva is igaz.

A forgalomiranyitd interfészekhez protokollonként és irdnyonként egy-egy ACL adhaté meg. Igy az IP
protokoll esetében is egy interfészhez egyszerre csak egy befelé és egy kifelé haladé forgalmat sz(ir6
ACL adhaté meg.

Az interfészhez hozzarendelt ACL-ek végrehajtasa késlelteti a forgalmat. Akar egyetlen hosszi ACL is
észrevehetG hatassal lehet a forgalomiranyitd teljesitményére.

8.2 A helyettesité maszk hasznalata

8.2.1 A helyettesité maszk célja és felépitése

Alapesetben az egyszerl ACL-ek csak egyetlen cimet engedélyeznek vagy tiltanak. Tobb cim vagy egy
adott cimtartomany szlréséhez tobb utasitds vagy megfelel6 helyettesité maszk szlikséges. Az IP-cim
és a helyettesit6 maszk egylittes haszndlata sokkal rugalmasabb megoldast nyujt. A helyettesit6
maszk lehetévé teszi egy adott cimtartomany, vagy akar egy egész haldzat szlirését egyetlen utasitds
segitségével.

A helyettesité maszkban a 0-k jeldlik ki az IP-cim azon bitjeit, amiknek pontosan egyeznie kell a
megadott cimmel, mig a 1-eseknél nincs szlikség egyezésre.
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A 0.0.0.0 helyettesit6 maszk pontos egyezést ir el6 az IP-cim mind a 32 bitjén. Ez a maszk
egyenértékl a host paraméterrel

Az egyetlen allomast engedélyezd helyettesité maszkok:
172.16.22.87 0.0.0.0
host 172.22.8.17

Egy /24 halézat allomasainak a tartomanyat engedélyezd helyettesité maszk:
172.16.22.0 0.0.0.255

Egy egész /16 halézatot engedélyezd helyettesitdé maszk:
172.16.0.0 0.0.255.255

Egy egész /8 halozatot engedélyez6 helyettesitd maszk:
10.0.0.0 0.255.255.255

Az ACL-ek altal haszndlt helyettesit6 maszk hasonlit az OSPF iranyitéprotokoll esetében hasznalt
maszkhoz. Ennek ellenére a két maszk eltérd célra szolgal. Az ACL-utasitasokban szerepld helyettesité
maszk az engedélyezni vagy tiltani kivant cimtartomanyt hatarozza meg.

Egy ACL-utasitasban az IP-cim és a hozza tartozd helyettesit6 maszk kdzosen, egylttesen hatarozzak
meg, hogy az utasitds mely cimbitjeit kell 6sszehasonlitani a vizsgalt cscomagok megfelel6 cimbitjeivel.
Az interfészre beérkez6 vagy onnan tdvozd 6sszes csomag cimrészét ossze kell hasonlitani az ACL-
utasitdsok megfelelé cimrészével, hogy van-e egyezés. A helyettesit6é maszk hatdrozza meg, hogy
Osszehasonlitaskor a csomag fejlécében szerepl6 IP-cim és az utasitdsban megadott cim mely bitjeit
kell figyelembe venni.

Az aldbbi utasitds példdul a 192.168.1.0 haldzat minden allomasat engedélyezi, ugyanakkor minden
mast tilt:

access-1list 1 permit 192.168.1.0 0.0.0.255

A helyettesit6 maszk meghatdrozza, hogy csupan az elsé harom oktettnek kell illeszkednie. A
fentiekbdl kovetkezik, hogy ha a bejové csomag elsé 24 bitje megegyezik a viszonyitasi mezé els6 24
bitjével, akkor a csomag engedélyezve lesz. A helyettesit6 maszk szerint barmely csomag, amelynek
forras IP-cime a 192.168.1.1 és a 192.168.1.255 kozotti tartomanyba esik, illeszkedni fog a példaban
szerepl6 6sszehasonlitasi cimhez. Minden mas csomagot az ACL implicit tiltas (deny any) utasitasa
letilt.
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Rl (config)f#access-1list 1 permit 192.

168.1.0 0.0.0.255

]
cisco

Decimalis megfelelt Binaris megfelel6
Osszehasonlitasi cim: 192.168.1.0 11000000.10101000.00000001.00000000
Helyettesitd maszk: 0.0.0.255 00000000.00000000.00000000.11111111
Az dsszehasonlitasi cim | 192.168.1.X 11000000.10101000.00000001 XXXXXXXX
illeszkedéshez sziikséges
bitjei:
Bej6vd csomag cime: 192.168.1.27 11000000.10101000.00000001.00011011

8.2.2 A helyettesit6 maszk hatasainak elemzése
Egy ACL létrehozasakor két specialis helyettesité maszk egyszerlibb alakban is megadhatd: a host
(allomas) és az any (barmi).

A host paraméter

Egy bizonyos allomas szliréséhez az IP-cim utdni 0.0.0.0 helyettesitési maszkot, vagy az IP-cim el&tti
host paramétert kell hasznalnunk.

R1(config)#access-Tist 9 deny 192.168.15.99 0.0.0.0
Ugyanaz, mint:

R1(config)#access-1list 9 deny host 192.168.15.99

Az any paraméter

Az Osszes allomas szliréséhez haszndljuk a csupa egyesekbdl all6 paramétert, amelyet a
255.255.255.255 helyettesit6 maszk beallitasaval adhatunk meg! A 255.255.255.255 helyettesitd
maszk az dsszes bitet egyez6nek tekinti, ezért altaldban az IP-cimet a 0.0.0.0 jeldli. Az 6sszes allomas
szlirésére hasznalt masik mddszer az any paraméter hasznalata.

R1(config)#access-1list 9 permit 0.0.0.0 255.255.255.255

Ugyanaz, mint:

R1l(config)#access-1ist 9 permit any

Nézziik meg az aldbbi példat, amely egy bizonyos dllomast letilt, mig az 6sszes tobbit engedélyeazi:
R1(config)#access-1list 9 deny host 192.168.15.99

R1(config)#access-1list 9 permit any

A permit any parancs minden forgalmat engedélyez, amely az ACL-ben nincs konkrétan elutasitva.
Ezzel a beallitadssal egyik csomag sem éri el az ACL végén szerepl6 implicit deny any utasitast.
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192.168.15.77

access-list 9 deny host 192.168.15.99

access-list 9 permit any

192.168.15.99

&

-
Befelé sz(ir6 ACL az
Fa0/0 porton OK

192.168.15.22

192.168.15.33

A tobbszintl IP-cimzési sémat hasznald vallalati halézatokban gyakran sziikséges az alhaldzati
forgalom szlirése.

Amennyiben a 192.168.77.0 haldzat alhalézatokra osztdsahoz 3 bitet hasznalunk, az alhalézati maszk
255.255.255.224 lesz. Ha a fenti alhalézati maszkot kivonjuk a csupa 255-bdl allé 32 bites haldzati
maszkbdl, a 0.0.0.31 helyettesit6é maszkot kapjuk. Ennek megfeleléen a 192.168.77.32 alhdldzat
allomdsainak engedélyezéséhez az alabbi ACL utasitast kell haszndlnunk:

access-1list 44 permit 192.168.77.32 0.0.0.31

Minden csomag els6 27 bitje megegyezik a viszonyitdsi cim elsé 27 bitjével. A fenti utasitas altal
engedélyezett teljes cimtartomdny a 192.168.77.33-t6l a 192.168.77.63-ig terjed, amely pontosan
lefedi a 192.168.77.32 alhdldzat 6sszes cimét.

Alhalézati cim: 192.168.77.32 255.255.255.224

Bitérték 128 64 32 16 8 4 2 1 Decimalis érték
csupa 1-es 1 1 1 1 1 1 1 1 255
Alhalézati 1 1 1 0 0 0 0 0 224
maszk
Helyettesitd 0 0 0 1 1 1 1 1 31
maszk
¥ ]
llleszkedd bitek Nem illeszkedd bitek

Osszehasonlitasi/kiindulasi cim: 192.168.77.32 0.0.0.31
A teljes A, B vagy C osztdlyu hdlézatok alhdldzati és helyettesité maszkja egyenléen oszlik meg egy oktetthatdron. A nem
oktetthatdrra esé alhdlozatok eltéré helyettesit6 maszkot eredményeznek. Az oktetthatdr az elsé és mdsodik, vagy a

madsodik és harmadik oktett k6zé esé rész.

Példa: Egy alapértelmezés szerinti A osztdlyu alhdlozat esetében a 8. és 9. bit kdzé esik. Ez az egyik oktett vége és a
kévetkezd oktett eleje, amit a kbvetkezs oktett hatdrdnak neveziink.
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A forgalom finomhangoldsdhoz sziikséges vezérlést az ACL utasitasokhoz létrehozott helyettesit§
maszkok biztositjdk. Kezd6k szamdra a kilonboz6 alhdlézatok forgalmanak szlirését a legnehezebb
megérteni.

A 192.168.77.0 halbzat a 255.255.255.192 vagy a /26 alhalozati maszkkal az aldbbi négy alhaldzatot
jelenti:

192.168.77.0/26
192.168.77.64/26
192.168.77.128/26
192.168.77.192/26

A fenti négy alhalézat barmelyikét szliré ACL létrehozasahoz vonjuk ki a 255.255.255.192 alhaldzati
maszkot a csupa 255-bdl allé maszkbdl, amely a 0.0.0.63 helyettesité maszkot eredményezi. Az els6
két alhdldzatbdl érkezd forgalom engedélyezéséhez két ACL utasitast kell hasznalnunk:

access-1list 55 permit 192.168.77.0 0.0.0.63
access-1ist 55 permit 192.168.77.64 0.0.0.63

Az els6 két alhalézat 6sszevonhatd a 192.168.77.0/25 megadasaval. A 255.255.255.128 Osszevont
alhdlézati maszk kivondsa a csupa 255-b6l allé6 maszkbdl a 0.0.0.127 helyettesité maszkot
eredményezi. A fenti maszk hasznalatdval a két alhalézat kett6 helyett egyetlen ACL-ben
Osszefoghato.

access-1list 5 permit 192.168.77.0 0.0.0.127

A valasz:

access-list 55 permit 192.168.77.0 0.0.0.63
access—-list 55 permit 192.168.77.64 0.0.0.63

(implied deny any)
/_ 192.168.77.0/26
oK I

192.168.77.64/26

-3
-

Kifelé sziiréd ACL az
S0/0/0 interfészen

192.168.77.128/26

B véalasz:

ccess-list 5 permit 192.168.77.0 0.0.0.127 192.168.77.192/26

(implied deny any)
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8.3 A hozzaférési listak paraméterezése

8.3.1 A normal és a kiterjesztett ACL-ek elhelyezése

A megfelel6en megtervezett hozzaférési listdk pozitiv hatdssal vannak a haldzati teljesitményre és
rendelkezésre allasra. Tervezziink meg a hozzaférési listak |étrehozasat és elhelyezését a maximalis
hatas érdekében!

A tervezés az alabbi |épésekbdl all:

A forgalomsz(irési igények meghatdrozasa.
Az igényeknek leginkdbb megfelel§ ACL tipusanak kivalasztasa.
Annak a forgalomiranyitdnak és interfésznek a kivalasztasa, amelyhez az ACL-t rendeljik.

A w N

A forgalomsz(irés irdnydnak meghatdrozdsa
1 lépés: A forgalomszliirési igények meghatarozasa

Gydjtsik 6ssze a forgalomsz(rési igényeket az érintettektdl, a vallalat minden osztalyardl! A fenti —
felhasznaldi igényeken, forgalomtipuson, terheltségen és biztonsagi szempontokon alapuld —igények
vdllalatonként eltéréek lehetnek.

2. lépés: Az igényeknek leginkabb megfelel6 ACL tipusanak kivalasztasa

Mindig a helyzetnek megfelel6 szlrési igényeken mulik, hogy normal vagy kiterjesztett ACL-t
haszndlunk. Az ACL tipusanak kivalasztasa hatassal lehet az ACL rugalmassdgara csakigy, mint a
forgalomirdnyitd teljesitményére és a haldzati kapcsolat savszélességére.

A normal ACL létrehozdsa és alkalmazdsa egyszer(i. A normal ACL viszont kizdrdlag a forrascim
alapjan képes sz(rni, tekintet nélkiil a forgalom tipusara és céljara. A tobb halézatba vezetd
utvonalak esetében egy, a forrashoz tul kozel elhelyezett ACL akaratlanul is letilthatja az
engedélyezni kivant forgalmat is. Ezért fontos, hogy a normal ACL-eket a célhoz a lehet6 legkozelebb
helyezzik el!

Ha a szlrési igények joval Osszetettebbek, hasznaljunk kiterjesztett ACL-t! A kiterjesztett ACL
precizebb szelekciot biztosit, mint a normal ACL. Forras- és célcim szerinti sz(irésre egyarant képes.
Szlikség esetén a haldzati és széllitasi réteg protokolljai és a portszdmok alapjan is szlirhet. Ez a
megnovelt szlirési részletesség lehetévé teszi a hdldzati rendszergazda szamara a biztonsagi terv
igényeinek megfelel6 ACL-ek |étrehozasat.

A kiterjesztett ACL-t mindig a forrascimhez kozel helyezzik el! Ha az ACL mind a forras-, mind a
célcimet megvizsgalja, akkor bizonyos célhdlézatba szant csomagokat még azel6tt letilthat, hogy azok
elhagynak a forras-forgalomiranyitét. A csomagok szlirése még a haldzaton torténd athaladasuk el6tt
torténik, ami segit a savszélesség megbrzésében.
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Kovetelmények:

A 192.168.1.0 halozatbol erkezo forgalom szamara tiltsa

meg a 192.168.4.0 halozat eleréset! Engedélyezze, hogy

a 192.168.1.0 halozat elérhesse a tobbi halzatot! 102.168.2.0/24

Fa0/0

Fa0/0 Bejévo
g - Kimend

192.168.—1'.'0&4 192.168.4.0/24

Nem megfelel6 hely:
Csak a kovetelmeények egy reszet teljesiti. Tiltja a

192.168.1.0 hélézatbol érkezé forgalmat a 192.168.2.0 ~ Megfelels hely:
és a 192.168.3.0 halézatok felé. . 192.168.3.0/24 Minden feltételt kielégit.
ACL

access-list 9 deny 192.168.1.0 0.0.0.255
access-list 9 permit any

Normal ACL elhelyezése Kiterjesztett ACL elhelyezése

Kovetelmenyek:
Hasznaljon kiterjesztett ACL-t, amely a 192.168.1.0
hal6zatbol érkezo forgalom szamara a 192.168.4.0
halozaf elerfeset tiltja, a tobbi halozat elereset viszont 192.168.2.0/24
engedelyezi!

Fa0/0

Fa0/0 Bejovo
- Kimend

1921 88.-1".6}54 192.168.4.0/24

Megfeleld hely:
A kiterjesztett ACL-t ahhoz a forrashoz legkdzelebb kell
elhelyezni, amelyik a 192.168.1.0 halézatbdl érkezd
forgalmat a 192.168.4.0 halozat felé tiltja, mas 192.168.3.0/24
halézatokba viszont engedélyezi.

ACL
access-list 109 deny ip 192.168.1.0 0.0.0.255 192.168.4.0 0.0.0.255
access-list 109 permit ip any any

Normal ACL elhelyezése Kiterjesztett ACL elhelyezése

3. lépés: A megfelel6 forgalomiranyitd és interfész meghatarozasa, amelyhez az ACL-t rendeljiik

Helyezzilk az ACL-eket a hozzaférési vagy az elosztasi réteg forgalomirdnyitdira! A halézati
rendszergazdanak megfelel6 jogosultsagokkal kell rendelkeznie a fenti forgalomiranyitok
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vezérléséhez és a biztonsagi iranyelvek alkalmazasahoz. Az a hdldzati rendszergazda, aki nem
rendelkezik hozzaféréssel a forgalomirdnyitéhoz, az ACL-t sem képes ott beallitani.

A megfelel6 interfész kivalasztdsahoz a szlirési igényeket, az ACL tipusat és a forgalomiranyitd
haldézaton bellli poziciéjat egyarant figyelembe kell venni. A forgalom szlirését még azel6tt célszerd
elvégezni, hogy az elérne egy alacsonyabb sdvszélességli soros 0Osszekottetést. Az interfész
kivdlasztdsa a forgalomiranyité kijelolését kovetéen mar altaldban egyértelmdi.

4. |épés: A forgalomsziirés irdnyanak meghatarozasa

Szemléljik a forgalom daramlasat a forgalomirdnyité szemszogébdl azért, hogy az ACL alkalmazdsanak
iranyat meg tudjuk hatarozni!

Bejové forgalom a forgalomiranyitdé valamely interfészére kivilrél érkez6 forgalom. A
forgalomirdnyitd Osszeveti a beérkez6 csomagot az ACL-lel, miel6tt megkeresné a célhdldzatot az
irdnyitotablaban. Az itt elutasitott csomagok megspodroljak az irdnyitétablaban torténd keresés

,,,,,

/////

A kimend forgalom a forgalomiranyiton bellil aramlik, majd onnan valamelyik interfészen keresztil
tavozik. A kimend csomagra vonatkozdan a forgalomirdnyitd mar elvégezte az irdnyitasi keresést, és a
csomagot a megfelel6 interfészre kapcsolta. A csomag Osszevetése az ACL-lel kozvetlenil a
forgalomirdnyitérdl vald tdvozas eltt torténik.

Kovetelmények:
Meg szeretnénk akadalyozni, hogy a 192.168.1.0 halozatbdl érkezd forgalom belépjen a
192.168.2.0 haldzatba, ugyanakkor mas haldzatokat elérjen.

192.168.2.0/24 192.168.3.0/24

S0/0/0 S0/0/1

192.168.4.0/24

Fal0/0
192.168.1.0/24
Normal ACL

access-list 1 deny 192.168.1.0
access-list 1 permit any

Kiterjesztett ACL

access-list 101 deny ip 192.168.1.0 0.0.0.255 192.168.2.0
0.0.0.255

access-list 101 permit ip any any
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8.3.2 Az ACL alapbeallitasanak folyamata
Az igények Osszegy(jtése, a hozzaférési lista megtervezése és az alkalmazasi hely meghatarozasa
utan el kell késziteni az ACL-t.

Mindegyik ACL egyedi azonositét igényel, amely lehet egy szdm vagy egy beszédes név.

,,,,,

e A normadl IP ACL-ek azonositd szama 1 és 99 kozott, illetve 1300 és 1999 kodzott lehet.
o A kiterjesztett IP ACL-ek azonositd szdma 100 és 199 kozott, valamint 2000 és 2699 kozott
mozoghat.

AppleTalk és IPX ACL létrehozasa szintén lehetséges.

Egy forgalomiranyitd barmely interfészére protokollonként és iranyonként legfeljebb egy ACL-t lehet
hozzarendelni. Amennyiben a forgalomiranyité kizarélag IP-t futtat, mindegyik interfész legfeljebb
két ACL-t kezelhet: egy befelé és egy kifelé szlrét. Mivel minden, az adott interfészen athaladd
csomagot ossze kell vetni mindegyik ACL-lel, ezért az ACL késleltetést okoz.

ACL feldolgozési és létrehozasi iranyelvek

« Iranyonként és protokollonként csak egy ACL adhato
meg.

« A normal ACL-eket a celhoz a lehetd legkdzelebb
kell elhelyezni.

« A kiterjesztett ACL-eket a forrashoz a lehetd
legkdzelebb kell elhelyezni.

+  Mindig a lista tipusanak megfeleld szamtartomanyt
kell hasznalni.

< A bejové vagy kimend irany meghatarozasahoz az
interfészt mindig a forgalomiranyitd szemszogébdl
kell nézni.

« Az utasitasok feldolgozasa egymas utan, felllrdl
lefelé haladva torténik.

« Amennyiben egy csomagra nincs illeszkedés,
eldobasra kertil.

« A hozzaférési lista utasitasait mindig a konkréttol az
altalanos felé haladva kell megadni.

« Az ACL-ben mindig szerepeljen egy permit utasitas,
maskiilonben minden forgalom tiltasra kertil.

Tovabbi informacid

* Az IP alapu hozzaférési listak a célallomas
elérhetetlensegeét jelzé ICMP-lzenetet kildenek az
elutasitott csomagok forrasainak, majd eldobjak a
csomagokat.

« A kimend szlir6k nem vonatkoznak a helyi
forgalomiranyitordl kiindulo forgalomra.
szerepld) implicit deny any utasitas talalhato.

« A konnyebb szerkeszthettség érdekében érdemes az
ACL-eket egy szovegszerkesztoben létrehozni. igy az
ACL utasitasokat kimasolhatjuk és beilleszthetjiik a
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Egy hozzaférési lista konfigurdldsa két [épésbdl all: [étrehozas és alkalmazas.
Az ACL létrehozasa

Lépjink be a globdlis konfiguracios modba! Az access-list parancs haszndlataval adjuk meg a
hozzaférési lista utasitdsait! Az Osszes utasitdst ugyanazzal az ACL szammal ldssuk el, amig a
hozzaférési lista nem lesz teljes!

A normal ACL utasitas-szintaktikdja az aldbbi:

access-list [hozzaférési_lista_szamal [deny|permit] [forrascim]
[forras_helyettesité_maszk] [Tog]

Mindaddig, amig nincs egyezés, minden csomagot 6ssze kell vetni az 6sszes ACL utasitassal, ezért az
utasitasok ACL-en beliili sorrendje nagymértékben befolydsolhatja a mar emlitett késleltetést. A
fentiek miatt, az utasitasok sorrendjénél érdemes a gyakoribb feltételeket a kevésbé gyakoriak elé
helyezni! A forgalom donté részét képez6 utasitasokat példaul tegyiik mindig az ACL elejére!

Azt azonban tartsuk fejben, hogy egyezés esetén a csomag mar nem lesz 0sszevetve az ACL tovabbi
utasitasaival! Ez azt jelenti, hogy ha az egyik sor engedélyez egy csomagot, de az ACL egy kés6bbi
sora tiltja azt, a csomag engedélyezve lesz. Ezért Ugy tervezzilk meg az ACL-t, hogy a konkrétabb
feltételek az altaldnosabbak el6tt szerepeljenek! Mdsképpen fogalmazva, el6szor tiltsuk le egy
haldzat bizonyos allomasat, és csak azutan engedélyezziik a teljes halézat maradék részét!

Dokumentaljuk az ACL minden részének vagy utasitdsdnak a funkcidjat a remark parancs
segitségével:

access-1ist [a lista szama] remark [szoveq]
Egy ACL torléséhez haszndljuk az alabbi parancsot:
no access-1ist [a lista szama]

Nincs lehet&ség arra, hogy csupdn a normal vagy kiterjesztett ACL egyetlen sorat toroljiik! Ehelyett az
egész ACL-t torolni kell, majd a javitott listaval kell lecserélni.

R2 (config) #access-list |3 remark Access to departmental server
R2 (config) faccess-list |3/ deny host 192.168.4.12

R2 (config) #faccess-1list |3 permit|192.168.4.0 0.0.0.255 «————  Altalanos
R2 (config) #faccess-1list |3 permit 192.168.1.66

Specifikus

192.168.1.66 192.168.3.200

S0/0/0

192.168.1.0/24 192.186.3.0/24

R
LAN 1 Fa0/1 | 192.168.5.0/130 Fa0/ LAN 3
192.168.2.0/24 192.168.4.0/24
LAN 2 LAN 4

192.169.4.12
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8.3.3 A szamozott normal ACL beallitasa
Az ACL addig nem sz(ri a forgalmat, amig egy interfészre nem alkalmazzuk, azaz hozza nem rendeljik
az interfészhez.

Az ACL alkalmazasa

Rendeljik az ACL-t egy vagy tobb interfészhez és hatarozzuk meg, hogy bejové vagy kimend
forgalomra vonatkozik-e! Az ACL-t a célhoz lehet6 legkdzelebb alkalmazzuk!

R2(config-if)#ip access-group hozzaférési Tista szama [in | out]

Az aldbbi parancsokkal az 5-6s szamu hozzaférési lista az R2 forgalomiranyité Fa0/0 interfészére
helyezhet6, hogy a bejové forgalmat szlirje:

R2(config)#interface fastethernet 0/0
R2(config-if)#ip access-group 5 in

Egy interfészre alkalmazott ACL esetében (bizonyos 10S valtozatok alkalmazasakor) a kimené irany az
alapértelmezett, ennek ellenére az irany megaddsa — a zavarok elkeriilése és a forgalom megfelel
irdnyba torténd szlirésének biztositasa érdekében — nagyon fontos.

Az ACL eltavolitdsa az interfészr6l az ACL érintetlenlil hagyasaval, a no ip access-group
interface paranccsal lehetséges.

R2 (config) #access-1list 3 remark Access to departmental server
R2 (config) #access-1ist 3 deny host 192.168.4.12

R2 (config) #access-1list 3 permit 192.168.4.0 0.0.0.255

R2 (config) #faccess-1list 3 permit host 192.168.1.66

R2 (config) #interface £a0/0
R2 (config-if) #ip access-group 3 out

Szamos ACL paranccsal ellenérizhet6 a megfelel6 szintaktika, az utasitdsok sorrendje és az
interfészeken torténd elhelyezés.

show ip interface

e Afenti parancs megjeleniti az IP interfész informdcidit, és jelzi a hozzarendelt ACL-eket.

show access-lists [hozzaférési lista szamal]

e A fenti parancs nem csupan a forgalomirdnyité 6sszes ACL-jének tartalmat jeleniti meg,
hanem az egyes engedélyezé és tiltd utasitdsokhoz tartozd — az ACL alkalmazdasa 6ta talalt —
egyezések szamat is. Egy adott lista megtekintéséhez adjuk meg az ACL nevét vagy szamat a
parancs paramétereként!

show running-config

e A fenti parancs megjeleniti a forgalomiranyiton bedllitott 6sszes ACL-t, akkor is, ha azok
jelenleg egyik interfészhez sincsenek hozzarendelve.
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Szamozott ACL haszndlatakor az ACL els6é létrehozasa utdn hozzdadott parancsok a lista végére
kertilnek. Ez a sorrend nem biztos, hogy a kivant eredményhez vezet. A probléma megoldasahoz
tavolitsuk el az eredeti ACL-t, majd a szlikséges korrekciéval hozzuk létre ismét!

J6l bevdlt mddszer, ha az ACL-t egy szovegszerkeszt6ben hozzuk létre, amely lehet6vé teszi az ACL
konny( szerkesztését és a forgalomiranyité konfiguracidjaba torténd beillesztését. Ugyanakkor arra is
figyeljlink oda, hogy az ACL masolasa és beillesztése el6tt tavolitsuk el a jelenleg alkalmazott ACL-t,
maskilonben az dsszes utasitds annak a végére kerdil.

192.168.1.66 192.168.3.200

S0/0/0

Fa/0/0

$0/0/0 Fa/0/0

192.168.1.0/24

172.16.1.0 /30 192.168.3.0/24

Fa0/1 |

192.168.2.0/24 192.168.2.0/124
LAN 2 LAN 4

LAN 1 LAN 3

192.169.4.12

R2#show ip interface fa0/0

FastEthernet0/0 is up, line protocol is up
(**kimenet elhagyva®**)
Internet address is 192.168.3.1 /24
Broadcast address is 255.255.255.255
MTU is 1500 bytes
Outgoing access list is 3
Inbound access list is not set

R2#show access-lists

Standard IP access list 3

10 permit 192.168.1.66

20 deny 1592.168.1.0, wildcard bits 0.0.0.255 (8 matches)
30 permit 192.168.2.0, wildcard bits 0.0.0.255 (12 matches)
40 deny 192.168.4.0, wildcard bits 0.0.0.255 (6 matches)

Ip GUULIESS 192,100 0 1 £099 £99 €997V
ip access-group 3 out

duplex auto

speed auto

!

access-list 3 remark This is a standard ACL

access-list 3 permit 192.168.1.66

access-list 3 deny 192.168.1.0 0.0.0.255

access-list 3 permit 192.168.2.0 0.0.0.255 b

8.3.4 A szamozott Kiterjesztett ACL beallitasa

A kiterjesztett ACL szélesebb kord kezelhet6séget biztosit, mint a normal ACL. A kiterjesztett ACL
ugyanis a forras IP-cim, a cél IP-cim, a protokolltipus és a portszamok alapjan engedélyezi vagy tiltja a
forgalmat. Mivel a kiterjesztett ACL specifikacidja ilyen apro részletekre is kiterjed6 lehet, mérete
altaldban gyorsan novekszik. Minél tobb utasitast tartalmaz egy ACL, annal nehezebben kezelhetd.

A kiterjesztett ACL-ek a 100 és 199, illetve a 2000 és 2699 kozo6tti azonositd szamokat hasznaljak. A
normal ACL-re vonatkozé szabalyok ugyanugy vonatkoznak a kiterjesztett ACL-re is:

e TObb utasitas is megadhaté egy ACL-ben.
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e Egy ACL minden utasitdban ugyanazt az ACL azonosité szdmot kell megadni.
o Az |P-cimek specifikalasakor hasznalhaték a host és az any kulcsszavak.

A leglényegesebb eltérés a kiterjesztett ACL szintaktikdjaban az, hogy az engedélyez6 vagy tiltd
feltétel utdn egy protokoll megaddasa kotelez6. Ez a protokoll akdr az IP is lehet ha a teljes IP-forgalom
tiltdsa vagy engedélyezése a cél de lehet az IP forgalom egy kivdlasztott részhalmazat képez6 mds
protokoll (pl. a TCP, az UDP, az ICMP és az OSPF) is.

R2 (config) #access-1list 105 permit tep 192.168.5.0 0.0.0.255 host 172.16.5.254 eq http ‘ ‘

Azonositja a csomagok céljanak IP-cimét. Ez az érték lehet:
+ egy egyedi allomascim
+ allomascimek egy tartomanya
* A host paraméter
* Az any paraméter

R2 (config) #access-1list 105 permit tcp 192.168.5.0 0.0.0.255 host 172.16.5.254 eq http ‘

llleszkedeési feltetel

Meghatarozza, hogy mely mezdknek kell illeszkedni (egyenl|&, nagyobb, kisebb, stb.)
az alkalmazasra.

R2 (config) #access-1list 105 permit tcp 192.168.5.0 0.0.0.255 host 172.16.5.254 eq http

Meghatarozza, hogy egy csomagot engedelyezni vagy tiltani kell. |

R2 (config) #access-list 105 permit tcp 192.168.5.0 0.0.0.255 host 172.16.5.254 eq http ‘

Forras IP-cim

Azonositja a csomag forrasanak IP-cimét. Ez az érték lehet:
= egy egyedi allomascim
= allomascimek egy tartomanya
* A host paraméter
* Az any paraméter

R2 (config) #access-1list 105 permit tcp 192.168.5.0 0.0.0.255 host 172.16.5.254 eq http

Az ACL szama

Az ACL-t egy egyedi szam alapjan azonositja. A normal ACL az 1 és 99, valamint az
1300 és 1999 kozotti szamokat hasznalja. A kiterjesztett ACL a 100 és 199, valamint
a 2000 és 2699 kozdtti szamokat hasznalja.
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R2 (config) #access-1list 105 permit tcp 192.168.5.0 0.0.0.255 host 172.16.5.254 eq http

Protokoll

eigrp (a Cisco EIGRP iranyitd protokollja)
gre (a Cisco GRE alaguttechnikaja)
protokoll)

ip (barmilyen internet protokoll)

ipinip (IP az IP-ben alaguttechnika)

ospf (az OSPF iranyitd protokoll)

pcp (Payload Compression Protocol vagyis tehertomaritési protokoll)
tcp (Transmission Control Protocol vagyis atvitelvezérlé protokoll)
udp (User Datagram Protocol vagyis adategység protokoll)

A harmadik és negyedik réteg protokolljait azonositja. A leggyakoribb opciok:
esp (Encapsulating Security Payload vagyis beagyazott biztonsagi adat)
icmp (Internet Control Message Protocolt vagyis az internet vezérlélizenet-

igmp (Internet Gateway Message Protocol vagyis internet atjarétizenet protokoll)

a

TCP alkalmazas

Azonositja az alkalmazast a portszam vagy a rovidités alapjan.

Az elvardsok teljesitése gyakran tobbféle mdédon is lehetséges.

]
cisco

R2 (config) faccess-1list 105 permit tcp 192.168.5.0 0.0.0.255 host 172.16.5.254 eq http ‘ |

Ha egy vdllalatnak van egy 192.168.3.75 cimen elérhet6 kiszolgdldja akkor ennek elérésére

vonatkozdan példaul az aldbbi elvarasok lehetségesek:

e A 192.168.2.0 LAN allomasai szamdra engedélyezziik a kiszolgdlé elérését!

e A 192.168.1.66 allomds szamara engedélyezziik kiszolgal6 elérését!

o Tiltsuk meg a 192.168.4.0 LAN allomasai szamara a kiszolgald elérését!
e Avallalaton belil mindenki masnak engedélyezziik a kiszolgald elérését!

Legalabb két lehetséges megoldas van, amely a fenti elvarasoknak megfelel. Az ACL tervezésekor
torekedjiink arra, hogy a lehetGségekhez mérten minél kevesebb utasitassal oldjuk meg a problémat!

Az utasitdsok szamanak minimalizalasa és a forgalomiranyité feldolgozasi terhelésének csokkentése

tobbek kozott az aldbbi mdédon lehetséges:

e Nagy forgalom vizsgdlatat és a nem engedélyezett forgalom tiltdsat az ACL elején végezzik!
Ez a megkozelitésmdd garantdlja, hogy itt kiejtett a csomagokat nem kell az ACL késGbbi

részének utasitasaival 0sszevetni.

e Tartomanyok hasznalataval vonjunk Ossze tobb engedélyezd, illetve tilté utasitast egyetlen

utasitasbal

e Fontoljuk meg egy bizonyos csoport tiltasat a vele ellentétes elbiralasd, nagyobb csoport

engedélyezése helyett!
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R2 (config) #access-1list 103 permit ip 192.168.2.0 0.0.0.255 host 192.168.3.75

R2 (config) #access-1list 103 permit ip host 192.168.1.66 host 192.168.3.75
WA v R2 (config) #access-list 103 deny ip 192.168.4.0 0.0.0.255 host 192.168.3.75
A Iehet058g: R2 (config) #access-1list 103 permit ip any any

R2 (config) #interface £a0/0
R2 (config-if) #ip access-group 103 out

192.168.1.66 192.168.3.75

S0/0/0 S0/0/0- g

192.168.1.0 /124 192.168.3.0/24
Fa0/1

LAN1 LAN 3
172.16.1.0 /30

192.168.2.0 /24 192.168.4.0/24
LAN 2 LAN 4

R2 (config) faccess-1list 103 deny 192.168.4.0 0.0.0.255 host 192.168.3.75
R2 (config) #access-1list 103 permit ip any any

"B" |ehet63ég: R2 (config) #interface £al/0
R2 (config-if)#ip access-group 103 out

8.3.5 A nevesitett ACL beallitasa

A Cisco 10S 11.2 vagy annal Ujabb verzidiban mar lehetséges nevesitett ACL (NACL) létrehozdsa. Az
NACL esetében a normal és a kiterjesztett ACL-ekhez hasznalatos szamtartomanyokat beszédes név
valtja fel. A nevesitett ACL a normal és a kiterjesztett ACL minden funkcidjaval és el6nyével
rendelkezik, csupan a létrehozdsdhoz hasznalt szintaktika eltéré.

Az ACL-hez rendelt név egyedi. A csupa nagybetlvel megadott név kdnnyebben felismerhet6 a
forgalomirdnyitd parancskimenetében és a hibaelharitas soran.

Nevesitett ACL az aldbbi paranccsal hozhaté létre:
ip access-1ist {standard | extended} név

A fenti parancs kiaddsa utan a forgalomiranyité az NACL konfiguracids almddba valt. A kezdeti
névmegadasi parancs utan egyesével vigylik be az 6sszes engedélyezs és tiltd utasitast! Az NACL a
normal vagy a kiterjesztett ACL permit vagy deny utasitassal kezd6d6 parancsformatumat hasznalja.

A nevesitett ACL hozzdrendelése egy interfészhez Ugy torténik, mint a normal és a kiterjesztett ACL-
ek esetében, csak itt név azonositja az interfészhez kapcsolt ACL-t.

Egy nevesitett ACL megfelel6 szintaktikdjat, az utasitdsok sorrendjét és az interfészeken torténd
elhelyezését a normal ACL esetében is hasznalt parancsokkal ellenérizhetjik.

Rl (config) #ip access-list extended SALES-ONLY
Rl (config-ext-nacl) §permit ip 192.168.1.66 0.0.0.0 any
Rl (config-ext-nacl)#permit ip 192.168.1.77 0.0.0.0 any

Rl (config) #interface £fa0/0
Rl (config-if) #ip access-group SALES-ONLY in
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Az I0S régebbi verzidiban az ACL atszerkesztéséhez az alabbiakra volt sziikség:

e Az ACL kimdsoldsa egy szovegszerkeszt6be.
o Az ACL eltavolitasa a forgalomiranyitérol.
e Az ACL ismételt |étrehozasa, majd a szerkesztett vdltozat alkalmazasa.

Sajnos a fenti folyamat a szerkesztési ciklus végéig minden forgalmat dtenged az interfészen, igy a
halézat védtelen marad a lehetséges biztonsagi résekkel szemben.

Az 10S jelenlegi verzidiban a szamozott és a nevesitett ACL-ek szerkesztéséhez hasznaljuk az ip
access-1ist parancsot! Az ACL-ek sorai szamozva (10, 20, 30, stb.) jelennek meg. A sorokhoz
tartozo szamok megtekintéséhez hasznaljuk az aldbbi parancsot:

show access-1ists
Egy mar létezd sor szerkesztéséhez az alabbiakat kell tenni:

e A no line number parancs haszndlataval tavolitsuk el a sort!
e Asorhoz tartozé szam hasznalatdval adjuk ismét hozza ugyanazt a sort az ACL-hez!

A 20-as és 30-as sorok kozé egy Uj sor beillesztéséhez:
o Adjuk ki a két meglévd sor kdzé esé szammal (pl.: 25) kezd6dé uj ACL utasitast!

Az Ujrarendezett és 10-esével Ujraszamozott sorok megtekintéséhez adjuk ki a show access-Tists
parancsot!

El#show access-lists

Extended IP access listL SERVER-ACCESS
10 permit ip host 192.168.1.66 host 15%2.168.3.75
20 permit ip host 192.168.1.77 heost 192.168.3.75
30 deny ip 1%2.168.1.0 0.0.0.255 host 152.168.2.75

Rl (config) #ip access-list extended SERVER-ACCESS
Rl (config-ext-nacl)# no 20
Rl (config-ext-nacl)# 20 permit ip host 192.168.1.77 any
Rl (config-ext-nacl)# end
Rl#show access-lists
Extended IP access list SERVER-ACCESS
10 permit ip host 192.16B8.1.66 host 192.168.3.75
20 permit ip host 192.168.1.77 any
30 deny ip 192.168.1.0 0.0.0.255 host 192.168.3.75

Torlés/Modositas Beillesztés
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R1 (confiqg) #ip access-list extended SERVER-ACCESS
Rl (config-ext-nacl) # 25 deny ip host 192.168.1.88 any
Rl (config-ext-nacl) # end
Rl#ishow access-lists
Extended IP access list SERVER-ACCESS
10 permit ip host 192.168.1.66 host 192.168.3.75
20 permit ip host 192.168.1.77 any
25 deny ip host 192.168.1.88 any
30 deny ip 192.168.1.0 0.0.0.255 host 192.168.3.75

8.3.6 A virtualis terminal alapu hozzaférés beallitasa a forgalomiranyiton

A hdlézati rendszergazdanak gyakran kell konfiguralnia tavoli telephelyen 1év6 forgalomiranyitdkat. A
tavoli forgalomirdnyitora torténé bejelentkezéshez a Telnet, a Secure Shell (SSH) vagy ezekhez
hasonlé ugyfélprogramok haszndlhaték. A Telnet nem tul biztonsagos, mivel a felhasznaldi nevet és a
jelszét egyszer(i szoveges formdban tovdbbitja. Az SSH ezzel szemben mindkét adatot titkositott
formaban kiildi tovabb.

Amikor a haldzati rendszergazda a Telnet lUgyfélprogram hasznalataval egy tavoli forgalomiranyitéhoz
kapcsolddik, akkor a forgalomiranyitd szemszogébdl egy bejovs kapcsolat kezdeményezése torténik.
A Telnet és az SSH egyarant savon bellli halézat-felligyeleti eszkdz, ezért sziiksége van az IP-
protokollra és a forgalomirdnyitéhoz vezeté m(ik6dé haldzati kapcsolatra.

A virtudlis terminal (VTY) alapu hozzaférés korlatozasanak célja a halézatbiztonsag javitasa. A kilsé
tdmaddék megprébdlhatnak hozzaférést szerezni a forgalomirdnyitéhoz. Ha a forgalomiranyito
virtudlis portjdn nincs hozzaférési lista, akkor barki bejuthat, aki a Telnet felhaszndléi nevét és
jelszavat ismeri. Amennyiben a forgalomiranyitd vty portjahoz rendelt ACL kizdrélag meghatarozott
IP-cimeket engedélyez, akkor az ACL-ben nem engedélyezett IP-cimrél, a telnet segitségével
kapcsolddni prébdld barmilyen személy hozzaférését megtagadja a forgalomiranyité. Ugyanakkor azt
se feledjik, hogy ez problémat okozhat, ha a rendszergazdanak kiilonb6z6 helyekrdl és IP-cimekrél
kell a forgalomiranyitdhoz kapcsolédni.

telnet 209.165.200.225 J

Virtualis portok (VTY ACL) J

\ 209.165.201.5

internet J x

209.165.200.225

Hekker

~ telnet 209.165.200.225 J

209.165.202.130

Rl (config) #access-list 3 permit host 209.165.202.130
Rl (config) #line vty 0 4
Rl (config-line) #faccess-class 3 in
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A virtudlis terminal alapu hozzaférési lista létrehozasanak folyamata ugyanaz, mint egy normal
interfészhez kapcsolddd ACL esetén. Ezzel szemben az ACL hozzarendelése egy vagy tobb VTY
vonalhoz mas paranccsal torténik. Az ip access-group parancs helyett az access-class parancsot kell
hasznalnunk.

A VTY vonalakhoz hozzarendelt hozzaférési listak beadllitdsdhoz kovessiik az aldbbi iranyelveket:

e A VTY vonalakhoz ne nevesitett, hanem szamozott ACL-t hasznaljunk!
o A korlatozdsokat minden VTY vonalhoz hozza kell rendelni, mivel nem szabdlyozhatd, hogy a
felhasznald melyik vonalon kapcsolédjon!

A VTY kapcsolat a Telnet Ugyfélprogram és a célként megadott forgalomirdnyité Telnet
szerverprogramja kozott jon létre. A hdaldzati rendszergazda létrehozza a kapcsolatot a célként
megadott forgalomiranyitéval, megadja felhaszndldi nevét és jelszavat, majd elvégzi a sziikséges
konfiguracios valtoztatasokat.

Be kell allitanom egy
szamozott, normal ACL- '
t, hogy a '
forgalomiranyitot

tavolrol csak én tudjam

konfiguralni! |
R | : )

Rl (config) #faccess-list 2 permit host 192.168.1.23

192.168.1.0 192.168.3.0

192.168.2.0

S0/0/0

S0/0/0
Fa0/0

192.168.1.23

Szamozott, normal ACL VTY vonalak és az ACL alkalmazasa

Be kell allitanom a VTY R1 (config) #line vty 0 4

vonalakat es R1(config-line)#login
Rl (config-line) #password itsasecret

alkalmaznom kell az
ACL-t!
B, |

Rl (config-line) faccess-class 2 in

<

192.168.1.0 192.168.3.0

192.168.2.0

$0/0/0

S0/0/0

Fa0/0

192.168.1.23

Szamozott, normal ACL VTY vonalak és az ACL alkalmazasa
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8.4 Meghatarozott forgalomtipusok engedélyezése és tiltasa

8.4.1 ACL-ek beallitasanak alkalmazasa- és portsziirése

A Kkiterjesztett ACL altaldban a forrds- és a cél IP-cim alapjan szlr. A szlirés anonban ennél
specifikusabb csomagjellemz6k alapjan is elvégezhet6. Az OSI 3. rétegbeli halézati protokollja,
valamint a 4. rétegbeli szallitasi protokollok és az alkalmazdsportok lehet6vé teszik az ilyen jellegi
szlirést.

A szliréshez rendelkezésre allé protokollok kézott szerepel az IP, a TCP, az UDP és az ICMP.

A kiterjesztett ACL a célport szama alapjan is végez sz(irést. Ezek a portszdmok irjak le a csomag altal
elérni kivant alkalmazast, ill. szolgaltatast. Minden alkalmazashoz egy rogzitett portszam tartozik.

A forgalomiranyitonak meg kell vizsgdlnia az Ethernet keret szdllitmanyat, hogy az ACL-ekkel térténd
Osszehasonlitashoz kigy(jtse a sziikséges IP-cimeket és portszamokat.

Az utasitas kiértékelése el6tt a portszamokon kivil egy feltétel megadasa is szlikséges. Erre az alabbi
gyakori roviditések hasznalatosak:

e eq-egyenld (equals)
e gt—nagyobb, mint (greater than)
e It —kisebb, mint (less than)

Vegylk az alabbi példat:

R1(config)#access-1list 122 permit tcp 192.168.1.0 0.0.0.255  host
192.168.2.89 eq 80

A fenti ACL utasitds engedélyezi a 192.168.1.0 haldzatbdl szarmazé, a 80-as porton HTTP-hozzaférést
igényl6 forgalmat. Amennyiben egy felhaszndlé telnet- vagy FTP-kapcsolatot prébdl létesiteni a
192.168.2.89 cim( allomassal, a minden hozzaférési lista végén megtaldlhatd implicit tiltd utasitas
megakadalyozza azt.

access-list 101 permit tcp host host
00-07-E9-42- | 00-07-E9-63- | 192.168.3.7 [192.168.1.5 |80 * {41099 Felhasznaloi | Utotagok
AC-28 CE-53 adat
Cél Forras Cél Forras
- P - — - = Keretellentrzé
MAC-fejrész cimei IP-fejrész cimei TCP-fejrész portjai Adatok dsszeg (FCS)

Ethernet keret

Egy konkrét alkalmazas alapjan torténd szlréshez ismerniink kell az adott alkalmazas portszamat. Az
alkalmazasokat egy portszam és egy név azonositja. Egy ACL példaul hivatkozhat akar a 80-as portra,
akar a HTTP névre.

Amennyiben sem az alkalmazdshoz tartozd portszam, sem pedig a név nem ismert, prébaljuk
megtaldlni az informaciét az alabbi |épések valamelyikével:
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1. Keressink fel egy IP-cimek bejegyzésével foglalkozd oldalt (pl.: http://www.iana.org) a
vilaghalén!

2. Nézziink utana a szoftver dokumentacidjaban!

3. Latogassunk el a szoftvergyarté weboldalara!

4. Szerezzik meg az adatokat egy csomagvizsgald (packet sniffer) segitségével kdzvetlenil az
alkalmazasbol!

5. Hasznaljuk a ? lehetdséget az access-11ist parancshoz! Az igy kapott lista tartalmazza a
TCP protokollhoz tartozé legismertebb portneveket és portszdmokat.

Néhdany alkalmazas egynél tobb portszdmot hasznal. Példaul, az FTP adatatvitel a 20-as porton
torténik, de az FTP-t lehet6vé tevd kapcsolatvezérlés a 21-s portot hasznalja. Az FTP forgalom teljes
tiltdsdhoz mindkét portot le kell tiltanunk!

Tobb portszam megfeleld kezeléséhez a Cisco 10S ACL-ek képesek port-tartomdanyok alapjan is szdrni.
Ehhez haszndljuk az ACL utasitas gt, It vagy range operatorat! A két FTP-t tiltd ACL utasitas példaul
Osszevonhato az aldbbi paranccsal:

R1(config)#access-1ist 181 deny tcp any 192.168.77.0 0.0.0.255 range 20 21

R1(config)#access-list 101 permit tcp host 192.168.1.1 host 192.168.2.89 eq ? a
<0-65535> Port number
(**kimenet elhagyva**)

bgp Border Gateway Protocol (179)
domain Domain Name Service (53)

echo Echo (7)

ftp File Transfer Protocol (21)
ftp-data FTP data connections (20)
ident Ident Protocol (113)

irc Internet Relay Chat (194)

pop3 Post Office Protocol w3 (110)

smtp Simple Mail Transport Protocol (25)
telnet Telnet (23)

www World Wide Web (HTTP. 80) 4

8.4.2 Az ACL-ek beadllitasa a Kkapcsolat-felvétel utani forgalom
tamogatasahoz

Az ACL-eket gyakran azért hasznalunk, hogy védelmet nyujtsanak a belsé halézat szamara a kilsé
forrasokkal szemben. Ugyanakkor a bels6 halézat védelme mellett a belsé felhasznaldk szdmara
biztositani kell a hozzaférést minden eréforrdshoz. Amikor a bels6 felhaszndldk kiils6é eréforrasokat
haszndlnak, az altaluk igényelt er6forrdasoknak at kell jutniuk az ACL-en. Ha példaul egy belsé
felhasznald kapcsolddni akar egy kilsé webkiszolgaléhoz, az ACL-nek engedélyeznie kell a bentrdl
kért kdls6 html csomagok bejutdsat. Mivel az ACL-ek végén mindig ott szerepel az implicit tiltds, a
fenti eréforrdsokat kiilon engedélyezni kell az ACL-ben. A minden lehetséges igényelt eréforrast
engedélyezd kiilonalld utasitasok hosszu ACL-t és biztonsagi réseket eredményezhetnek.

A probléma megoldhaté egyetlen utasitds megaddsdval, amely a belsé felhasznaldk szamara
engedélyezi egy TCP kapcsolat felépitését a kilsé eréforrasokhoz. Amint megtortént a TCP
haromfazisu kézfogdsa és a kapcsolat létrejott, a két eszkoz kozott kildott Osszes csomag
engedélyezve lesz. Ehhez hasznaljuk az established kulcsszot!

access-1list 101 permit tcp any any established
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A fenti utasitas hasznalataval az Osszes kivilrdl érkez6 tcp csomag engedélyezve lesz, feltéve, ha a
valasz egy bellilrél érkez6 kérésre jott. A bentrdl kezdeményezett kommunikacié eredményeként
beérkezd valaszcsomagok engedélyezése az allapottartd csomagvizsgalat (Stateful Packet Inspection,
SPI) egyik formaja.

A mar létrejott forgalmon kivil arra is sziikség lehet, hogy egy bels6 felhaszndld kiilsé eszkozoket
pingelhessen. Ugyanakkor nem kivanatos, hogy kiils6 felhasznaldk megpingelhessék a belsé halézat
eszkozeit vagy kovethessék az azokhoz vezet6 utvonalat. llyen esetekben haszndlhaté az ACL
utasitdsban megadott echo-reply és az unreachable kulcssz6 a ping vdlaszok és a cél
elérhetetlenségét jelz6 Uzenetek fogaddsdnak engedélyezésére. Ugyanakkor a kiilsé forrasokbdl
szarmazo ping mindaddig el lesz utasitva, amig azt egy masik utasitas kiilon nem engedélyezi.

8.4.3 A NAT és a PAT szerepe az ACL-ek elhelyezésébeb

Az ACL-ek megtervezésénél gondot okozhat a haldzati cimforditds (NAT) és a portcimforditas (PAT)
haszndlata. Kilon figyelmet igényel a rendszergazdatdl, ha egy olyan interfészen alkalmaz ACL-t, amin
egyébként cimforditds is torténik.

Ha egy forgalomirdnyitén cimforditdst és ACL-t egyiitt haszndlunk, legylink tisztdban ezek
egylttmiikodésének maédjaval!

1. Ha egy bejovs csomag érkezik a cimforditast végzd kiilsé interfészre, akkor a forgalomiranyité:

e Alkalmazza a bejévé ACL-t.
o Acélcimet kiilsérél belsére (globalisrdl lokalisra) forditja.
e Tovabbitja a csomagot.

2. Ha egy csomag kifelé tavozik a cimforditast végzé kilsé interfészrél, akkor a forgalomiranyito:

o Aforrascimet bels6rél kiilsére (lokalisrél globalisra) forditja. Alkalmazza a kimené ACL-t.
e Alkalmazza a kimen& ACL-t.

Az ACL-t ugy tervezziik meg, hogy a cimforditashoz valé viszonyatdl figgben vagy csak a privat, vagy
csak a publikus cimeket szirje! Amennyiben a cimforditast végz6 kiilsé interfészre bejové vagy onnan
kimend forgalomrél van sz, akkor a publikus cimeket kell sz(rni.

8.4.4 A halozati ACL-ek és elhelyezésiik elemzése

A halézati rendszergazddanak még a tényleges hasznalat el6tt meg kell vizsgdlnia az ACL minden
utasitasanak hatdsat. Egy interfészhez rendelt, de rosszul megtervezett ACL azonnali problémakhoz
vezethet. Ezek a problémak a hamis biztonsagérzettél, a forgalomiranyitd felesleges terhelésén
keresztil, a mikodésképtelen haldzatig terjedhetnek.

A rendszergazdanak sorrdl sorra at kell néznie az ACL-t, és utasitasonként meg kell valaszolni az
alabbi kérdéseket:

e Mely szolgaltatasokat tiltja az utasitas?

e Miaforras, és mia cél?

e Mely portszamokat tiltja?

e Mitorténne, ha az ACL-t athelyeznénk egy masik interfészre?
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e Mitorténne, ha az ACL a masik irdnyu forgalmat szlirné?
e Okoz-e barmiféle problémat a halézati cimforditas?

Kiterjesztett ACL vizsgalatakor nem szabad megfeledkezni az aldbbi kulcsszempontokrol:

o A tcpkulcsszd az FTP, a HTTP, a Telnet és hasonlé protokollokat engedélyezi vagy tiltja.
e A permit ip kulcskifejezés a teljes IP-forgalmat — beleértve a TCP, az UDP és az ICMP
protokollt — engedélyezi.

8.4.5 Az ACL-ek beallitasa a VLAN-ok kozo6tti forgalomiranyitashoz
Ha egy haldzatban VLAN-ok kdzotti forgalomirdnyitast hasznalunk, esetenként sziikség lehet az egyik
VLAN-bél a masikba tartd forgalom ACL-ekkel torténd vezérlésére.

Az ACl-eket rendeljiik kozvetlenll a forgalomirdnyitdé VLAN interfészeihez vagy alinterfészeihez
éppen ugy, mint a fizikai interfészek esetében!

A vallalati halézatokban a kiszolgdldk altaldban a felhasznaldi csoportoktdl eltéré VLAN-ban kapnak
helyet. llyen esetekben a kiszolgaléi VLAN-hoz valé hozzaférés szlirést igényel.

Az alinterfészekre helyezett ACL-ek |étrehozasdra és hasznalatdra ugyanazok a szabalyok és
iranyelvek vonatkoznak, mint a fizikai interfészre helyezettek esetében.

VLAN 3 (kiszolgald)

F
IP cim: 192.168.31.x a0

VLAN 2 (felhasznaldk)

F20/M IP-cim: 192.168.21.x

VLAN3
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8.5 Forgalomsziirés, hozzaférési alkalmazasaval

8.5.1 A napldzas hasznalata az ACL funkcionalitasanak ellenérzésére

Egy ACL megirdsa és interfészhez rendelése utan a haldzati rendszergazdanak érdemes megvizsgalnia
az egyezések szamat. Egyezésrél beszélink, ha egy bejové csomag mez6i megfelelnek az ACL Osszes
viszonyitasi mezGjének. Az egyezések szdamdnak megtekintése segit annak megitélésében, hogy az
ACL utasitasok elérik-e a kivant hatast.

Az ACL utasitdsok alapértelmezés szerint rogzitik az egyezések (taldlatok) szamat, amelyet
megjelenitenek az érintett utasitasok végén. Az egyezések megtekintéséhez haszndljuk az aldbbi
parancsot:

show access-Tist

A show access-Tist parancs hasznalataval ACL soronként megjelenitett egyezési szamértékek
utasitadsonként megmutatjak, hany csomag-egyezés tortént. A kimenet a csomag forrasat vagy céljat,
sem pedig a hasznalt protokollt nem jelzi.

Az engedélyezett vagy elutasitott csomagokkal kapcsolatos tovdbbi részletek megismeréséhez
aktivaljuk a naplézas folyamatat! A naplézas az egyes ACL utasitasokra kilon-kiilon aktivalhatd, a
vizsgalni kivant utasitasok végére illesztett log opcidval.

A napldzast csak rovid id6ére, az ACL tesztelésének befejezéséig kapcsoljuk be, az események
napldzasa ugyanis jelent6sen novelheti a forgalomiranyité terhelését.

A konzolra térténd napldzds a forgalomirdnyitdé memdriajat hasznalja, ami korlatozott eréforrasnak
szamit. Ehelyett allitsuk be a forgalomiranyitén, hogy a naplézandé informaciét egy kiilsé kiszolgaldra
kildje! Ezek az un. sysTlog Uzenetek lehet6vé teszik az informacidk valds idejli vagy egy késbbbi
id6pontban torténé megtekintését.

A syslog esemény-lzenetek nyolc sulyossagi szint valamelyikébe sorolhatdk. A 0. szint vészhelyzetet
vagy hasznalhatatlan rendszert jelent, a 7. pedig informacids (pl.: hibakeresési) Gizeneteket azonosit.

Az ACL napldzas tobbek kozott az aldbbi informaciods Gizenetet generalja:

e azACLszdma

e azengedélyezett vagy elutasitott csomag
e aforrds- és célcimek

e acsomagok szama

Az izenet az els6 csomagegyezés esetén, majd ezt kdvetben 5 percenként generalddik.

A napldzas kikapcsoldasahoz hasznaljuk az alabbi parancsot:

no logging console

A hibakeresés teljes kikapcsolasahoz hasznaljuk az aldbbi parancsot:

undebug all
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Egy konkrét (pl. IP-csomagokhoz kapcsolddd) hibakeresés kikapcsoldasdhoz hasznaljuk az aldbbi
parancsot:

no debug ip packet

Naplézasi szintek Fontossagi szint <0-7>

riasztasok Azonnali beavatkozas sziikséges. |(fontossag=1)
kritikus Kritikus helyzet. (fontossag=2)
hibakeresesi Hibakereseési lizenetek. (fontossag=7)
vészhelyzetek A rendszer hasznalhatatlan. (fontossag=0)
hibak Hibas helyzet. (fontossag=3)
sz(rt Engedélyezi a sz(irt naplézast.

garantalt Garantalja a konzollizeneteket.

tajékoztato Tajékoztato ilizenetek. (fontossag=6)
értesitések Normalis, de fontos helyzet. (fontossag=5)
figyelmeztetések Figyelmeztetési helyzet. (fontossag=4)
xml Engedélyezi az XML formatumu

naplozast.

8.5.2 A forgalomiranyito napldinak elemzése

A konzolra térténd napldzds a forgalomirdnyitdé memdriajat hasznalja, ami korlatozott eréforrasnak
szamit. Ehelyett dllitsuk be a forgalomiranyitén, hogy a napldzas kimenetét egy kilsé kiszolgdléra
kiildje! Ezek az un. syslog lzenetek lehetévé teszik az informacidk valds idejd vagy egy kés6bbi
id6pontban torténé megtekintését.

A napldzott eseménytipusok az aldbbiak allapotat tartalmazzak:

e aforgalomiranyitd interfészei
e a hasznalt protokollok

e asavszélesség-hasznalat

e az ACL Uzenetek

e akonfiguraciés események

Mindenképpen tanacsos kihasznalni azt a lehet&séget, amely egy kritikus esemény bekodvetkezésekor
e-mailben, személyi hivon vagy mobiltelefonon értesiti a halézati rendszergazdat.

Az egyéb bedllitasi lehetGségek kozott szerepel:

e értesités az Ujonnan érkezett Gizenetekrdl

e azlizenetek rendezése és csoportositasa

e az lizenetek sulyossaga alapjan torténd sz(irés
e az Osszes vagy csak a kijelolt lizenetek torlése

Syslog kiszolgaldprogram tobbféle forrasbdl is beszerezhetd. Ezek tudasszintje és kezelhetGsége az ar
fliggvényében valtozik, de léteznek az interneten elérhetd, ingyenes programok is.
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A syslog egy olyan protokoll, amelyet minden halézati berendezés — ideértve a kapcsoldkat,
forgalomirdnyitdkat, tlizfalakat, tarolérendszereket, modemeket, vezeték nélkiili eszk6zoket és UNIX
allomasokat — tamogat.

. A forgalomiranyito egy halozati vészhelyzetre figyelmeztet.

&

VESZHELYZET

Egy syslog kiszolgdld hasznalatdhoz telepitsiik a programot egy Windows, Linux, UNIX vagy MAC OS
operacios rendszert futtatd kiszolgaldra, majd allitsuk be a forgalomiranyiton, hogy a naplézott
eseményeket erre a syslog kiszolgaldra kildje!

Az aldbbi példaban szerepl6 parancs egy syslog kiszolgalét futtatd allomas IP-cimét hasznalja:

Togging 192.168.3.11

Egy probléma elhdritdsa soran mindig Aallitsuk be az id6bélyeg szolgdltatdst a napldzashoz!
Bizonyosodjunk meg arrél, hogy a forgalomiranyitén a datum és idé be legyen allitva, és igy a
napléallomanyok mindig a megfelel§ id6bélyeget jelenitsék meg!

A datum és id6 bedllitasainak ellenérzéséhez hasznaljuk a show clock parancsot!
R1>show clock

*00:03:45.213 UTC Mon Mar 1 2007

A pontos id6 bedllitdsdhoz el6szor adjuk meg a Greenwich-i kozépid6hoz (GMT) viszonyitott
id6zonat, majd allitsuk be az id6t! Figyeljink oda, hogy az id6 beallitasat (clock set) végz6 parancsot
nem a konfiguraciés moédban kell kiadni!

Az id6z6na beallitasahoz:
R1(config)#clock timezone CST -6
Az id6 beallitasahoz:

R1#clock set 10:25:00 Sep 10 2007
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8.5.3 Bevalt ACL megoldasok
Az ACL nagyon hatékony szlrési eszkoz. Egy ACL azonnal aktivva valnak, amint alkalmazzuk egy
interfészre.

Sokkal jobban jarunk, ha tobb id6t toltink az ACL megtervezésével és hibaelharitasaval még a
tényleges haszndlat megkezdése el6tt, mintha utdna proébalndnk megtaldlni és kijavitani a
problémadkat!

Az ACL-ek alkalmazasa el6tt mindig ellenérizziik a teljeskorl kapcsolatok meglétét! Amennyiben egy
allomds pingelése hibas kabel vagy valamilyen IP-beallitdsi probléma miatt sikertelen, az ACL
nehezebbé teheti a hiba elhdritasat.

Napldzas esetén az ACL utolsé sordba irjuk be a deny ip any utasitast, igy nyomon kdvethetjiik az
elutasitott csomagok szamat!

Ha tavoli forgalomiranyitéval dolgozunk, és az ACL mikodését ellendrizziik, hasznaljuk a reToad 1in
30 parancsot! Ha ugyanis egy esetleges hiba az ACL-ben letiltja a hozzaférést a forgalomiranyitéhoz,
a tavoli kapcsolat is megszlinhet. A fenti parancs hasznalataval a forgalomiranyitd 30 perc elteltével
Ujraindul az ACL nélkdli inditasi konfiguracié beallitasaival. Amikor mar elégedettek vagyunk az ACL
m(ikbdésével, mdsoljuk az aktiv konfiguracidt az inditasi konfiguracidba!

létrehozni  és

Jegyzettomb  programban,  érdemes

szerkeszteni. Ne szerkessziink éles ACL-t!

* Az ACL-ek alkalmazasa el6tt mindig ellenérizzik az alapvetd
kapcsolatok meglétét!

» Naploézas esetén illesszilk az ACL végére a deny ip any
utasitast!

»+ Ha tavoli forgalomiranyitéval dolgozunk, és az ACL

mikodését ellendrizzik, haszndljuk a reload in 30

parancsot!
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8.6 A fejezet 6sszefoglalasa

Bels6 halozat

IP-cim
192.168.1.5
HTTP
Protokoll B\GK—\
Halozat B/DV—)
172.16.0.0

Telnet
Hozzéférés

MAC-cim

200 XXXXIXXEXKIXX

* A helyettesité maszkok hasznalata rugalmassagot biztosit, igy egyetlen

]
CISCO.

+ A forgalomsz(rés a csomag tartalmanak elemzési folyamata annak
meghatdrozasara, vajon a csomag atengedhetd-e vagy sem.

+ Az ACL-ekkel felligyelhetd a haldzati forgalom. Biztonsagossa teheté mind a
kimend, mind a bejovo halozatelérés, illetve védhetdk a halozati eréforrasok.

+ Harom ACL tipus létezik: normal, kiterjesztett és nevesitett.

+ Az ACL-ek a forgalmat a forras és a cél IP-cime, az alkalmazas és a
protokoll alapjan szdirik.

+ Alkalmazzon egy ACL-t a forgalomiranyito egyik interfészére, és vizsgalja
meg a bejovd vagy kimend csomagokat!

Az egyetlen allomast engedélyez helyettesité maszkok:

utasitassal tilthato egy cimtartomany vagy egy egész halozat.

= A helyettesitd maszk a bejovo cim és egy 6sszehasonlitasi cim

bsszevetésével meghatarozza, hogy mely cimeknek kell azonosnak lenni.

= A helyettesitd maszk meghatarozasahoz vonja ki a cimre vagy tartomanyra

vonatkozo decimalis alhaldzati maszkot a csupa 255-bol allo
(255.255.255.255) maszkbol.

+ Minden ACL végén van egy implicit deny any utasitas.

* Az any kulcsszd az dsszes dllomasra, a host kulcsszo pedig az egyedi

IP-cimekre vonatkozik.
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lehet létrehozni.

A normal ACL-eket a célhoz a lehetd legkozelebb kell
elhelyezni.

A kiterjesztett ACL-eket a forrashoz a lehet
legkozelebb kell elhelyezni.

Mindig a lista tipusanak megfelelé szamtartomanyt
kell hasznalni.

A bejové vagy kimend irany meghatarozasahoz az
interfészt mindig a forgalomiranyité szemszagébdl
kell nézni.

Az utasitasok feldolgozésa egymas utén, felllrél
lefelé haladva torténik.

Amennyiben egy csomagra nincs illeszkedés,
eldobasra kerdl.

A hozzaférési lista utasitasait mindig a konkréttol az
altalanos felé haladva kell megadni.

Az ACL-ben mindig szerepeljen egy permit utasitas,
maskulonben minden forgalom tiltasra kertil.

172.16.22.87 0.0.0.0
heost 172.22.8.17

Egy /24 halézat allomasainak egy tartomanyat engedélyezd helyettesitd maszk:
172.16.22.0 0.0.0.255

Egy egész /16 halozatot engedélyezd helyettesité maszk:
172.16.0.0 0.0.255.255

Egy egész /8 halozatot engedélyezé helyettesité maszk:
10.0.0.0 0.255.255.255

A normal ACL-ek csak egy forras IP-cim alapjan képesek sziimi, igy azokat a
célhoz legkozelebb kell elhelyezni.

A kiterjesztett ACL a forras és cél IP-cime, a protokoll és a portszamok alapjan is
szlirhet, és a forrashoz legkdzelebb érdemes elhelyezni.

Az ACL tipusa és a kovetelmények alapjén hatarozza meg az ACL helyét!
Minden interfészhez iranyonkeént és protokollonként egy ACL adhatd meg.
Hozzon létre egy egyedi azonositoval rendelkez6 ACL-t, majd az ip access-
group parancs segitségével alkalmazza egy interfészre, bejové vagy kimend
iranyba!

A show ip interface, show access-lists és show running-
configparancsok segitségével a haldzati rendszergazda megtekintheti a

forgalomiranyiton beallitott 6sszes ACL-t.

A nevesitett ACL a normal és kiterjesztett ACL-ek minden funkciojat és elonyeit
kinalja.

A halozatbiztonsag javitasa érdekében a VTY hozzaférés ACL-ekkel korlatozhato.
Egy VTY ACL alkalmazasahoz az access-class parancs hasznalhato.
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« Akiterjesztett ACL a forras és cél IP-cime, a protokoll és a portszamok
alapjan is szlrhet.

+ Az ACL-ek porttartomany alapjan torténo szirése a gt, 1t vagy range
operatorokkal lehetséges.
access-list 101 permit tcp host 192.1689.1.5 host 192 168.1. 7“
« Akérésre valaszt kiild6 forgalom engedélyezéséhez az established )
paramétert kell hasznalni.

- A megirt utasitasok sorrendje hatéssal van a forgalomiranyitd |g°é_°573'59'63' 2?3'?27‘;59'42' (LM |192'156'”
teljesitményére,
Forras cél Forrds cél
« Az ACL-ek megirasanal két megkozelitésmod lehetséges: a konkrét : Keretellend
forgah?m engEdelye?ese e“IQSfor, m.a]d = alta.lanos forgalom mtasaf vagya A fejrész MAC-cime A fejrész IP-cime A fejrész TCP portja Adatok | rz6 dsszeg
konkrét forgalom tiltasa eloszor, majd az altalanos forgalom engedélyezése. - (FCS)
« Az ACL-ek létrehozasa és alkalmazasa soran a cimforditas biztositasa a Ethernet keret

halozati rendszergazda feleléssége.

« Az ACL-eket kozvetleniil a VLAN logikai interfészekre kell alkalmazni,
csakugy mint a fizikai interfészek esetében.

+ Minden ACL utasitasra bizonyos szamu illeszkedés torténik. Ez a szam
minden érintett utasitas végén szerepel.

« A naplozas tovabbi részleteket nydjt az engedélyezett vagy tiltott
csomagokrol. A naplézas aktivalasahoz minden ACL utasitas végéhez hozza
kell adni a log kapcsolot.

* A deny ip any any log hozzaadasaval kdvethetd azon csomagok
szama, amelyek nem illeszkedtek az el6z6 ACL utasitasokra.

« Az eseménynaplozas folyamata tovabbi terhelést jelent a forgalomiranyito
szamara.

+ A naplé tartalma atkildhet6 egy kilsé syslog kiszolgalora.
« Anaplézashoz engedélyezni kell az idébélyeg szolgaltatast, valamint meg

kell bizonyosodni arrdl, hogy a forgalomiranyitén a datum és az idé pontosan
be van éllitva. igy a napléfajlok mindig a megfeleld idébélyeget jelenitik meg.

Greenwich-i kézépid6 (GMT)
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9. Hibaelharitas egy vallalati hal6zaton

9.1 A haldzati meghibasodasok hatasai

9.1.1 Elvarasok a vallalati halézatokkal szemben

A vallalatok tobbsége sajat haldzataira tamaszkodva prébdl folyamatos és megbizhaté hozzaférést
biztositani a megosztott eréforrdsokhoz. Haldézati Gizemidének azt az id6tartamot nevezziik, amikor a
halézat rendelkezésre all és az elvardsoknak megfelel6en lzemel. Halézati ledllasnak nevezlink
minden olyan id&szakot, amikor a halézat nem a kivanalmak szerint teljesit. A haldzat
teljesitményének csdkkenése negativan befolyasolhatja az Gzletvitelt.

Megbizhaté halézat hianydban szdmos szervezet veszitheti el hozzaférését az Ugyféladatokat
tartalmazd adatbazisokhoz és a szamviteli nyilvantartdsokhoz, holott erre az alkalmazottaknak
szlikséglik van mindennapi munkajuk soran. Ezen felll a haldzati ledlldsok megakadalyozzdk az
Ugyfeleket rendeléseik feladasaban vagy az altaluk igényelt informaciok megszerzésében. A ledllas
termeléskiesést és az Ulgyfelek csalddottsagat eredményezi, valamint gyakran jar azzal, hogy az
Ugyfelek a konkurenciat valasztjak inkabb.

Egy ledllas miatt a vallalatnal jelentkezé veszteség meghatdrozasara tébb kilonb6z6 mérési mddszert
haszndlnak. Egy adott vallalat szamdra a tényleges koltség a napszak, a datum és az idGpont
fliggvényében valtozik.

A nagyvdllalatok tobbnyire tébb id6zéndban is rendelkeznek telephellyel, alkalmazottaik, Ggyfeleik és
beszallitok pedig a nap minden szakdban hasznaljdk a vallalati haldzatot. Az ilyen szervezetek
esetében rendkiviil koltséges barmilyen leallds. Szamos tényez6 okozhat haldzati ledllast. llyenek
példaul az alabbiak:

o |dGjarasi és természeti katasztrofak

e Betorések

e Emberi beavatkozas altal elSidézett katasztréfak
o Tulfesziiltség |6kések

e Virustdmadasok

e Meghibdsodott berendezések

e Rosszul konfiguralt eszk6zok

e Eré6forrashiany

Egy jol elkészitett haldzati terv és annak megvaldsitasa kritikus fontossagu ahhoz, hogy az Gizemidé az
elvardsok szerint alakuljon.

Egy jol megtervezett halézat a megfelel6 és hatékony adatdramlds biztositasahoz redundansan
tartalmaz minden kritikus fontossagl Osszetev6t és adatutvonalat. Ez a redundancia kizarja az
egyetlen pontbdl eredd meghibdsodasokat.

A haromrétegl hierarchikus haldzattervezési modell funkciondlisan vdélasztja szét egymastdl a
kiilonféle haldzati eszkdzoket és Osszekottetéseket. Ez az elkiilonités gondoskodik a haldzat
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teljesitményének hatékonysagardl. A fenti halézattervezési modell és a vallalati kategdridba tartozé
eszkozok egylttes alkalmazasa nagymérték( megbizhatdsagot eredményez.

Még a megfelel6 hdaldzati terv megléte esetén is elkeriilhetetlen lehet esetenkénti ledlldas a
haldézatban. A ledllasi id6 minimalizalasdhoz és a gyors helyreallas biztositasahoz tovabbi tényez6ket
kell figyelembe venni.

A szolgdltatasi szintek garantaldasahoz, a vallalatnak és a f6 szolgaltatoknak szolgaltatoi
szerzGdésekben (SLA) kell megegyezniik egymassal. Egy SLA vilagosan rogziti a szolgaltatas szintjével
szemben tdmasztott elvardsokat. Ezen elvdrasok kozé tartozik példdul az elfogadhaté mértékd
haldzati ledllds és a helyredllitds id6tartama is. Ezekben a szerzédésekben gyakran el6irjdk a
szolgdltatads barmely hidnyossdgdhoz tarsitott jovatétel mértékét is.

Kézponti

DNS
Kiszolg
alo

Elosztasi

Web kiszolgélo

Hozzaférési

Munkacsoportos kiszolgald

Lealldsok nem csak az ISP-k szolgaltatdsainak hidnyossagai miatt kovetkezhetnek be. Elég gyakran a
probléma a helyi haldzat részét képez6 kulcsfontossdgu eszkéz meghibasodasabdl ered. Az ilyen
tipusu ledllasok el6forduldsanak minimalizdldsdhoz jotallasra van szikség az Osszes kritikus
fontossagu berendezésre nézve. A jotallas gondoskodik a Iétfontossagu dsszetevSk gyors cseréjérél.

Az Ulzletfolytonossagi tervek részletes akcidtervvel szolgdlnak az olyan nem vart, mesterségesen
elGidézett vagy természeti katasztrofdk esetén, mint példdul az aramkimaraddsok vagy a
foldrengések. Az lizletfolytonossagi tervek részletezik azt, hogy miként folytatddjanak vagy induljanak
Ujra a vdllalat tevékenységei a katasztréfa utan ugy, hogy az Ugyfeleket ez a lehetd legkisebb
mértékben zavarja csak. Egyértelm(en leirjak, hogyan fog a halézat m(ikéd6képessége ujra kialakulni
egy kritikus meghibasodas esetén. A miikod6képesség biztositasanak egyik mddja, ha egy redundans,
biztonsagi telephellyel rendelkeziink egy mdsik helyszinen, arra az esetre, ha az elsédleges telephely
meghibasodna.

Kzpont

Biztonsagi telephely
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9.1.2 Nyomon kovetés és megel0z6 karbantartas
A haldzati lizemid§ biztositdsanak egyik mddja a haldzati m(ikddés folyamatos nyomon kovetése és a
megel6z6 karbantartasi feladatok elvégzése.

A hdlézat megfigyelésének célja az, hogy a haldzat teljesitménye Gsszevethet6 legyen egy el6re
meghatarozott viszonyitdsi alapértékkel. Barmilyen észlelt eltérés ettdl a viszonyitasi alaptdl a haldzat
egy lehetséges hibajarél arulkodik és kivizsgalast igényel. Amint a hdldzati rendszergazda
meghatdrozza a teljesitmény csokkenésének okat, elvégezhetS a helyredllitas, s igy elkerllhetd a
komolyabb haldzati lizemsziinet.

Szamos eszkozcsoport all rendelkezésre a haldzati teljesitményszintek nyomon kovetéséhez és
adatok gy(jtéséhez. Ilyen eszkdzok példdul az alabbiak:

o Haldzati segédprogramok
e Csomagyvizsgalo (packet sniffing) eszkdzok
o SNMP felligyeleti eszk6zok

Az egyes eszkdzcsoportok kiilonbozé lehetéségekkel rendelkeznek és kiilonb6z6 tipusu informacidkat
szolgdltatnak. Az ilyen eszkdzok kombinalt haszndlatdval atfogd képet kaphatunk a halézat pillanatnyi
teljesitményérdl.

Egy haldzati rendszergazda rendszeresen proaktiv (megel6z6) karbantartasi feladatokat végez a
berendezések ellenbrzéséhez és karbantartdsdhoz. Ezzel a rendszergazda még egy kritikus hiba
bekovetkezése el6tt képes lehet megtalalni azokat a gyenge pontokat, amelyek a haldzat ledllasat
okozhatndk. Csakldgy, mint egy autd rendszeres szervizelése esetén, a proaktiv karbantartds
meghosszabbitja a haldzati eszkoz élettartamat.

A haldzatfigyel6 eszkozok, moddszerek és programok haszndlatahoz sziikség van egy teljes kord,
pontos és aktudlis halézati dokumentaciéra. Az ilyen dokumentacidoknak a kovetkezéket kell
tartalmazniuk:

e Fizikai és logikai topoldgia diagramok
e Minden haldzati eszkdz konfiguracids dllomanya
e Viszonyitasi teljesitményszint

Bevalt gyakorlatnak szdmit a hélézat elsé telepitése utan, illetve minden nagyobb valtoztatast vagy
fejlesztést kovetben meghatdrozni a viszonyitasi teljesitményszinteket. A haldzati rendszergazdak
normalis terheltségi szintek mellett végzik a haldzat tesztelését, olyan protokollok és alkalmazasok
haszndlataval, melyek altalanosan el6fordulnak a halézaton.

Szamos Osszetett eszkoz és eljaras létezik a viszonyitdsi teljesitményszintek megallapitasahoz.
Néhany program tébb kiilonboz6 tesztet végez el, kiilonboz6 tipusu haldzati forgalmakat hasznalva. A
tesztek nagyon pontosan meghatarozott terhelési allapotok és feltételek mellett allapitjdk meg a
haldzat teljesitményét. Mas eszkdzok, mint példaul a ping, joval pontatlanabbak, viszont gyakran
elegend6 informacidt szolgaltatnak ahhoz, hogy figyelmeztessék a rendszergazdat egy problémara.
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2007. Februar 2. 08:14:43

c:\>ping 10.66.254.159 =
Pinging 10.66.254.159 with 32 bytes of data:

Reply from 10.66.254.159: bytes=32 time<lms TTL=128
Reply from 10.66.254,159: bytes=32 time<lms TTL=128
Reply from 10.66.254.159: bytes=32 time<lms TTL=128
Reply from 10.66.254.159: bytes=32 time<lms TTL=128

Viszonyitasi alap
Torlodasi problémak?

=

c:\>ping 10.66.254,159 o

2007. Marcius 17. 14:41:06

Pinging 10.66.254.159 with 32 bytes of data:

Reply from 10.66.254.159: bytes=32|time<éms TTL=128
Reply from 10.66.254.159: bytes=32|time<éms TTL=128
Reply from 10.66.254.159: bytes=32|time<éms|TTL=128
Reply from 10.66.254.159: bytes=32|time<éms TTL=128

Az egyszer( haldzati segédprogramok, mint a ping vagy a tracert, informaciodt szolgaltatnak a haldzat
vagy a haldzati kapcsolat teljesitményérél. Ezen parancsok tobbszori alkalmazasaval megijelenithetd
egy csomag két hely kozotti atvitelének id6beli eltérése. Mindemellett ezeknek a parancsoknak a
haszndlata nem ad magyardzatot az id6kilonbségekre.

A csomagvizsgdld eszkozok figyelemmel kisérik a forgalomtipusokat a haldzat kiilénb6z6 részein. Ezek
az eszkdzok jelzik, ha egy bizonyos forgalomtipus rendkivil nagy mennyiségben van jelen. A
csomagok tartalmdt megvizsgdlva képesek pillanatok alatt meghatdrozni az érintett forgalom
forrasat.

Ezek az eszk6zok esetenként képesek a problémat orvosolni is, még miel6tt a haldzat tulterheltsége
kritikussa vdlna. Példdul forgalomlehallgatas segitségével felismerhet6ek a haldzatban elSforduld

nemkivanatos forgalomtipusok és miveletek. Ez a felismerés megallithat egy lehetséges szolgaltatas

megtagadasos (DoS) tdmaddst, mielStt az befolydsolna a haldzat teljesitményét.

Z_

Hasznalhatok ping-et? tracert-
et? Csomaglehallgatd
eszkdzoket?
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Az egyszer( haldzatfelligyeleti protokoll (SNMP) lehetévé teszi egyedi berendezések megfigyelését a
halézaton. Az SNMP-képes eszkdzok beépitett SNMP lgynokprogramokat hasznalnak néhany el6re
meghatdrozott paraméter bizonyos koriilmények kozott torténé megfigyeléséhez. Ezek az ligynokdk
Osszegyljtik az informacidkat és egy sajat, fellgyeleti informacios adatbazis (MIB) néven ismert
adatbdzisban taroljak azokat.

Az SNMP szabdlyos id6kozonként lekérdezéssel begydjti az az eszkdzoktdl a felligyelt paraméterekre
vonatkozé informdacidkat. Ezenfelil az SNMP képes olyan események detektdlasara, amelyek
tullépnek egy el6re meghatarozott kiiszobértéket vagy feltételt.

Az SNMP példdul megfigyelheti egy forgalomiranyitd interfészének hibait. A hdldzati rendszergazda
ehhez az interfészhez meghatdrozza a hibak szdmdra vonatkozé még elfogadhatd szintet. Ha a hibdk
szama tullépi a kiszobértéket, az SNMP észleli ezt az allapotot, és elkiildi azt a haldzatfelligyeleti
allomasnak (NMS). Az NMS riasztja a haldzati rendszergazdat. Némely SNMP rendszer olyan
eseményeket valt ki a probléma kikiiszOboléséhez, mint példaul egy eszkdéz automatikus
Ujrakonfiguraldsa. A legtdbb vallalati szintl halézatfellgyeleti rendszer SNMP-t hasznal.

Sok ingyenes (freeware) és kereskedelmi verzidju proaktiv haldzatfigyel6 eszkoz |étezik. Ezekkel az
eszkozokkel megfigyelhet6 a forgalom tipusa és terhelése, a kiszolgalék konfiguracidja, forgalom-
mintdk és szamos egyéb korilmény. Egy jé hdldzat-megfigyelési terv és a megfelel6 eszkdzok
haszndlata segitségére lehet a haldzati rendszergazdanak a haldzat allapotanak kiértékelésében és a
problémas szituacidk észlelésében.

Felligyeleti tgyndk és
forgalomiranyité MIB |
J,i Fellgyeleti lgyndk és kapcsolé MIB

' W

Fellgyeleti-allomas Kozponti MIB
Halozatfelligyeleti protokoll

9.1.3 Hibaelharitas és hibatartomany

Minden hibaelharitdsi torekvésnek az a célja, hogy gyorsan visszadlljon a mikoddképes allapot, és
mindez a végfelhasznaldkat minél kevésbé érintse. E cél elérése gyakran azzal jar, hogy a
mikod6képesség gyors helyreallitdsanak érdekében el kell halasztani a probléma okanak
meghatarozasahoz sziikséges kiterjedt vagy hosszadalmas folyamatot.

Néhany esetben, egy atmeneti megoldas lehet6vé teszi a probléma kivizsgalasanak és kijavitasanak
elhalasztasat egy késébbi, kevésbé kritikus id6szakra.

A redundancia kulcsfontossagu tervezési alkotéelem a vallalati halézatok esetében. Redundans
kornyezetben, ha egy 6sszekottetés leall, akkor azonnal megindul a forgalom elterelése a tartalék
Osszekottetés felé. Ez az atmeneti megoldas lehetévé teszi a halézat mikodGképességének
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fenntartdsat, és id6t ad a rendszergazddnak a meghibdsodott 0Osszekottetés hibajanak
megallapitasdhoz és kijavitdsdahoz. Ha egy adott eszkdzzel vagy konfiguraciéval probléma adadik,
akkor a konfigurdciés allomanyokrdl késziilt biztonsdgi mdsolat vagy egy tartalék eszkdz az
Osszekottetés gyors helyredllitasat teszik lehetévé.

N

&
T
/

Uzem kézben cserélhetd
alkatrészek

2000 O <

Az ilyen gyors megolddsok nem mindig lehetségesek és nem minden esetben nyujtanak kielégité
eredményt. A haldzat és a benne |év6 eréforrasok biztonsagat elsé szamu prioritasként kell kezelni.
Ha egy gyors javitas veszélyezteti az el6bb emlitett biztonsagot, szdnjunk idét egy alkalmasabb,
alternativ megoldas felkutatdsara.

A halézat biztonsdgi vonatkozadsait az Ulzletfolytonossagi tervben is részletezni kell. A terv a
kovetkezéket tartalmazza:

e Alehetséges problémak dokumentdlasa

o A problémak bekovetkezésekor elvégzendd intézkedések leirasa
e Avillalat biztonsagi hazirendjének részletei

o Azintézkedések biztonsagi kockazatainak részletei

Vallalati halézatok tervezése soran korlatozni kell a hibatartomanyok méretét. A hibatartomany a
halézat azon része, amelyre hatdssal van egy hdlézati eszkéz meghibasodasa vagy hibas
konfiguracidja. A tartomdany tényleges mérete fligg az eszkdzt6l és a meghibdsodas vagy a
konfiguracios hiba tipusatél. Egy haldzat hibaelharitasakor hatdrozzuk meg a probléma hatdkorét és
hataroljuk koril az érintett hibatartomanyt.

Ha egy id6ben hibdsodik meg egy 2. rétegbeli kapcsold és egy hatdr forgalomirdnyité is, akkor ezek
kiilonbo6z6 hibatartomanyokra vannak hatdssal.

Egy LAN szegmensen lévG 2. rétegbeli kapcsolé meghibasoddsa csak a szorasi tartomanyban lévé
felhasznaldkra van hatdssal, és nincs befolydssal a halézat tobbi tartomanydra. Egy hatar
forgalomirdnyitd meghibdsoddsa azonban meggatolja a vallalat minden felhasznaléjat a helyi
haldzatukon kivil taldlhaté halézati eréforrdsok elérésében.
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A forgalomiranyiténak nagyobb befolydsa van a halézat mikddésére nézve, ezért nagyobb
hibatartomdnnyal bir. Normalis koriilmények mellett a hibaelharitast el6szor a nagyobb méretd
hibatartomadny er6forrasaival kell elkezdeni.

Néhdany esetben a hibatartomdany mérete nem szamit donté tényezének a hibaelhdritas sordn. Ha egy
az Uzletvitel szempontjabdl kritikus fontossdgl kiszolgalé csatlakozik egy meghibasodott
kapcsoléhoz, akkor e probléma kijavitasa els6bbséget élvez a hatar forgalomiranyitéval szemben.

9.1.4 A hibaelharitasi folyamat

Amikor egy vallalati halézatban valamilyen probléma kovetkezik be, nagyon fontos a probléma gyors
és hatékony elhdritdsa a hosszu ideig tartd ledllds elkeriilése érdekében. Tobb strukturdlt és
strukturdlatlan problémamegoldd technika all a halézati szakemberek rendelkezésére. Ezek kozé
tartoznak példaul az alabbiak:

e Fentrdl lefelé

e Lentrdl felfelé

e Oszd meg és uralkodj
e Probalgatas

o Helyettesités

A legtobb tapasztalt haldzati szakember a kordbban megszerzett tapasztalatokra tamaszkodik, és a
probalgatas szemléletével kezdi el a hibaelharitasi folyamatot. A probléma ily médon torténd
kijavitasaval sok id6 megtakarithato.

Sajnos a kevésbé tapasztalt szakemberek nem hagyatkozhatnak kizarélag a kordbban megszerzett
tapasztalatokra, és a probalgatasos megkdzelités nem is mindig jar eredménnyel. A fentiek miatt a
hibaelharitdshoz egy strukturaltabb megkozelitésre van sziikség.

Amikor olyan helyzet adddik, amikor strukturaltabb megkéozelitésre van sziikség, a legtobb halézati
szakember az OSI vagy a TCP/IP modellek rétegein alapulé médszert alkalmaz. A szakember a korabbi
tapasztalatait felhasznalva meghatdrozza, hogy a probléma az OSI modell alsdbb vagy felsGbb
rétegeivel kapcsolatos-e. A réteg szabja meg, hogy a fentrdl lefelé vagy a lentrdl felfelé torténé
megkozelités lesz-e a megfelel6.

Egy problémas szitudcid megkozelitése sordn kovessik az altaldnos problémamegoldé modellt,
tekintet nélkil az alkalmazott hibaelharitasi technika tipusara.

e Hatarozzuk meg a problémat!

e Gyljtslik 6ssze a fennalld kérilményeket!

o Kovetkeztessiink a lehet6ségekre és az alternativakra!
e Hozzunk létre egy intézkedési tervet!

e Valésitsuk meg a megoldast!

e Elemezziik az eredményeket!

Ha ezzel az eljardssal elsé nekifutdsra nem tudjuk meghatarozni és kijavitani a problémat, akkor
szlikség szerint ismételjik meg a folyamatot!
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Dokumentaljuk a kezdeti tiineteket és minden elGfordulast a probléma okanak megtalalasa és annak
kijavitasa érdekében! Ez a dokumentacio értékes eszkozként szolgalhat egy ilyen vagy ehhez hasonlé
probléma bekovetkezése esetén. Még a sikertelen probalkozasokat is fontos dokumentalni, hogy id6t
takarithassunk meg a jov6ébeni hibaelharitasi tevékenységek soran.

Alkalmazasi réteg J Fizikai
— = Afizikai 6sszekottetésekkel kapcsolatos.
: + Gyakori esetek kdzé tartoznak példaul a sériilt
Viszonyréteg ' vagy nem megfeleld kabelek, a portok fizikai
- sériilései és a tapellatasi problémak.
Szallitasi réteg » A vezeték nélkili haldzatokban az antennak
' fizikai rétegbeli eszkdzdk, ahogyan a
Halozati réteg | > radidfrekvencias (RF) atviteli kdzeg is.
' < + Barmilyen jeler6sség veszteség vagy
Adatkapcsolati réteg interferencia 1. rétegbeli problémanak szamit.
Fizikai reteg J
Alkpiniazast réieg J Adatkapcsolati
_ + Fdként az adatok beagyazasaval foglalkozik.
: - Az eltér6 beagyazasi tipus az egyik
Viszonyréteg ' leggyakoribb hibaforras ebben a rétegben.
- » A halézaton athaladd keret 2. rétegbeli
Szallitasi réteg beagyazasanak nem megfeleld konverzidjabol
adédhatnak ilyen problémak.
Halézati réteg | || + Ahelytelentl konfiguralt kapcsoléportok és a 2.
' < rétegbeli cimzési hibak is gyakoriak.
Adatkapcsolati réteg - « A hibasan beallitott VLAN-ok is okozhatnak
Fizikai réteg problémakat a 2. rétegben.
J
Alkalmazasi réteg Halozati
— = Szoros kapcsolatban all a logikai cimzéssel és a
_ legjobb utvonal meghatarozasaval.
Viszonyréteg 1| = 3. rétegbeli cimzési és forgalomiranyitasi
- problémak tarsithatéak ezzel a réteggel.
Szallitasi réteg * A leggyakoribb problémak koze a helytelentl
— konfiguralt cimek és a helytelen
Halozati réteg J > forgalomiranyitasi informaciok tartoznak.
< = A nem megfeleléen konfiguralt ACL-ek
Adatkapcsolati réteg problémat jelentenek a halézati rétegben.
Fizikai reteg
J
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Alkalmazasi réteg Szallitasi
— = Portszamokat hasznal a parbeszéd soran atvitt
- forgalomtipusok azonositasahoz.
Viszonyréteg * A helytelendl konfiguralt ACL-ek gyakran
- okoznak problémat ebben a rétegben.
Szallitasi réteg

Halbzati réteg

Adatkapds%lmré\tog /

Fizikai réteg
Alkalmazasi réteg Viszony
_ - Az alkalmazasok kozotti, végponttol-végpontig
terjedé kommunikacios folyamatok
Viszonyréteg letrehozaséaért, fenntartasaert és befejezéseért
: felel6s.
Szallitasi réteg » A szinkronizacioval és az aramlasvezérléssel all

Halozati réteg

Adatkapdsahﬂwe\te'g /

Osszefliggésben.

» Egy alkalmazaskiszolgalé meghibasodasa a
kommunikacids folyamat soran problémakat
okozhat a viszony rétegben.

Fizikai réteg
Alkalmazasi réteg Megjelenitesi
= Az adatok megjelenitéséért felel6s.
- ) + Tomoritést és a titkositast is foglal magaban.
Viszonyréteg : * Ha az adatok megbizhaté mddon kertltek
: - atvitelre a halézaton, de olvashatatlanok a
Széllitasi réteg fogado oldalon, akkor gyanakodjunk a

Halozati réteg

megjelenitési rétegre.

= Ellenérizzik, hogy valamennyi titkositasi kulcs
egyezzen meg és megfeleléen legyen
konfiguralva.

Adatkapdsw /

Fizikai réteg
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Alkalmazasi réteg S Alkalmazasi
— + Osszefiiggésbe hozhatd példaul olyan
szolgaltatasokkal, mint az FTP és a DNS.
Viszonyréteg | + Ha az er6forrasok elérhetetlenek vagy
- - R hasznalhatatlanok, mikdzben a fizikai, az
Szallitasi réteg J adatkapcsolati és a szallitasi rétegek
: miikdddéképesek, akkor a probléma ehhez a
Hal6zati réteg réteghez kapcsolddik.
Adatkapcsolati réteg J

Fizikai réteg

9.2 Kapcsolasi és kapcsolodasi problémak hibaelharitasa

9.2.1 Kapcsolok alapvet6 hibaelharitasa

Jelenleg a kapcsoldk a leggyakrabban hasznalt hozzaférés rétegbeli haldzati eszkdzok. A
munkaallomasok, nyomtaték és kiszolgaldk kapcsoldkon keresztiil csatlakoznak a halézathoz. A
kapcsold hardveres vagy konfiguracids hibai megakadalyozzdk a helyi és tavoli eszk6zok kozott az
Osszekottetést.

A kapcsoldknal fellép6 leggyakoribb hibak a fizikai réteg szintjén kovetkeznek be. Ha egy kapcsolot
nem kell6en védett kdrnyezetbe telepitettek, akkor olyan karosodasokat is elszenvedhetnek, mint a
kimozdult vagy megsériilt adat- és tapkabelek. Gy6z6djink meg réla, hogy a kapcsoldkat fizikailag
védett terileten helyezték el!

Ha egy végponti eszkdz nem képes csatlakozni a halézathoz és a kapcsolatjelz6 LED nem vilagit, akkor
az 6sszekottetés vagy a kapcsoldport hibasodott meg, vagy allt le. Ebben az esetben végezziik el az
aldbbi lIépéseket:

e GyG6z46djink meg rdla, hogy vilagit-e az dramellatast jelz6 LED!

e GyG6z6djink meg arrdl, hogy a megfelel6 tipusu kabel csatlakoztatja-e a végponti eszkozt a
kapcsoléhoz!

e Huzzuk ki és dugjuk be uUjra a kdbeleket a munkadllomasnal és a kapcsoldnal is!

e Ellendrizziik a konfiguraciot annak érdekében, hogy a port ne letiltott dllapotban legyen!

Ha kapcsolddasi probléma all fenn és vilagit a kapcsolatjelz6 LED, akkor valdszinlleg a kapcsold
konfiguracidja okozza a problémat.

Abban az esetben, ha egy kapcsoloport nem megfeleléen vagy hibasan mikodik, a legegyszeribb
tesztelési mddszer az, ha egy masik portba csatlakoztatjuk a haldzati kabelt, és ellendrizziik, hogy ez
megoldotta-e a problémat.

Gy6z6djink meg arrdl, hogy nem tiltotta-e le a portot a kapcsold portvédelme. Ez az aldbbi
parancsok segitségével ellenérizhetd:
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show running-config

show port-security interface interface_azonosité

Ha a kapcsold védelmi beallitdsai tiltottak le a portot, akkor ellenérizziik le a biztonsagi hazirendben,
hogy megengedett-e a biztonsagi szabalyok megvaltoztatasa.

A kapcsoldk a 2. rétegben mikodnek, és egy tdblaban nyilvdntartdst vezetnek minden csatlakoztatott
eszkdz MAC-cimérdl. Ha ebben a tabldban egy MAC-cimhez helytelen bejegyzés tartozik, akkor a
kapcsoléd nem a megfelel6 port felé fogja tovabbitani az informacidt, és igy a kommunikacié nem jon
|étre.

Az egyes kapcsoloportokhoz csatlakoztatott eszkozok MAC-cimeinek megtekintéséhez a kdvetkez6
parancs hasznalhato:

show mac-address-table

A tdbla dinamikus bejegyzéseinek torléséhez adja ki az alabbi parancsot:

clear mac-address-table dynamic

A kapcsolé ezt kdvet6en a legfrissebb informacidk alapjan djra feltolti MAC-cim tablat.

Fa0/0 Fa0/2
Fa0/2
Fa0/6
WAN
Sl#show mac-address-table ~
Mac Address Table
Vlan Mac Address Type Ports
All 000.d.6563.bd00 STATIC CPU
All 0100.0ccec.ccee STATIC CPU
All 0100.0ccc.cced STATIC CPU
All 0100.0cdd.dddd STATIC CPU
1 000d.2%a0.88e0 DYNAMIC Fal/2
1 000d.6563.0582 DYNAMIC Fal0/2
1 0010.ad4fa.b23e DYNAMIC Fal/6 v
1 00b0.d04d.01£7 DYNAMIC Fal/4
101 000d.29%a0.88e0 DYNAMIC Fa0/2
101 000d.6563.0582 DYNAMIC Fal/2
102 000d.29%9a0.88e0 DYNAMIC Fal/2
102 000d.e563.0582 DYNAMIC Fa0/2
103 000d.2%a0.88e0 DYNAMIC Fa0/2
103 000d.6563.0582 DYNAMIC Fal/2
Total Mac Addresses for this criterion: 14 %
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Annak ellenére, hogy szamos eszkoz képes a sebesség és a duplexitas automatikusan észlelésére, az
erre vonatkozd egymadssal nem egyez6 bedllitdsok meggdtoljdk a kapcsold és a végponti eszkoz
kozotti osszekottetés mikodését. Néhany kapcsold nem megfelelGen észleli a csatlakoztatott eszkoz
sebességét és duplexitdsdt. Amennyiben ez a feltételezett probléma, rogzitsik le az értékeket a
kapcsoldn a gazdagépnek megfelelGen, az interface speed és a duplex parancsok segitségével!

Egy adott port sebességének és duplex bedllitdsainak megjelenitéséhez ez a parancs hasznalhatd:

show interface interface_azonosito

A kapcsolddasi problémak tovabbi lehetséges forrasait a kapcsoldsi hurkok alkotjak. Egy kapcsolt
halézatban az STP elhdritja a kapcsoldsi hurkokat és a szdrasi viharokat azdltal, hogy leallitja a
redundans Utvonalakat. Ha az STP pontatlan informacidk alapjan hozza meg a dontéseit, hurkok
alakulhatnak ki.

Ha hurok van jelen egy hdlézatban, annak az aldbbi jelei lehetnek:

o Megsz(int az 6sszekottetés az érintett haldzati tartomanyok felé, feldl és azokon keresztiil

e Magas CPU kihaszndltsag az érintett szegmensekhez csatlakozo forgalomiranyitékon

o Az 6sszekottetés magas, akar 100%-os kihasznaltsaga

e Magas a kapcsold un. hatlapi kommunikacids rendszerének kihaszndltsaga a viszonyitasi pont
kihasznaltsag értékéhez képest

o A syslog lizenetek csomaghurkot vagy dllandd cim Ujratanulast jeleznek, esetleg egy MAC-cim
tobb porton torténd észlelésérdl (MAC address flapping) érkezik figyelmeztetd lizenet

o NoOvekvs szamu eldobott kimen6 keret tobb interfészen

Hurok akkor alakul ki, amikor a kapcsolé nem kap BPDU-kat vagy nem képes feldolgozni azokat. Ez a
probléma a kdvetkez6k miatt lehet:

e Hibas konfiguraciok

e Meghibdsodott média konverterek

e Hardveres vagy kdbelezési problémak
e Tulterhelt processzorok

A tulterhelt processzorok miatt ledllhat az STP mikddése, és a kapcsoldk nem lesznek képesek
feldolgozni a BPDU-kat. A tébb porton is megjelené MAC-cimek megsokszorozzak az atvitelek szamat.
A megnovekedett atvitelszam tulterhelheti a processzort. llyen helyzet csak nagyon ritkdn
kovetkezhet be egy megfelel6en konfiguralt halézatban. A problématipus orvosldsdhoz meg kell
szlintetni az 6sszes redundans Utvonalat.

Egy masik hibaelharitasi probléma az ugynevezett nem optimalis kapcsolas (suboptimal switching)
esete. Az alapértelmezett értékeken hagyva az STP nem mindig a legjobb poziciéju hidat vagy portot
valasztja ki gyokérponti hidnak illetve gyokér portnak. Egy kapcsoldon a prioritas értékének
megvaltoztatasaval kényszerithet6 ki a megfelel6 gydkérponti hid kivalasztdsa. Az optimalis kapcsolas
érdekében a gyokérponti hidnak a haldzat kézponti helyén kell elhelyezkednie.

STP hibaelharitasakor hasznaljuk a kovetkez6 parancsokat:

Informacidt ad az STP konfiguracidjarol:
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show spanning-tree

Informaciét ad egy adott interfész STP allapotardl:

show spanning-tree interface interface_azonosité

9.2.2 VLAN konfiguracios problémak hibaelharitasa
Ha a fizikai réteg rendben mikodik, és még sincs kommunikacid az eszk6zok kozott, ellendrizziik a
VLAN konfiguraciét!

Ha a nem mi{koddé portok kozos VLAN-ba tartoznak, akkor az dllomdsoknak ugyanazon hdldzatba
vagy alhalézatba tartozé IP-cimmel kell rendelkezniiik a kommunikacié érdekében. Ha a nem m(ik6dé
portok kilonb6z6 VLAN-ba tartoznak, a kommunikacié csak egy 3. rétegbeli eszkéz, példaul
forgalomirdnyitd segitségével lehetséges. Ha informacidra van sziikséglink egy bizonyos VLAN-rdl,
hasznéljuk a show vlan id vlan_szam parancsot, amivel megtekinthet6ek az egyes VLAN-okhoz
rendelt portok!

Ha VLAN-ok koz6tti forgalomirdnyitdsa van sziikség, ellendrizziik a kdvetkezd konfiguracidkat:

e VLAN-onként egy port egy forgalomirdnyité interfészéhez vagy alinterfészéhez csatlakozzon.

e Mind a kapcsoléport, mind a forgalomirdnyité interfésze konfiguralva legyen tronkolésre.

e Mind a kapcsoldport, mind a forgalomiranyitd interfésze ugyanazon bedgyazdssal legyen
konfiguralva.

Az Ujabb kapcsoldk alapértelmezés szerinti beallitdsa a 802.1Q, de néhany Cisco kapcsold tamogatja
a 802.1Q-t és a Cisco tulajdondban Iévé Inter-Switch Link (ISL) formatumot is. Ahol lehetséges az IEEE
802.1Q-t kell hasznalni, mivel ez szamit de facto szabvanynak, tovdbba a 802.1Q és az ISL nem
kompatibilisek egymassal.

VLAN-ok kozotti forgalomirdnyitdsi problémak hibaelharitdsakor gy6z6djink meg arrdl, hogy a
forgalomirdnyité fizikai interfészének ne legyen IP-cime. Ennek az interfésznek aktivnak kell lennie.

Az interfészek konfiguracidjanak megtekintéséhez a kdvetkez6 parancs hasznalhaté:

show ip interface brief

Az egyes VLAN-okhoz rendelt halézatnak lathaténak kell lennie a forgalomiranyitd tablaban.
Ellenkez6 esetben ellenérizziik Ujra az Osszes fizikai csatlakozast és a tronk konfiguracidjat az
Osszekottetés mindkét végén! Ha a forgalomiranyité nem kozvetlenil csatlakozik egy vagy toébb VLAN
alhdlézatdhoz, ellendrizziik az iranyitd protokoll konfigurdciéjat annak érdekében, hogy minden VLAN
felé legyen Utvonal! Hasznaljuk az aldbbi parancsot:

show ip route
Hozzaférési port vagy tronkport

Minden kapcsoldport vagy hozzaférési portként vagy tronkportként Uzemel. Néhany kapcsold
modellen mas tipusu kapcsoldportok is rendelkezésre allnak, és a kapcsolé automatikusan allitja be a
portot a megfelelé allapotba. Néhany esetben ajanlatos rogziteni a port hozzaférési vagy tronk
allapotat, igy elkertilhet6ek az észlelési folyamat soran fellép6 lehetséges problémak.
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Nativ és menedzsment VLAN-ok

A kapcsoldportok vagy hozzaférési portként vagy tronkportként Gizemelnek. A trénkvonal nativ VLAN-
jdhoz vannak hozzarendelve a tronkon atkildott cimkézetlen keretek. Ha egy eszkdzon
megvaltoztattuk a nativ VLAN kiosztast, akkor a 802.1Q tronk mindkét végpontjan be kell allitani
ugyanazt a nativ VLAN azonositdészamot. Ha a tronk egyik végén a VLAN1O0 lett nativként konfiguralva,
a masik végen pedig a VLAN 14, akkor az egyik végen a VLAN10-bdl kiuldott keret a masik oldalon a
VLAN14-ben lesz fogadva. Ekkor a VLAN10 ,datszivarog” a VLAN14-be. Ez varatlan kapcsolddasi
problémakat okozhat és novelheti a késleltetést.

A zavartalan, gyors atvitel érdekében ellendrizziik le, hogy a nativ VLAN hozzarendelés ugyanaz
legyen minden eszk6z6n az egész halézatban!

9.2.3 VTP hibaelharitas

A VTP leegyszerd(siti a VLAN informacidk szétosztasat tobb kapcsold kozott egy tartomanyon beliil. A
VTP mikddésében részt vevs kapcsolok a kdvetkezd harom maod egyikében lzemelnek: kiszolgald,
Ugyfél és transzparens. Csak a kiszolgdlé veheti fel, tordlheti vagy modosithatja a VLAN
informacidkat.

Amikor VTP hibaelharitast végziink egy haldzaton, bizonyosodjunk meg az aldbbiakrél:

e Minden részt vevé eszkdznek ugyanazzal a VTP tartomanynévvel kell rendelkeznie.

e Két VTP kiszolgdlénak kell lennie minden tartomdanyban arra az esetre, ha az egyik
meghibasodna.

e Minden kiszolgalénak ugyanazokkal az informacidkkal kell rendelkeznie.

e Minden eszkéznek ugyanazt a VTP-protokoll verziét kell haszndlnia.

Egy eszkdzon a hasznalatban Iévé VTP-protokoll verzié, a VTP tartomanynév, a VTP méd és a VTP-
verziészam (revision number) megjelenitéséhez, adjuk ki az aldbbi parancsot:

show vtp status

A VTP-protokoll verzié megvaltoztatasahoz:

vtp version <1 | 2>

A VTP lgyfelek és kiszolgdlék a VTP frissitési-verzidszamot hasznaljak annak eldéntéséhez, hogy
frissitenitk kell-e a VLAN informdcidikat. Ha a frissités verziészdma magasabb, mint a jelenleg
haszndlt verziészam, az lGgyfelek és a kiszolgaldk felhasznaljak az Ujonnan érkezett informacidkat a
konfiguracio frissitéséhez.

Mindig ellenérizzik le a VTP-verziészamot és a VTP mddot, mielStt barmilyen kapcsolét
csatlakoztatnank a hdlézathoz. A verzidszamot az NVRAM-ban tdroljdk a kapcsoldk, és az inditd
konfiguracio torlése nem dllitja alaphelyzetbe ezt az értéket. A verzidszam alaphelyzetbe hozasahoz
vagy allitsuk a kapcsolé VTP maddjat transzparensre vagy valtoztassuk meg a VTP tartomanynevet.

Az is problémat okozhat, ha egy illegalis illegalis (rogue) kapcsold csatlakozik a tartomanyhoz, és
megvaltoztatja a VLAN informacidkat. Ennek megakadalyozasahoz érdemes jelszét beallitani a VTP
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tartomdnyhoz. A tartomany VTP jelszavanak bedllitdsdhoz hasznaljuk a kovetkezé globalis
konfiguracids parancsot:

vtp password jelszé

Ha haszndlunk hitelesitési jelszét, akkor a VTP tartomanyon belll minden eszk6zén ugyanazt kell
beallitani. Ha a frissitések nem terjednek tovabb egy Uj kapcsolé felé a VTP tartomanyban, akkor
valdszinlleg a jelszdval van a probléma. A jelszd ellen6rzéséhez haszndljuk ezt a parancsot:

show vtp password

9.3 Forgalomiranyitasi problémak hibaelharitasa

9.3.1 RIP forgalomiranyitasi problémak

Szamos eszkoz létezik a forgalomiranyitasi problémak elhdaritdsdhoz. . Ezek kozé tartoznak az 10S
show parancsok, a debug parancsok és az olyan TCP/IP segédprogramok, mint a ping, a
traceroute ésa telnet.

A show parancsok egy pillanatfelvételt jelenitenek meg a konfigurdcidra vagy egy adott részegységre
vonatkozdan. A debug parancsok dinamikus m(ikodésliek és valds-idejl informacidkat szolgaltatnak a
forgalom valtozasardl és a protokollok kodzotti informacidcserérél. A TCP/IP segédprogramokat,
példaul a ping-et, a kapcsolddas ellenbrzésére hasznalhatjuk.

A show parancsok fontos eszkozként szolgdlnak példaul egy forgalomiranyité dllapotanak
megismeréséhez, a szomszédos forgalomiranyitok észleléséhez, a halézatban taldlhatd problémak
azonositasahoz és a hdldzat altaldnos megfigyeléséhez. A show és a debug parancsok kombinacidjat a
RIP forgalomirdnyité protokoll miikodése kozben fellépb hibdk elharitasahoz is hasznalhatjuk.

Miel6tt hasznalnank a debug parancsot, kdzelitsiink a problémahoz a lehetséges okokra torténd
sz(kitéssel. A debug parancsokat a problémak azonositdsdahoz hasznaljuk, ne pedig a haldzati
normalis mikddésének megfigyeléséhez!

A RIP egy meglehet6sen alapszint(i és egyszerlen konfiguralhatd protokoll. Ennek ellenére felléphet
néhany tipikus probléma a forgalomiranyitdk RIP konfigurdldsa soran.

Kompatibilitasi problémak léteznek a RIPv1 és a RIPv2 kozott. Ha a RIP GUtvonalakat nem hirdetik a
forgalomirdnyitdk, akkor vizsgaljuk meg a kévetkezd lehetséges problémakat:

e vagy 2. rétegbeli kapcsolddasi problémak

e Sziikség van a VLSM alhalézatok kezelésére, de RIPv1 van haszndlatban

e Nemiilleszkednek egymassal a RIPv1 és a RIPv2 forgalomiranyitasi konfiguraciok
e Hidnyoznak vagy helytelenek a network parancsok

o Azinterfészek IP-cimzése nem megfelel§

e Akimend interfész lekapcsolt dllapotban van

e Ahirdetett haldzathoz tartozo interfész lekapcsolt allapotban van

e Helytelenil konfigurdlt passziv interfészek
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A show 1ip route paranccsal torténé tesztelés el6tt érdemes tordlni az iranyitétabla tartalmat a
clearip route * paranccsal.

Az itt felismert problémdkon felll, nagyon fontos, hogy mindig emlékezziink arra, hogy a RIP mértéke
az ugrdsszam, mely 15 ugrdsra van korlatozva! Ez a korlatozas 6énmagdban is okozhat problémat egy
nagyobb vallalati halézatban.

9.3.2 EIGRP forgalomiranyitasi problémak

Az EIGRP forgalomirdnyitasi problémak elharitasa soran alkalmazott 10S show és debug parancsok
kozll szamos megegyezik a RIP esetén haszndltakkal. Kizarélag csak az EIGRP hibaelharitdsahoz
hasznalhato parancsok kozé az aldbbiak tartoznak:

show ip eigrp neighbors

Megjeleniti a szomszédok IP-cimeit és az interfészek azonositoit, amelyeken keresztiil megtanulta
ezeket a cimeket.

show ip eigrp topology

Megjeleniti az ismert hdalézatok topoldgia tablajat a legjobb utvonalakkal, az allapotjelz6kkel, a
legrovidebb tavolsaggal és az interfészek azonositdival egydtt.

show ip eigrp traffic

Megjeleniti az EIGRP forgalmi statisztikdit a konfiguralt autondm rendszerben, egyebek mellett a
kiildott és fogadott hello csomagok, valamint a frissitések szamat.

debug eigrp packets

Valds id6ben jeleniti meg a szomszédok dltal egymasnak kildoétt EIGRP csomagokat.
debug 1ip eigrp

Valds id6ben jeleniti meg az EIGRP eseményeket, kozte az 6sszekottetések allapotanak valtozasait és
a forgalomirdnyité tabla frissitéseit.

Bizonyos problémak gyakran el6fordulnak az EIGRP protokoll konfiguraldsa soran. A kovetkezé
lehetséges okok miatt nem mikédhet az EIGRP:

e vagy 2. rétegbeli kapcsolddasi problémak

e Hibas cimzéssel vagy alhaldzati maszkkal rendelkez6 interfész

e Egymassal nem egyez6 autondmrendszer azonositdk a kilénb6z6 EIGRP forgalomiranyitdkon
e Rossz haldzat vagy helytelen helyettesit6é maszk van megadva az irdnyitasi folyamatban

o Az 6sszekottetés ledllt vagy torlddas lépett fel

e Akimend interfész lekapcsolt dllapotban van

e Egy hirdetett halézathoz tartozé interfész lekapcsolt allapotban van

Ha az automatikus UtvonalGsszegzés engedélyezve van a forgalomiranyitékon, mikodzben az
alhdalézatok nem osszefliggbek, elképzelhetd, hogy az Utvonalak nem megfelelGen lesznek hirdetve.
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9.3.3 OSPF forgalomiranyitasi problémak
Az OSPF kapcsan felmeril6 problémak tulnyomo része a szomszédsagi kapcsolatok |étrehozasaval és
a kapcsolatallapot-adatbazisok szinkronizaldsaval fligg 6ssze.

Az OSPF kapcsan felmeriil6 problémak elharitasa

e A szomszédos forgalomiranyitéknak ugyanazon OSPF terilethez kell tartozniuk.

e A szomszédos forgalomiranyitdk interfészeinek egymdssal kompatibilis IP-cimmel és
alhdldézati maszkkal kell rendelkeznitik.

o Az egy terileten lév6 forgalomiranyitékon ugyanazt az OSPF hello intervallumot és ,halott”
intervallumot kell megadni.

e A forgalomirdnyitéknak az interfészeknek megfelel6 halézatokat kell hirdetniliik az OSPF
folyamatban valé részvételhez.

o A megfelel6 helyettesit6 maszkokat kell haszndlni a helyes IP-cim tartomanyok hirdetéséhez.

e A kommunikdcid6 megvaldsuldsdhoz a hitelesitést megfelel6en kell beallitani a
forgalomiranyitdkon.

A szabvanyos show és debug parancsokon feliil, az alabbi parancsok haszndlata segithet az OSPF-fel
kapcsolatos problémak elhdritdsdban:

e show ip ospf

e show ip ospf neighbor
e show ip ospf interface
e debug ip ospf events

e debug ip ospf packet

9.3.4 Utvonal elosztasi problémak
Egy hatar-forgalomiranyiton (edge router) bedllitott statikus utvonal legvégsé atjaréként szolgal a
haldzaton kivil talalhaté IP-cimmel rendelkezé adllomasoknak kildend6 csomagok szamara.

Jéllehet ez a konfiguracié megoldast nyujt a hatar-forgalomiranyiték szdmara, viszont nem biztosit
kijaratot a bels6 halézatbdl a tobbi belsé forgalomiranyité részére. Az egyik megoldas, ha minden
egyes belsé forgalomiranyitén konfigurdlunk egy alapértelmezett Gtvonalat, amely a kovetkez8 ugras
(next hop) vagy a hatar-forgalomiranyité felé mutat. Ez a mddszer azonban nem alkalmazhaté
hatékonyan a nagyobb halézatokban. Jobb megoldasnak szamit forgalomiranyitd protokollok
haszndlataval a hatar-forgalomiranyitéorél a tobbi bels6é forgalomiranyité felé hirdetni az
alapértelmezett Utvonalat. Ennek megvaldsitdasahoz minden iranyité protokoll, beleértve a RIP-et, az
EIGRP-t és az OSPF-et is, biztosit mechanizmust.

Barmely irdnyitd protokollt is hasznaljuk, konfigurdljunk egy alapértelmezett ,négynullas” statikus
utvonalat a hatar-forgalomiranyiton.

ip route 0.0.0.0 0.0.0.0 s0/0/0

Ezutdn allitsuk be a hatar-forgalomiranyitét, hogy hirdesse vagy terjessze alapértelmezett Utvonalat a
tobbi forgalomiranyité felé. RIP és OSPF esetén lépjlink be forgalomiranyitd konfiguracios modba és
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haszndljuk a default-information originate parancsot! Az EIGRP azonnal hirdeti az
alapértelmezett Utvonalakat, de haszndlhaté a redistribute static parancsis.

Az alapértelmezett Utvonalak nem megfelel6 hirdetése megakadalyozza a belsé
forgalomirdnyitékhoz csatlakozé felhaszndldkat a kiilsé haldzatok elérésében.

9.4 WAN konfiguracios problémak hibaelharitasa

9.4.1 WAN kapcsolodas hibaelharitasa

A WAN interfészek konfiguralasa soran szdmos potencialisan problémaval keriilhetlink szembe. Ezen
problémak némelyike elkeriilhetetlen, ha a haldzati rendszergazda az 0sszekottetésnek csak az egyik
vége felett rendelkezik befolydssal, és az ISP kezeli a masik véget. Ebben az esetben a hdldzati
rendszergazda azokat a konfiguracids informacidkat hasznalja, melyekkel az ISP latta el a kapcsolddas
biztositasa érdekében.

A fizikai réteg szintjén el6forduld leggyakoribb problémak az drajel, a kabeltipusok és a kilazult vagy
hibas csatlakozok miatt adddnak. A soros vonali 6sszekottetések egy DCE eszkdzt csatlakoztatnak egy
DTE eszkozhoz. Két kiilonbozé tipusu kabel létezik az eszkdzok csatlakoztatasahoz: DTE és DCE.
Altaldban a szolgéltaténal 1évé DCE eszkdz biztositja az rajelet.

Szemrevételezéssel vizsgaljunk meg minden kabelt laza csatlakozast vagy hibds csatlakozét keresve!
Ha egy kdbelt nem lehet megfelelSen csatlakoztatni, cseréljik ki azt egy biztosan jél m(ikodére!

A kabel tipusanak megjelenitéséhez, valamint a DTE, DCE Aallapot és az Orajel felismeréséhez
haszndljuk a kévetkezd parancsot:

show controllers <soros_port>

Ahhoz, hogy egy soros Osszekottetés miikodjon, a kapcsolat mindkét végpontjan egyeznie kell a
bedgyazasi tipusnak. A Cisco forgalomirdnyitékon a HDLC az alapértelmezett soros vonali bedgyazasi
tipus. Mivel a Cisco HDLC és a nyilt szabvanyud HDLC nem kompatibilisek egymassal, ne hasznaljuk az
alapértelmezett Cisco bedgyazast egy nem-Cisco gyartmanyu eszk6zhoz vald csatlakozas soran!

Néhany 2. rétegbeli beadgyazasi tipusnak tdobb valtozata is van. Példaul a Cisco forgalomiranyiték
tdmogatjdk mind a Cisco sajat Frame Relay formatumat, mind az ipari szabvanyu IETF formatumot.
Ezek a formatumok nem kompatibilisek egymassal. A Cisco eszkézokon a Cisco Frame Relay
formatum az alapértelmezett.

Annak megtekintéséhez, hogy egy soros vonalon milyen bedgyazds van hasznalatban, hasznaljuk a
kovetkez6 parancsot:

show interfaces <soros_port>

3. réteggel kapcsolatos konfiguracios bedllitdsok is megakadalyozhatjak az adatok mozgdsat egy
soros Osszekottetésen. Bar soros Osszekottetések esetén nem sziikséges IP-cimeket bedllitani, ha
haszndlni szeretnénk azokat, akkor az O0sszekottetés mindkét végpontjanak ugyanazon a halézaton
vagy alhdldézaton kell lennie.
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Az a folyamat, amely soros vonali cimfeloldd protokoll (SLARP) néven ismert, hozzarendel egy cimet
egy soros 0sszekottetés egyik végpontjdhoz, feltéve, ha az 6sszekottetés masik vége mar konfigurdlva
van. Az SLARP feltételezi, hogy minden soros vonal egy kilonallé IP-alhdlézat és a vonal egyik
végének dllomasazonositdja 1, a masik végének pedig 2. Feltételezve azt, hogy a soros 6sszekottetés
egyik vége mar konfiguralva van, az SLARP automatikusan konfiguralja az IP-cimet a masik oldalon.

Az aldbbi paranccsal megtekinthetd a beadllitott IP-cim egy interfészen, valamint a port és a vonali
protokoll dllapota:

show ip interface brief

Miel6tt az Osszekottetésen megindulna a 3. rétegbeli informaciok mozgasa, mind az interfésznek,
mind a protokollnak m(ikéd6képes allapotban kell lennie. Ha az interfész lekapcsolt allapotban van,
akkor magaval az interfésszel van probléma.

Ha az interfész m(ikodik, de a vonali protokoll van lekapcsolt allapotban, ellenérizzilk, hogy a
megfelel§ kdbel van-e csatlakoztatva és szildrdan kapcsolédik-e a porthoz! Ha ez a 1épés nem javitja
ki a problémat, akkor cseréljik ki a kabelt!

Ha egy interfész allapota adminisztrativan letiltott (administratively down), annak legvaldsziniibb oka
az, hogy nem adtuk ki a no shutdown parancsot az interfészen. Az interfészek le vannak tiltva
alapértelmezés szerint.

A PPP folyamat magdban foglalja mind az LCP mind az NCP fazisokat. Az LCP létrehozza az
Osszekottetést és ellendrzi azt, hogy annak minésége megfelel6-e a 3. rétegbeli protokollok
haszndlatahoz. Az NCP lehet6vé teszi a 3. rétegbeli forgalom szdmara az Gsszekottetésen vald
athaladast. Egy elhagyhatd hitelesitési szakasz van az LCP és az NCP fazisok kozott.

Minden egyes fazisnak sikeresen be kell fejez6dnie, miel6tt a kévetkezé megkezdbdne.
PPP Osszekottetések hibaelharitasakor ellendrizzik a kbvetkezbket:

o Befejez6dott-e mar az LCP fazis?
e Ha konfiguralva van, akkor sikeres volt-e a hitelesités?
o Befejez6dott-e mar az NCP fazis?

A kovetkez6kben néhany parancs segitséget nyujt a PPP 6sszekottetések hibaelharitasakor. Az LCP és
NCP fazisok allapotainak megtekintéséhez az aldbbi parancs hasznalhato:

show interface

A kovetkez8 parancs az Osszekottetés létrehozdsanak fazisa alatt atkildoétt, a PPP konfigurdcids
bedllitasok egyeztetésére hasznalt PPP csomagok megtekintéséhez hasznalhaté:

debug ppp negotiation

A kovetkez6 utasitas a PPP csomagok aramlasanak valds idejli megtekintéséhez hasznalhato:

debug ppp packet
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9.4.2 WAN hitelesités hibaelharitasa

A PPP szamos elénnyel rendelkezik az alapértelmezett HDLC soros vonali beagyazashoz képest. Ezen
tulajdonsagok kozé tartozik a PAP vagy CHAP haszndlata, a végponti eszkdzok hitelesitése érdekében.
Az elhagyhato hitelesitési fazis azutan kovetkezik be, hogy az LCP létrehozta az 6sszekottetést, de
még azel6tt, hogy az NCP engedélyezné a 3. rétegbeli forgalom megindulasat.

Ha az LCP nem tud csatlakozni, akkor az elhagyhaté konfigurdcids bedllitasok — koztiik a hitelesités —
egyeztetése elmarad. Az aktiv NCP-k hidnya sikertelen hitelesitésre utal.

PPP hitelesités hibaelharitdsakor hatarozzuk meg, hogy a hitelesités okozza-e a problémat. Ehhez
vizsgaljuk meg az LCP és az NCP-k dllapotait a show interface parancs segitségével!

Ha mind az LCP, mind az NCP-k aktivak, akkor a hitelesités sikeres volt és a probléma mashol
talalhato.

Ha az LCP nem aktiv, akkor probléma all fenn a forras és a cél kozotti fizikai 6sszekottetéssel.
Ha az LCP aktiv, de az NCP-k nem azok, akkor a hitelesitésre kell gyanakodni.

A hitelesités lehet egyutas, illetve kétutas. A fokozott biztonsag érdekében haszndljunk kétutas vagy
kolcsonds hitelesitést! A kétutas hitelesités megkoveteli, hogy mindkét végponti eszkoz
meggy6z6djon a masik eszkoz hitelességérdl.

Az 6sszekottetés mindkét végén ellendrizziik, hogy létezzen egy felhasznaléi bejegyzés a tavoli eszkoz
részére és megfelel6 legyen a jelszd. Ha bizonytalanok vagyunk, tavolitsuk el a régi felhaszndloi
bejegyzést meghatdrozé utasitast, majd hozzuk létre Ujra! A konfiguracidnak az Osszekottetés
mindkét végén ugyanazt a hitelesitési tipust kell tartalmaznia.

A hitelesitéssel kapcsolatos leggyakoribb problémak abbdl erednek, hogy egyrészt elfelejtenek
felhasznaldi bejegyzést konfigurdlni a tavoli forgalomirdnyité szdmara, vagy hibasan allitjak be a
felhasznaldi nevet és a jelszdt. Alapértelmezés szerint a felhaszndléi név a tdvoli forgalomiranyitd
allomdsneve. Mind a felhasznaldi név, mind a jelszo érzékeny a kis- és nagybet(ikre.

Ha PAP hitelesitést szeretnénk hasznalni egy aktuadlis verzidju I10S rendszeren, aktivaljuk azt az alabbi
paranccsal:

ppp pap sent-username felhasznaldéi_név password jelszo

A hitelesitési folyamat nyomon kovetése gyors moddszert biztosit a hiba meghatarozasahoz.
Haszndljuk a kovetkez6 parancsot a végberendezések altal egymdsnak kildott, a hitelesitési
folyamattal kapcsolatban allé csomagok megjelenitéséhez:

debug ppp authentication
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9.5 ACL-ekkel kapcsolatos problémak hibaelharitasa

9.5.1 ACL-ekkel kapcsolatos problémak meghatarozasa

Az ACL-k haszndlata komplexebbé teheti a hdaldzati problémak hibaelharitasi folyamatdt. Emiatt
nagyon fontos, hogy ellenérizziik az alapszint( haldzati 6sszekottetést, miel6tt alkalmazndnak egy
ACL-t.

Amikor ACL-eket haszndlnak, és elérhetetlenné vélnak hdalézatok vagy allomasok, lényeges annak
meghatarozdsa, hogy az ACL okozza-e a problémat. A kovetkezd kérdések segithetnek a probléma
azonositasaban:

e Van-e ACL alkalmazva a problémads forgalomiranyitéra vagy interfészre?

e Nemrég lett-e alkalmazva?

e |étezett-e a probléma az ACL alkalmazdsa el6tt?

o Az ACL az elvardsoknak megfelel6en mikodik?

e Erinti-e a probléma az interfészhez csatlakozd Osszes allomast vagy csak bizonyos
allomasokat?

e Minden tovabbitdsra keril6 protokollt érint a probléma vagy csak bizonyos protokollokat?

e A haldzatok az elvardsoknak megfelel6en jelentek meg a forgalomiranyitd tablaban?

Ezen kérdések kozil néhanyra vdlaszt kaphatunk a napldzds engedélyezésével. A napldzas
megmutatja, hogy milyen hatassal van az ACL a kiilénb6z6 csomagokra. Alapértelmezés szerint az
egyezések szdma a show access-11st paranccsal jelenitheté meg.

Az engedélyezett, illetve tiltott csomagok részleteinek megtekintéséhez tegyiik az ACL parancsok
végére a 1og kulcsszot.

Szamos parancs segithet annak meghatdrozasaban, hogy megfeleléen vannak-e konfigurdlva és
alkalmazva az ACL-ek.

A forgalomiranyitdn konfiguralt 6sszes ACL megjelenitéséhez, attdl fliggetleniil, hogy alkalmazva lett-
e egy interfészre vagy sem, hasznaljuk a kévetkezé parancsot:

show access-1ists

Az egyes ACL utasitasokhoz tartozd illeszkedési szamlalék torléséhez a kovetkez6 parancs
hasznalhato:

clear access-1list counters

A forgalomiranyitd barmely interfésze altal fogadott vagy kiildott 6sszes csomag forras és cél IP-
cimének megjelenitéséhez az alabbi parancs hasznalhaté:

debug ip packet

A debug ip packet parancs azokat a csomagokat mutatja meg, melyeknek forras-, illetve célcime egy
forgalomiranyité interfésze. Azok a csomagok is megjelennek a parancs hatasara, amelyeket letiltott
egy ACL az interfészen. Néhany forgalomtipus, melyek debug lizeneteket hoznak létre:

e RIP frissitések egy forgalomiranyité interfésze iranyabdl vagy irdnyaba
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e Bdarmilyen kilsé forrdsbol szdrmazo, kilsé céldllomas felé tartd telnet forgalom, melyet
blokkolt egy ACL az interfészen.

Ha a csomagok egyszer(ien tovabbhaladnak, és az ACL nem blokkol egyetlen csomagot sem errél az
IP-cimrél, akkor nem keletkeznek debug tizenetek.

9.5.2 ACL konfiguracios és elhelyezési problémak

Egy helytelenil konfigurdlt ACL-bél olyan problémdk is adddhatnak, mint a lelassult vagy
elérhetetlené valt haldzatok. Néhany esetben elképzelhetd, hogy az ACL engedélyezi vagy tiltja a
tervezett halézati forgalmat, viszont emellett nem vart hatasai lehetnek mas forgalomtipusokra. Ha
ugy tlnik, hogy az ACL okozza a problémat, akkor szdmos dolgot kell megvizsgalni.

Amennyiben az ACL utasitdsok nem a leghatékonyabb sorrendben kévetik egymdst ahhoz, hogy azok
a hozzaférési listdban minél korabban engedélyezzék a legnagyobb mennyiségl forgalmat,
ellendrizzik a napldzas eredményeit egy hatékonyabb sorrend meghatarozasahoz!

Az implicit deny utasitdsnak nem vart kovetkezményei lehetnek mds forgalomtipusokra nézve. Ebben
az esetben egy explicit deny ip any any Tlog parancs hasznalataval megfigyelhetGek azok a
csomagok, melyekre nem tortént egyezés egyetlen kordbban szereplé ACL utasitds részérél sem.

Haszndljunk napldzast annak eldontéséhez, hogy az ACL optimalisan, illetve az elvartak szerint
mUkaodik-e!

Annak meghatdrozdsan tul, hogy az ACL megfelelGen lett-e konfiguralva, az is nagyon fontos, hogy az
ACL a helyes forgalomiranyitd interfészre legyen alkalmazva és a megfelel6 iranyban. Egy helyesen
konfiguralt, de nem megfelel6en alkalmazott ACL, az ACL-ek |étrehozdsa soran el6forduld egyik
leggyakoribb probléma.

A normal ACL-ek csupdn a forras IP-cimet szlrik, ezért lehet6leg a célhoz legkdzelebb kell elhelyezni
azokat.

Egy a forrashoz kozel elhelyezett normal ACL olyan halézati forgalmakat is blokkolhat, amelyeket
egyébként at kellene engednie.

A célhoz kozel elhelyezett ACL sajnos egy vagy tobb haldzati szegmensen at lehetévé teszi a forgalom
aramlasat, még mielstt azok tiltdsra keriilnének. Ez az értékes sdvszélesség pazarlasat jelenti.

Egy kiterjesztett ACL haszndlata megoldast jelent mindkét el6bb emlitett problémara.

Azokra a csomagokra, melyek nem a blokkolt halézat felé tartanak, nem lesz hatdsa. A lehetséges
haldzati Utvonalon talalhaté forgalomiranyitok soha nem fognak taldlkozni a tiltott csomagokkal, s ez
hozzajarul a sdvszélességgel valod takarékoskoddshoz.
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Kévetelmények:
Hasonlitsa 6ssze egymassal a normal ACL és a kiterjesztett

ACL hasznalatat, abban az esetben, amikor szeretnénk 192.168.2.0 /24
megakadalyozni, hogy a 192.168.1.0 halézatbdl szarmazé
forgalom elérje a 192.168.4.0 halozatot! A forgalomnak el kell
tudni érnie az dsszes tobbi halézatot.

Fa0/0 Bejovd Fa0/0 Kimend

192.168.1.0 /24 192.168.4.0/24

/

Kiterjesztett ACL: Normal ACL:
« A forrashoz legkdzelebb kell elhelyezni. « A célhoz legkozelebb kell elhelyezni.
+  Megakadalyozza a 192.168.1.0 halozatbal + Tiltja a 192.168.1.0 halozatbdl a
szarmazo forgalmat a 192.168.4.0 halozat | 192:168.3.0/24 192.168.4.0 halozatba tarté forgalmat.
elérésében. e « Pazarolja a savszélességet.
+ Lehetdve teszi a tObbi halozat elérését és '
savszelességet takarit meg.

access-list 101 deny ip 192.168.1.0 access-list 1 deny 192.168.1.0 0.0.0.255
0.0.0.255 192.168.4.0 0.0.0.255 { access-list 1 permit any
access-list 101 permit ip any any

9.6 A fejezet 6sszefoglalasa

« A harom rétegl hierarchikus haloézattervezési modellhez valé ragaszkodas segiti
a hibaelharitasi torekvéseket.

= A halbzati megfigyeld eszkdzok kdzé tartoznak tébbek kdzétt: a haldzati
segedprogramok, a csomaglehallgato eszk&zok és az SNMP felligyeleti
eszkbzok.

- Az SNMP lehet6vé teszi a haldzaton talalhato kilénallé eszkdzok
teljesitményének megfigyelését, ligyndkdk és egy feliigyeleti informacios
adatbazis (MIB) segitségével.

« A konfiguracios allomanyok biztonsagi mentései, a tartalék eszkdzok vagy a
tartalék biztonsagi telephelyek lehetévé teszik az dsszekéttetések gyors

helyreallitasat.

« Az uzletfolytonossagi terv részletezi a biztonsagi hazirendet és a katasztrofa
helyreallitasi tervet.

- Egy halézat hibaelharitasakor hatarozzuk meg a problémas terileteket és
hataroljuk el a problémat egy adott hibatartomanyra.
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« A kapcsolokhoz tarsithaté leggyakoribb problémak a fizikai rétegben
kovetkeznek be.

» A LED-ek és a kabeles kapcsolatok szemmel térténd leellentrzése segit a fizikai
rétegbeli problémak hibaelharitasaban.

+ Egy kapcsolon a prioritas ertekének megvaltoztatasaval kikenyszeritheto a
gyokérponti hid kivalasztasa. A gytkérponti hidnak a halézat kozpontjaban kell
elhelyezkednie.

« Gondoskodjunk réla, hogy két VTP kiszolgalo legyen egy tartomanyon belll, a
megfeleld tartalék biztositasahoz.

= Gondoskodjunk arrol, hogy minden eszkdz amely VLAN informacidkat oszt meg,
ugyanazzal a VTP tartomanynévvel rendelkezzen.

« Ellenorizziik a VTP verzioszam informaciokat és a VTP modot, miel6tt
engedélyeznénk egy kapcsolénak a halézathoz vald csatlakozasat.

« Szamos eszkoz létezik a forgalomiranyitasi problémak hibaelharitasahoz, ilyenek
példaul az 10S show parancsok, a debug parancsok és a TCP/IP segédprogramok.

» A debug parancsokat csak a hibak koériilhatarolasara szabad hasznalni, a halézat
normal izemenek figyelésere nem.

= A RIPv1-el kapcsolatos problémak kdzé sorolhatéak a VLSM tamogatas hianyabdl és a
RIPv1 és RIPvZ eszkdzdk kevert hasznalatabol adédo problémak.

» Gyakori EIGRP vonatkozasu problemak a kovetkezdk: eltéré AS azonositoszamok,
helytelen helyettesitd maszk, automatikus Utvonal dsszefogasi problemak nem
folytonos alhalozatok esetében.

« Az OSPF problémak nagy része a szomszédsagi viszonyok kialakitdsahoz és a
kapcsolatallapot adatbazisok szinkronizacidjahoz kéthetd.

« A leggyakoribb fizikai retegbeli WAN kapcsolodasi problemak peldaul a nem megadott
orajel vagy a rossz tipusu kabel hasznalata.

+ Az SLARP hozzarendel egy IP-cimet a soros kapcsolat végpontjahoz, ha a masik
végpont mar be lett konfiguralva.

« Gondoskodjunk rola, hogy a beagyazas tipusa a soros dsszekottetes mindket vegen
megegyezzen!

+ Ha IP-cimeket hasznalunk mindkét végpont esetén, akkor azoknak ugyanahhoz a
halézathoz vagy alhalozathoz kell tartozniuk.

+ PPP kapcsolodas hibaelharitasa esetében ellendrizziik, hogy az LCP nyitott allapotban
legyen és befejezddjon a hitelesités és az NCP fazis!

« A fokozott biztonsag érdekében hasznaljunk kélcsdnds hitelesitést! Az dsszekottetés
mindkét veégpontjan ellenérizzik le, hogy |étezzen egy felhasznaldi fiok a tavoli eszkdz
részére és megfeleléen legyen bedllitva a jelszo!

« Alapertelmezés szerint, a hitelesitesi folyamat soran hasznalt felhasznaloi nev, a tavoli

forgalomiranyité neve. Mind a felhasznaldi név, mind a jelszo érzékenyek a kis és
nagybettikre.
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Az ACL-ek bonyolithatjak a halozati problémak hibaelharitasat.

Mindig ellendrizzik az alapvetd halézati kapcsolodas megléetét, mieldtt alkalmaznank egy
ACL-t!

Engedélyezziik a naplozast az ACL-ek forgalomra gyakorolt hatasanak megtekintéséhez!

Az ACL-t a megfeleld forgalomiranyitora é€s interfészre és a helyes iranyba kell kell
alkalmazni.

A normal ACL-ek csak egy forras IP-cim alapjan képesek sz(irni, igy azokat normalis
esetben a célhoz legkdzelebb kell elhelyezni.

Egy kiterjesztett ACL forras es célcimek, valamint protokollok és portszamok alapjan is
képes szlirni.

Egy kiterjesztett ACL forrashoz kézeli elhelyezésével letilthato a forgalom, miel6tt az
athaladna a forgalomiranyiton vagy atkelhetne a WAN Osszekdéttetésen.

A rossz interfészen vagy a rossz iranyban elhelyezett ACL blokkolhatja azt a forgalmat,
amelyet nem szabadna blokkolnia vagy atengedheti azt a forgalmat, amelyet nem
szabadna atengednie.

]
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